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1. CLOUD BH TELECOM

Ovaj Katalog Cloud usluga BH Telecoma (u daljem tekstu: Katalog) sadrzi kompletnu i
aktuelnu ponudu Cloud usluga Dioni¢kog drustva BH Telecom d.d. Sarajevo (u daljem
tekstu: BH Telecom), njihove opise, cijene, pravila i uslove koristenja te €ini sastavni dio
ugovora kojim se ureduju pravni odnosi izmedu BH Telecoma i korisnika Cloud usluga.

Poglavlja od 2. do 9., sadrZe kratke opise, cijene i odredene uslove koridtenja i ugovaranja
Cloud usluga.

Poglavlje 10. se sastoji od Opstih uslova Cloud usluga i Posebnih uslova od pojedina¢nih
Cloud usluga. Opsti uslovi Cloud usluga se odnose na sve Cloud usluge BH Telecoma, dok
se Posebni uslovi odnose na tatno odredenu Cloud uslugu, $to je precizirano u naslovu
konkretnih Posebnih uslova. Pored osnovnog ugovora za Cloud usluge, u Opstim uslovima
se, izmedu ostalog, utvrduje proces ugovaranja Cloud usluga BH Telecoma.

Poglavlje 11. se odnosi na istekle ponude koje viSe nije moguce ugovarati ili reugovarati, ali
zbog Korisnika koji su usluge ranije ugovorili iste ¢e biti sastavni dio Kataloga do migracije
svih Korisnika predmetne usluge.

Ovaj Katalog je podlozan izmjenama i dopunama, $to ¢e biti komunicirano sa korisnikom u
skladu sa Opstim uslovima Cloud usluga.

BH Telecom za Cloud korisnike raspolaze softverski definisanim Data Centrima (Software
Defined Data Centar, tj. SDDC). Uspostava elemenata koji ¢ine SDDC-a bazirana je na
smjernicama i preporukama VMware Cloud Provider Platform — VMware Validated Design
for Cloud Providers.

BH Telecom je izgradio infrastrukturu visokih performansi, validiranu od strane VMware-a te
stekao status ,VMware Cloud Verified“ Cloud Service Provider-a u Bosni i Hercegovini.

Cloud infrastrukturu, tj. SDDC, ¢&ini potpuno virtualizirana serverska, storage i mrezna
infrastruktura sa vezama izmedu primarne i sekundarne lokacije te uplink vezama prema
Internetu.

BH Telecom nudi isklju€ivo Cloud servise visokih performansi, uz mogu¢nost angazmana

iskusnih, certificiranih i profesionalnih zaposlenika BH Telecoma, kao $to su:

e Team lead — dedicirano prodajno osoblje za Cloud usluge i servise.

e Technical lead — inZinjeri specijalizirani i certificirani iz razli€itih oblasti sa dugogodiSnjim
iskustvom.

Ovaj Katalog se sastoji iz slijedec¢ih segmenata/poglavlja:

e Cloud BH Telecom — uvodni dio.

¢ Unmanaged Cloud — pruzanje Cloud usluga i servisa korisnicima koji posjeduju vlastite
IT struénjake, €ija primjena Cloud usluga ne zahtjeva kompleksne servise i usluge.



o Managed Cloud — pruzanje Cloud usluga i servisa korisnicima koji imaju potrebu za
kompleksnim, specificnim, personaliziranim i zahtjevnim Cloud servisima i uslugama.

¢ Hibridni Cloud — moguénost uvezivanja on premis rjeSenja (na lokaciji korisnika ili
kolokacija opreme u Data centru/ima BH Telecoma) sa naprednim Cloud servisima i
uslugama BH Telecoma.

e Hosting — pruzanje usluga Web, Email i Domain hostinga.

o Administracija na zahtjev — pruZzanje administracijskih, konsultantskih, implementacijskih
usluga putem anganzmana, specijaliziranih inzinjera BH Telecoma (Technical lead).

¢ Private Cloud - pruzanje Cloud usluga i servisima dediciranim serverima i platformama

o Multicloud — pruzanje Cloud usluga i servisa u saradnji sa drugim Cloud provajderima.

e Dodatne i administrativne usluge — administrativhe promjene na nivou osnovne usluge.

¢ Uslovi pruzanja/koristenja Cloud usluga BH Telecoma - (Opsti uslovi Cloud usluga i
Posebni uslovi pojedinacnih Cloud usluga).

¢ Istekle ponude - usluge koje nije moguce viSe ugovarati ili reugovarati, iste su bile
dostupne u prethodnim verzijama Kataloga.

1.1. KOMPARATIVNE PREDNOSTI BH TELECOM CLOUDA

BH Telecom Cloud — Lokalno rjeSenje za globalne izazove.

U savremenom digitalnom okruzenju, kompanije svih veli€ina suoCavaju se sa potrebom za
infrastrukturom koja je sigurna, fleksibilna, skalabilna i visoko dostupna. BH Telecom Cloud
predstavlja moderno, lokalno Cloud rjeSenje koje u potpunosti odgovara ovim zahtjevima,
nudeci brojne komparativne prednosti u odnosu na tradicionalne i Cloud servise drugih
provajdera. Dodatno, omogucava razvoj personaliziranih rjeSenja prilagodenih konkretnim
poslovnim modelima i ciljevima korisnika.

Jedna od kljuénih karakteristika BH Telecom Clouda jeste €injenica da su svi servisi i podaci
Korisnika smje&teni unutar granica Bosne i Hercegovine, u vlastitim, visoko sigurnim data
centrima. Ovo korisnicima garantuje potpun suverenitet nad podacima, uskladenost sa
lokalnim zakonima i neposrednu kontrolu nad informacijama. Osim lokacijske prednosti,
vazan aspekt konkurentske prednosti ogleda se u koriStenju infrastrukture renomiranih
proizvodac¢a, uz kontinuirani monitoring performansi i Zivotnog ciklusa sistema i
infrastrukture.

Kroz usluge Team lead i Technical lead, Korisnici dobijaju direktnu pomo¢ certificiranih
inZenjera u svim klju¢nim fazama — od planiranja, izrade tehnickih rijeSena i migracije, do
nadzora i optimizacije infrastrukture, te u konac€nici monitoringa i administracije.

Posebno se izdvaja uloga Technical lead-a, koji djeluje kao centralna tehnicka tacka
odgovornosti i ekspertize. Technical lead aktivho uCestvuje u izradi i optimizaciji tehnickih
rieSenja u skladu sa poslovnim ciljevima Korisnika, te u€estvuju u koordiniranju,
implementaciji i postmigracijskim aktivnosti. Zahvaljuju¢i naprednom znanju i iskustvu,
Technical lead omogucava korisnicima stabilan, skalabilan i siguran radni ambijent, dok
ujedno sluzi kao most izmedu poslovnih potreba i tehnoloskih rieSenja. Ova stru¢na podrska
posebno je znacajna za kompanije koje nemaju razvijen interni IT ili Zele da fokusiraju svoje



kapacitete na osnovne poslovne aktivnosti, bez kompromisa u pogledu sigurnosti i
efikasnosti digitalne infrastrukture.

Visoka dostupnost (High Availability) odnosi se na sposobnost sistema da neprekidno radi i
automatski se oporavla od hardverskih ili softverskih prekida. Visoka redundancija
podrazumijeva implementaciju viSestrukih rezervnih komponenti i puteva u infrastrukturi, sto
obezbjeduje da u slu€aju prekida jedne komponente drugi nastave sa radom zadrzavajuci
visoke performanse. Throughput (propusni opseg) predstavlja koli¢inu podataka koja se
moze prenijeti ili obraditi u jedinici vremena, a visoki throughput je klju¢an za efikasno
upravljanje velikim koli¢inama saobraéaja i podataka. Niska latencija ozna¢ava minimalno
kasnjenje u prenosu podataka izmedu izvora i odredita, $to je posebno vazno za aplikacije
koje zahtijevaju brze odgovore i sinhronizaciju u realnom vremenu.

NVMe (Non-Volatile Memory Express) u kombinaciji sa RAID 5 (Redundant Array of
Independent Disks) konfiguracijom predstavlja temeljnu komponentu za osiguranje visokih
performansi, pouzdanosti i efikasnosti u softverski definisanim data centrima. Tehnolosko
rieSenje omogucava nisku latenciji i velike brzine prenosa podataka koje pruza NVMe, u
kombinaciji sa RAID 5 koji omogucava redundansu i zastitu podataka bez kompromisa u
performansama. Integracija NVMe diskova u klastere omoguc¢ava znatno smanjenje latencije
i povecéanje throughput-a u odnosu na tradicionalne SSD ili HDD storage uredaje. Glavne
prednosti NVMe storage uredaje ukljuCuju ne samo superiornu brzinu i performanse, veé i
vecu efikasnost u obradi paralelnih zahtjeva, $to ih €ini idealnim za moderne aplikacije koje
zahtijevaju visok IOPS (Input/Output Operations Per Second).

U SDDC (Software Defined Data Centar) okruzenju, NVMe storage uredaji doprinose
optimalnoj iskoriStenosti resursa, omogucavajuci skalabilnost, visoku dostupnost i robusnu
redundanciju podataka, $to zajedno osigurava pouzdan i efikasan rad cijele infrastrukture.
Ovo arhitektura je posebno pogodno za kompanije koje zahtijevaju visoku dostupnost
servisa, brzi odziv aplikacija i skalabilnost infrastrukture, a sve u okviru modernog, softverski
definisanog okruzenja.

Sigurnosni sistemi implementirani su kroz viSeslojnu zastitu mreze i aplikacija, ukljuCujudi
napredne tehnike filtriranja saobracaja, zastitu od distribuiranih napada velikog obima i
sofisticirane mehanizme kontrole pristupa. Backup i disaster recovery rijeSenja omogucéavaju
automatsku zastitu i brz oporavak, Cime se obezbjeduje kontinuitet poslovanja. Kombinacija
ovih tehnologija pruza stabilnu, sigurnu i fleksibilnu platformu prilagodenu modernim
poslovnim zahtjevima.

Dodatno, kada je rije¢ o sigurnosti, BH Telecom Cloud implementira napredne i videslojne
sigurnosne mijere, uklju€ujuci dvostepenu autentifikaciju (2FA), sisteme prevencije i zastite
od prijetnji, kao i kontinuirani nadzor nad cjelokupnom infrastrukturom. Time se korisnicima
pruza visok nivo zastite podataka i kontinuitet poslovanja, uz moguénost brze intervencije u
slu€aju incidenata. Pored navedenog, BH Telecom pruza personalizovana tehnicka rieSenja
iz razlicitih oblasti, prilagodena specificnim industrijskim potrebama Korisnika.

BH Telecom Cloud nudi razliCite modele koristenja poput Unmanaged, Managed, Hibridni
Cloud Cime se servis fleksibilno prilagodava tehnic¢koj zrelosti i poslovnim prioritetima
Korisnika. Opcija Hibridnog Clouda omogucéava sigurnu integraciju korisnicke opreme sa BH
Telecom infrastrukturom, uz visok stepen interoperabilnosti i kontrole. Ova fleksibilnost je



kljuéna za kompanije koje su u procesu digitalne transformacije, ali Zele zadrZati dio svoje
postojece infrastrukture.

Konacno, BH Telecom Cloud eliminiSe potrebu za velikim inicijalnim investicijama u opremu,
pojednostavljuje IT operacije i omogucava brze reagovanje na promjene ftrzista, Cime
znacajno doprinosi optimizaciji tro8kova i povec¢anju konkurentnosti. Dodatno, koristenjem
Cloud infrastrukture uklanja se potreba za angazmanom stru¢nog, usko specijaliziranog IT
osoblja koje bi bilo neophodno za upravljanje i odrzavanje kompleksnih sistema u
tradicionalnom okruZenju. Time se organizacijama omogucava da fokus preusmjere na svoj
osnovni biznis, dok brigu o infrastrukturi preuzima BH Telecom. Detaljne karakteristike i
mogucnosti Cloud usluga su utvrdene u narednim poglavljima.

1.2. BH TELECOM DATA CENTRI

BH Telecom data centri - Sigurna osnova za digitalne servise u Bosni i Hercegovini.

Cloud usluge i servisi BH Telecoma smjesteni su u vlastitim, savremeno opremljenim data
centrima unutar teritorije Bosne i Hercegovine, potpunosti u vlasnistvu BH Telecoma. Ova
Cinjenica korisnicima pruza povjerenje, sigurnost i uskladenost sa lokalnim zakonskim
regulativama, posebno kada je u pitanju zastita podataka i suverenitet informacija.

BH Telecom posjeduje i upravlja sa viSe data centara koji su medusobno povezani
redundantnim i sigurnim linkovima velikih kapaciteta i izuzetno malom latencijom, pri ¢emu
se primarni i sekundarni kapaciteti, izmedu ostalog, koriste radi osiguranja kontinuiteta
poslovanja (BC - Business Continuity). Cloud usluge, kao i svi servisi iz Kataloga BH
Telecoma, su implementirani u navedenim data centara, ¢ime se korisnicima osigurava visok
nivo dostupnosti, sigurnosti i performansi.

Moderni data centar predstavlja kompleksnu infrastrukturu koja integriSe najnovije
tehnologije virtualizacije, automatizacije i mrezne povezanosti kako bi omogucio agilnost,
skalabilnost i visoku dostupnost servisa. Takav data centar karakteriSe fleksibilni resursi koji
se mogu brzo prilagodavati zahtjevima Korisnika, kao i centralizovano upravljanje koje
olakS8ava nadzor i odrzavanje sistema u realnom vremenu. Ovi centri su moderni, tehnoloski
napredni objekti koji kombinuju robustnu fizicku infrastrukturu sa najnovijim tehnologijama
virtualizacije i automatizacije, omogucavajuci visoku dostupnost i fleksibilnost usluga.

Data centri BH Telecoma projektovani su i izgradeni prema savremenim tehni¢kim i
sigurnosnim standardima, kako bi korisnicima pruzili maksimalnu dostupnost, sigurnost i
stabilnost digitalnih servisa. Infrastruktura se oslanja na redundantno napajanje putem UPS
sistema i agregata, Cime se osigurava neprekidan rad €ak i u slu€aju prekida primarne
elektriCne energije. FiziCka i logiCka sigurnost su na najviSem nivou, uz strogo kontrolisan
pristup, viSeslojne metode autentifikacije, stalni video nadzor i 24/7 monitoring, ¢ime se
garantuje zastita od neovladtenog pristupa.

Data centri BH Telecoma opremljeni su precizno kontrolisanim klimatizacijskim sistemima

koji odrzavaju optimalnu temperaturu i uslove, neophodne za stabilan i efikasan rad svih
kriticnih komponenti. Ovi sistemi omoguéavaju neprekidan rad hardvera €¢ak i u uslovima
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povecanih opterecenja, ¢ime se spreCavaju pregrijavanja i osigurava dugotrajnost opreme.
Kontinuirani nadzor uslova unutar data centara garantuje brzo reagovanje u slu€aju bilo
kakvih odstupanja, ¢ime se dodatno unapreduje sigurnost i pouzdanost infrastrukture. Data
centri su dodatno zasti¢eni automatskim protipoZarnim sistemima sa naprednom detekcijom i
naprednim sistemima gaSenja, $to omoguéava kontinuitet poslovanja ¢ak i u slucaju
incidenta.

Linkovi u okviru data centara dizajnirani su sa naglaskom na visoku dostupnost i visoku
redundanciju, Sto znaci da mrezne veze izmedu servera, storage uredaja, uplink konekcija i
ostalih komponenti imaju viSestruke fizicke i logicke puteve. Ovakva arhitektura omogucava
automatsko preusmjeravanje saobracaja u slu€aju prekida bilo kojeg dijela mreze, ¢ime se
minimiziraju prekidi u radu i pove¢ava ukupna pouzdanost data centra i korisni¢kih servisa.
Pored navedenog, mrezni elementi i pristupni linkovi su dizajnirani i optimizovani za visok
throughput, odnosno veliku propusnost podataka, $to je kljuéno za brzu razmjenu informacija
unutar i izvan data centra i efikasno pruzanje servisa za najzahtjevnijim aplikacijama sa
velikim radnim opterecenjima. Niska latencija se postize upotrebom visokokvalitetnih mreznih
uredaja, prenosnih medija i protokola koji omoguc¢avaju minimalno kasnjenje u prenosu
podataka, $to je narocito vazno za real-time aplikacije i sisteme.

Cjelokupna infrastruktura se nadgleda centralizovanim sistemom monitoringa, Kkoji
omogucava realno vrijeme nadzora, automatsko alarmiranje i brzu reakciju tehnickih timova,
¢ime se znac€ajno smanjuje vrijeme otklanjanja eventualnih problema i pove¢ava sigurnost
poslovanja korisnika.

Za sve kriticne infrastrukturne i sistemske komponente, BH Telecom ima angaZovano
stru¢no i certificirano osoblje sa dugogodiSnjim iskustvom u upravljanju primarnim,
sekundarnim i redundantnim sistemima. Poseban fokus stavlja se na usko specijalizirana
znanja iz oblasti virtualizacije, mrezne sigurnosti, sistemske administracije i oCuvanja
kontinuiteta poslovanja.

Korisnici Cloud usluga BH Telecoma mogu biti sigurni da se njihovi servisi i podaci nalaze
unutar pouzdane, domace infrastrukture zasnovane na rjeSenjima renomiranih svjetskih
proizvodaca hardvera i softvera. Detaljne karakteristike i mogucnosti Cloud usluga su
utvrdene u narednim poglavljima.

1.3. SDDC - SOFTWARE DEFINED DATA CENTER

SDDC - Moderno IT rjeSenje koje omogucéava skalabilnu, sigurnu i efikasnu
infrastrukturu prilagodenu potrebama savremenog poslovanja.

Poslovanje u savremenom i digitalnom vremenu od kompanija svih veli¢ina zahtijeva
posjedovanje infrastrukture, platformi i sistema koji su uvijek dostupni, fleksibilni, skalabilni,
efikasni i sigurni. Tradicionalna infrastruktura oslanja se na detaljnom finansijskom i
tehniCkom planiranju, primarno ulaganje u hardver, zajedno sa prateéim sistemima
(sigurnost, napajanje, redundansa, hladenje i dr.), Sto ¢esto ograni€ava kompanije u pogledu
skalabilnosti, automatizacije i brzine isporuke usluga.
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Klju€ni problem tradicionalnih sistema je dugo vrijeme potrebno za prelazak iz planiranja u
operativnu fazu, kao i veliki troSkovi za resurse koji nerijetko ostaju neiskoriSteni. Osim toga,
zahtijeva se stalna briga o zivotnom ciklusu opreme, ukljuCuju¢i odrzavanje i zamjenu
primarnih i sekundarnih sistema. Dodatni izazov predstavlja rizik od neuspjesne
implementacije, kao i ograniCeno interno znanje koje moze usporiti ili otezati efikasno
implementaciju i integraciju sa poslovnim modelom Korisnika.

Jedan od klju¢nih izazova za mnoge organizacije predstavlja nedostatak adekvatnih ljudskih
resursa, ograni¢eno interno znanje i iskustvo, kao i manjak visoko specijalizovanog kadra, uz
potrebu za kontinuiranim usavrSavanjem u oblastima koje Cesto nisu u fokusu osnovne
djelatnosti kompanije. Koristenjem BH Telecom Cloud platforme, Korisnici ove izazove
uspjesSno prevazilaze zahvaljujuci uslugama Team lead i Technical lead, koje obezbjeduju
struénu podrsku, strateSko vodenje i tehniCku ekspertizu tokom cijelog zivotnog ciklusa
rieSenja.

Savremena IT infrastruktura danas podrazumijeva sposobnost brze adaptacije, optimizaciju
troSkova i integraciju razliCitih tehnologija bez potrebe za velikim ulaganjima u vlastitu
opremu. Ukoliko imate potrebu za implementacijom savremene i sigurne infrastrukture bez
kupovine vlastite fizicke opreme, kao i potrebu za visokim stepenom fleksibilnosti (skaliranje
resursa u skladu sa trenutnim potrebama), a prioriteti su vam sigurnost, pouzdanost i
efikasnost, tada je SDDC (Software Defined Data Center) siguran izbor.

BH Telecom posjeduje SDDC platformu, &ime se obezbjeduje potpuna virtualizacija
serverskih, storage i mreznih resursa. Ovo omogucéava izuzetnu agilnost, brzinu
implementacije i efikasno upravljanje IT okruzenjem — od ideje do funkcionalne infrastrukture
u svega nekoliko minuta, bez potrebe za fizickom infrastrukturom. Korisnici mogu dinamicki
skalirati resurse u skladu sa stvarnim poslovnim zahtjevima, &ime se postize optimalna
iskoristenost i kontrola troskova.

SDDC implementira se na infrastrukturi zasnovanoj na posljednjim generacijama servera,
mreznih i storage uredaja. HPC (High Performance Computing) omoguéavaja paralelnu
obradu velikih koli¢ina podataka i sloZenih zadataka unutar virtuelizovanog okruzZenja,
zahvaljujuéi snaznim CPU-ovima i velikim kapacitetima memorije ugradenim u servere. Sa
druge strane, HPN (High Performance Networks) obezbjeduje ultra-brze mrezne veze i nisku
latenciju kroz napredne mreZzne adaptere i optimizovane konfiguracije, Sto je klju¢no za
aplikacije koje zahtijevaju intenzivhu razmjenu podataka u realnom vremenu unutar i izvan
data centara.

SDDC omoguc¢ava kompanijama upravljanje svim klju¢nim komponentama infrastrukture
putem softvera, koji obezbjeduje siguran pristup, visoku efikasnost i fleksibilnost. Predstavlja
znacCajan iskorak u razvoju IT infrastrukture primjenom savremenih virtualizacijskih platformi,
automatizacije i centralizovanog upravljanja. Time kompanije postiZzu visok stepen agilnosti i
sposobnosti brzog prilagodavanja promjenama.

SDDC predstavlja model u kojem se svi elementi tradicionalnog data centra (racunarski,
storage i mrezni resursi) isporuuju putem virtualizacijske platforme zasnovane na
infrastrukturi renomiranih proizvodaca. Administraciju, nadzor i odrzavanje vrse struéni timovi
BH Telecoma.
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Koristenjem SDDC-a, kompanija dobija pristup savremenoj infrastrukturi uz integraciju sa
brojnim platformama i sistemima, Cime se omogucava skaliranje funkcionalnosti,
unapredenje sigurnosti, kontinuiteta poslovanja i dostupnosti.

Koristenjem SDDC modela, kompanije mogu ostvariti niz konkretnih i mjerljivin prednosti koje
direktno utiCu na efikasnost poslovanja. Prije svega, omoguéeno je brzo i jednostavno
prilagodavanje IT resursa bez potrebe za fizickom opremom, §to donosi visok nivo
fleksibilnosti. Sistem je dizajniran tako da se kapaciteti mogu lako skalirati (proSirivati ili
smanijivati) u skladu s trenutnim potrebama, ¢ime se izbjegava nepotrebno troSenje resursa.

Zahvaljujuéi visokom stepenu automatizacije, servisi se isporu¢uju brZze, uz manju potrebu za
ruénim intervencijama, $to dodatno ubrzava procese. Koristenje softverski definisane
infrastrukture donosi znacajnu ustedu troSkova, jer eliminiSe potrebu za skupim fiziCkim
ulaganjima, a omogucava optimalno koristenje postojeéih resursa.

Implementacija tehnoloskih zahtjeva za nove servisa u ovom okruzenju traje svega nekoliko
minuta, za razliku od tradicionalnih sistema gdje su potrebni dani/sedmice/mjeseci za
implementaciju. Istovremeno, sve komponente se nadziru i upravljaju iz jedinstvene,
centralizovane platforme, Sto olakSava administraciju i omogucava brz odziv na promjene.

Na sigurnosnom planu, SDDC koristi dinamicke sigurnosne politike, uz kontinuirani nadzor u
stvarnom vremenu, €ime se znacajno povecCava zastita podataka i sistema. Pored toga,
sistem je dizajniran tako da obezbijedi visoku dostupnost i pouzdanost, uz minimalan rizik od
prekida rada i brzi oporavak u slucaju incidenta.

Zahvaljujuéi ovoj arhitekturi, kompanije mogu brzo reagovati na promjene u poslovnom
okruzenju, Cime se postize visoka agilnost i konkurentnost. Konaéno, koriStenjem
standardizovanog hardvera i efikasnim upravljanjem operacijama, znacajno se smanjuju
ukupni troSkovi vlasnidtva (TCO), Cine¢i SDDC ekonomski isplativim rijeSenjem za dugoro¢no
poslovanje

SDDC infrastruktura BH Telecoma dostupna je svim Cloud korisnicima (Unmanaged i
Managed Cloud) bez dodatne naknade. Pristup se obezbjeduje putem dvostepene
autentifikacije (2FA) — kombinacijom korisni¢kog imena, lozinke i SMS koda prilikom svakog
prijavljivanja. Detaljne karakteristike i moguénosti Cloud usluga su utvrdene u narednim
poglavljima.

Za vise informacija i zakazivanje demonstracije, posaljite upit na
cloud.prodaja@bhtelecom.ba i na$ tim ¢e vam se uskoro javiti.
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2. UNMANAGED CLOUD

Usluga Unmanaged Cloud je namijenjena korisnicima koji posjeduju potrebno znanje i
iskustvo neophodno za administraciju i konfiguraciju dostupnih Cloud servisa. Unmanaged
Cloud ukljuCuje veliki broj usluga, servisa i funkcionalnosti koji moze ispuniti zahtjeve i
potrebe vecine korisnika. Korisnik Unmanaged Cloud ima moguénost da samostalno upravlja
i administrira VDC (Virtual Data Center) portalom. U slu€aju potrebe, Korisnik moze putem
administracije na zahtjev (Technical lead) imati pomo¢ pri kreiranju i konfiguraciji osnovnih
usluga i servisa.

U sklopu cijene mjeseéne pretplate Unmanaged Cloud je uklju¢eno:

e Mogucnost aktivacije servisa u jednom Data Centra (Software Defined Data Centar,
SDDC), VMware Cloud Verified u vlasnistvu BH Telecoma,

o Dvofaktorska autentifikacija (Two Factor authentication - 2FA) za pristup VDC
portalu prilikom svakog logiranja,

e Pristup VDC (Virtual Data Center),

o HPC (High Performance Computing) — alocirani resursi,

¢ HPN (High Performance Networks ) — funkcionalnosti,

e Threat Prevention basic (IPS, Antivirus, Antibot) - Bez SSL inspekcije,

e L3 segmentacija (na zahtjev korisnika bez naplate),

e Monitoring basic - Infrastrukturni monitoring od strane zaposlenika BH Telecom-a,

e Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje,

o Podrska 24/7/365 prijava smetnji za nedostupnost servisa,

e Predefinisana osnovna mrezZna konfiguracija,

e SIG (Secure Internet Gateway) - do 20 GB (1/0),

e Jedna staticka IP adresa.

Unmanaged Cloud uklju€uje zna€ajan broj usluga, servisa i funkcionalnosti definisanim u
vecem broju segmenata, Ciji su uslovi koriStenja i cijene jasno definisani u Katalogu. Pored
servisa/usluga/funkcionalnosti definisanim u ovom poglavlju, Unmanaged Cloud paket moze
biti koriSten za kreiranje Hibridnog Clouda, Ciji uslovi i funkcionalnosti su predstavljeni u
Katalogu.

Unmanaged Cloud Jedinica mjere Cijena bez PDV = Cijena sa PDV
Naknada za aktivaciju usluge jednokratno 49,00 57,33
Naknada za koriStenje usluge* mjesecno 29,00 33,93

* U cijenu mjese¢ne naknade za koriStenje Unmanaged Clouda ukljuéen je veci broj usluga, servisa
i funkcionalnosti koji su specificirani u opisu Unmanaged Cloud usluge

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje popust
prema cjenovniku/ponudi na iznos mjesecne fakture u iznosu od 5% i 10% respektivno. U
slu¢aju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste/benefite.
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21. HPC (HIGH PERFORMANCE COMPUTING)

HPC (High Performance Computing) podrazumijeva koridtenje computing resursa u jednom
Data Centru (Software Defined Data Centar, SDDC), VMware Cloud Verified u vlasnistvu BH
Telecoma. Virtuelne masine/serveri sastoje se od premium procesora (vVCPU), memorije
(RAM), OS Image (Operativni sistem, public/private Image) i premium RAID storage resursa.
Ove usluge se koriste u skladu sa Posebnim uslovima 10.7.

2.1.1. VDC (VIRTUAL DATA CENTER)

VDC (Virtual Data Center) — pristup online portalu putem kojeg Korisnik vr§i administraciju,
modifikaciju i upravljanje Cloud resursima i servisima. Dvofaktorska autentifikacija (Two
Factor authentication - 2FA) za pristup VDC portalu prilikom svakog logiranja (isporuka SMS
poruke).

Korisnik Unmanaged Cloud ima moguc¢nost da samostalno upravlja i administrira VDC
(Virtual Data Center) portalom i funkcionalnostima poput:

o Data centers o Administration

o Applications o Monitoring

o Networking o Operations manager
o Libraries o Data Protection

Dostupnost funkcionalnostima u VDC portalu zavisi od paketa kojeg Korisnik ima, kao i
aktiviranih dodatnih Cloud usluga i servisa. U slu€aju potrebe Korisnik moze podnijeti zahtjev
za angazman Technical lead.

VDC (Virtual Data Center) Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju jednokratno po VDC besplatno
Naknada za koriStenje mjesecno po VDC besplatno
Dvofaktorska autentifikacija mjese€no po username besplatno

2.1.2. HPC (HIGH PERFORMANCE COMPUTING) — RESURSI

Kreiranje VM putem VDC portala od strane korisnika ili Technical lead-a. VM se kreiraju na
osnovu alociranih resursa na nivou VDC portalu. Koli¢ina alociranih resursa se Ugovara
prilikom aktivacije servisa. Korisnik ima pravo promjenu koli€ine alociranih resursa na zahtjev
bez naplate (prema uslovima Kataloga). Naplata resursa je prema provizioniranim resursima
na nivou VM.

HPC (High Performance Computing) J‘::ji:ri:a Cijt;n;vbez Cij;ge\xlsa
Resursi za virtuelne masine (VM)
Premium vCPU, (1 komad):
a) sa distribucijama Linux operativhog sistema sat 0,022 0,0257
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b) sa distribucijama Linux operativnog sistema -

rezervacija 0,0154 0,0180

c) sa Windows Server 0,043 0,05

d) sa Windows Server i SQL Server Standard 0,22 0,257

e) sa Windows Server i SQL Server Enterprise 0,73 0,85

f) sa Windows Server i SQL Server Web 0,06 0,07
RAM, (1 GB):

a) Premium RAM 0,01 0,0117

b) RAM - rezervacija sat 0,007 0,0082
Premium RAID storage (1GB):

a) RAID 5 Thin (NVMe) sat 0,0005 0,0006

Ukoliko je koristenje ove usluge ugovoreno sa obaveznim trajanjem ugovornog odnosa od 12
ili 24 mjeseca, Korisnik ostvaruje popust prema cjenovniku/ponudi za HPC u iznosu od 5% i
10% respektivno. 1z osnovice za obracun popusta po fakturi u sluaju ugovaranja koristenja
ove usluge sa obaveznim trajanjem iskljuceni su: vCPU resurs sa MS licencama, vCPU
resurs sa MS licencama u slu€aju koriStenja dodatne usluge Disaster Recovery, Mgmt
Services CAL licence. U slucaju prijevremenog raskida ugovora sa obaveznim trajanjem na
zahtjev ili krivicom Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene
popuste/benefite.

2.2. HPN (HIGH PERFORMANCE NETWORKS)

HPN (High Performance Networks) predstavlja mreZne sisteme i tehnologiju koja je
dizajnirana i konfigurisana za pruzanje izvanrednih performansi u pogledu brzine prenosa
podataka, niskog kasSnjenja (latencije), visoke dostupnosti i pouzdanosti. HPN servisi su
posebno vazni za aplikacije i servise koje zahtijevaju visok propusni opseg. Ove usluge se
koriste u skladu sa Posebnim uslovima 10.8.

2.2.1. CLOUD ACCESS

Cloud Access usluga omogucava povezivanje lokacija korisnika sa Data Centrom BH
Telecoma.

2.2.1.1. SIG (SECURE INTERNET GATEWAY)

Usluga SIG (Secure Internet Gateway) korisniku omogucava koristenje funkcionalnosti
virtuelnog Internet gatewaya, odnosno siguran pristup sa/ka Interneta/u iz VDC-a. Servis se
aktivira automatski prilikom realizacije Unmanaged Clouda.
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SIG (Secure Internet Gateway) Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju jednokratno besplatno

Naknada za koristenje:

a) Do 20 besplatno besplatno
b) 21-500 0,07 0,08
c) 501-2.000 0,06 0,07
d) 2.001-5.000 per GB transferred 0,05 0,06
e) 5.001-10.000 infout 0,04 0,05
f)  10.001 - 15.000 0,03 0,035
g) 15.001 —30.000 0,024 0,03
h) 30.001 — 60.000 0,022 0,026
i) vise od 60.000 0,02 0,023

2.2.1.2. PUBLIC CONNECT

Public connect usluga omogucava povezivanje lokacija korisnika sa Data Centrom
dodijeljenim linkovima kroz javnu Internet mrezu (IPSec tuneliranje).

Public connect Jedinica mjere Cijena bez PDV Cijena sa PDV
jednokratno po lokaciji koja se
povezuje sa Data Centrom
mjesecno po lokaciji koja se
povezuje sa Data Centrom

Naknada za aktivaciju 98,00 114,66

Naknada za koristenje* 49,00 57,33

* U cijenu mjesecne naknade su ukljucuje dvije besplatne promjene/modifikacija nad predmetnom
Public connect linku u toku kalendarske godine. Na zahtjev korisnika moguc je veci broj
promjena/modifikacija uz naplatu putem Technical lead VDC — Basic.

Usluge se ugovaraju na neodredeno vrijeme. Ukoliko je koristenje usluga ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje popust na
iznos mjeseCne naknade u iznosu od 5% i 10% respektivno. U slu€aju prijevremenog
raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom Korisnika, Korisnik je duzan
jednokratno uplatiti sve dodijeljene popuste.

2.2.1.3. DODATNI SERVISI

Usluga omogucava zakup javnih stati¢kih IP adresa od BH Telecoma. U sklopu mjesecne
naknade paketa ukljuCena je jedna staticka IP adresa.

Dodatni servisi Jedinica mjere Cijena bez PDV  Cijena sa PDV

Javna stati¢ka IP adresa (dodatna) mjesecno po IP adresi 5,00 5,85
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2.2.2. L3 SEGMENTACIJA

Usluga podrazumijeva moguénost dodavanja veCeg broja mreznih segmenata cijom
upotrebom se kontroliSe komunikacija izmedu masina unutar jednog tenanta preko L4
firewalla. Usluga se realizira na zahtjev korisnika bez dodatne naplate (u sklopu paketa).

L3 segmentacija Jedinica mjere Cijena bez PDV  Cijena sa PDV
Naknada za aktivaciju jednokratno po VDC besplatno
Naknada za koristenje mjesecno po VDC besplatno

2.2.3. BASIC LOAD BALANCER

Usluga Basic load balancer, podrazumijeva aktiviranje load balancing funkcionalnosti
platforme. Usluga se ugovara na zahtjev korisnika pod uslovom da postoji tehnicka
mogucnost po procjeni BH Telecoma. Naplata usluge se vrsi putem Technical lead VDC -
Basic usluge.

2.2.4. SD WAN (SOFTWARE DEFINED WIDE AREA NETWORK)

Koristenje SD WAN (Software Defined Wide Area Network) usluge se ugovora na nacin kako
je to utvrdeno u OpSstim uslovima pruzanja elektronskih komunikacijskih usluga BH Telecoma
i u skladu sa cijenama/uslovima iz Cjenovnika usluga za unutrasnji i medunarodni saobracaj
BH Telecoma. Korisnik ima moguénost da implementira SD WAN u okviru Unmanaged
Clouda pod uslovom da je zakljuc€io ugovor za Unmanaged Cloud u skladu sa Katalogom.

Implementacijom SD WAN-a u sklopu Unmanaged Clouda, isti postaje virtuelni SD WAN.
Tehnicko rjeSenje imaplementacije virtuelnog SD WAN se realizuje na dediciranoj virtuelnoj
masini (VM), gdje se SD WAN instalira u data centru BH Telecoma kao pristupna ili centralna
tacka mreze. RjeSenje je skalabilno i fleksibilno, te se moze prilagoditi specificnim potrebama
korisnika i integrisati sa uslugama Managed Clouda, Hibridnog Clouda ili Multiclouda (iz
Kataloga).

Dakle, za realizaciju virtuelnog SD WAN-a preduslov je aktivacija servisa/usluga iz Kataloga
neophodnih za funkcionisanje virtuelnog SD WAN, koji ¢e generisati troSkove u pogledu
resursa dedicirane VM (virtuelne masine), SIG (Secure Internet Gateway), kao i druge
usluge definisane tehnickim rjeSenjem za virtuelni SD WAN, a prema uslovima/cijenama iz
Kataloga.

Konacno tehnicko rjeSenje se izraduje personalizovano za svaki pojedinacni zahtjev, u okviru
procesa procjene tehniCke mogucénosti za pruzanje virtuelne SD WAN usluge. Detaljne

tehnicke specifikacije dostupne su u HPN, poglavlje 10.8. Kataloga.

Virtuelni SD WAN je mrezna tehnologija koja omogucava centralizirano, inteligentno i
softverski definisano upravljanje Sirokopojasnim mreznim vezama (end-to-end), uz dinamicku
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optimizaciju saobrac¢aja u ,near real time® i potpunu kontrolu nad mreznim performansama i
sigurno$cu. Usluga je dizajnirana za poslovne i institucionalne Korisnike (B2B — Business to
business i B2G - Business to government) sa distribuiranim lokacijama, koji zahtijevaju
visoku dostupnost servisa, naprednu sigurnost i potpunu vidljivost mreznog saobracaja.

SD WAN usluga omogucava:

o Dinamicko, aplikacijski svjesno i bazirano na pravilima upravijanje mreznim
saobracajem preko viSe dostupnih WAN linkova, uklju€uju¢i MPLS, Internet i mobilne
pristupne tehnologije (npr. 4G).

e Usmjeravanje saobracaja na osnovu unaprijed definisanih poslovnih pravila, tipa i
prioriteta aplikacija, kao i stvarnog kvaliteta dostupnih mreznih veza (latencija, jitter,
packet loss), ¢ime se osigurava optimalna isporuka poslovno kriti€nih servisa i
aplikacija.

Sigurnosne politike se centralno definiSu, standardizuju i konzistentno primjenjuju na sve
lokacije koje su dio SD WAN mreze, uz zadrzavanje potpune kontrole, vidljivosti i
uskladenosti sa sigurnosnim zahtjevima Korisnika.

Sigurnosne funkcionalnosti obuhvataju, izmedu ostalog:
o Kontrolu i identifikaciju aplikacija nezavisno od porta i protokola
o Web filtering i sadrzajnu kontrolu u skladu sa sigurnosnim politikama

Kljuéne mogucnosti SD WAN usluge obuhvataju, izmedu ostalog:

e DinamiCko usmjeravanje saobracaja po aplikacijama, servisima i poslovnim
prioritetima

o Kontinuirano mjerenje i evaluaciju kvaliteta SD WAN linkova u ,near real time*

e Automatski odabir optimalnog mreznog puta na osnovu stvarnih performansi

o Transparentne failover mehanizme bez prekida poslovno kriti¢nih sesija

e Load balancing saobracaja preko viSe paralelnih veza radi maksimalnog iskoristenja
dostupnih resursa

2.2.4.1. SD WAN KORISNICKI PORTALI

SD WAN orkestracijska platforma omogucéava centraliziranu konfiguraciju, orkestraciju i
operativno upravljanje SD WAN infrastrukturom i SD WAN uredajima, uz primjenu
standardiziranih politika i konfiguracija.

SD WAN portal za nadzor i analitiku predstavlja centralizirani portal koji Korisnicima
omogucava transparentan, detaljan i kontinuiran uvid u performanse, dostupnost i koristenje
SD WAN mreze.

lako su funkcionalno i konceptualno nezavisne, obje usluge zajedno &ine cjelovit i integrisan
SD WAN ekosistem koji omoguc¢ava efikasno upravljanje mreznom infrastrukturom, visoku
transparentnost operativnog stanja i kontinuirano unapredenje mreznih performansi i
korisnickog iskustva.
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Komponenta Funkcija Kljuéne moguénosti

Centralizirano upravljanje SD
Upravljanje SD WAN WAN uredajima, uklju€ujudi

konfiguracijama i politikama konfiguraciju, orkestraciju i

operativni nadzor mreze

Orkestracijska platforma

Omogucava uvid u historijske i
trenutne performanse, detaljnu
Portal za nadzor i analitiku Pracéenje performansi i analitika analizu saobracaja, praéenje
kljuénih indikatora (KPI) i
kreiranje izvjestaja.

SD WAN orkestracijska platforma

SD WAN orkestracijska platforma omoguéava centraliziranu konfiguraciju, orkestraciju i
operativno upravljanje SD WAN infrastrukturom i pripadajuéim SD WAN uredajima, uz
primjenu standardiziranih politika i konfiguracija. Platforma omogucava jedinstveno i
skalabilno upravljanje SD WAN uredajima, sigurnosnim politikama i VPN konekcijama, uz
centralizovanu kontrolu pristupa (RBAC — Role Based Access Control). Portal upravlja
iskljuc¢ivo SD WAN uredajima unutar usluge, bez dodatnih eksternih uredaja.

SD WAN orkestracijska platforma je namijenjena B2B i B2G segmentu i isporucuje se od
strane BH Telecoma kao sastavni dio SD WAN usluge, nezavisno od broja lokacija, tipa SD
WAN uredaja ili visine mjeseCne naknade. Usluga je dizajniran za poslovne i institucionalne
Korisnike (B2B i B2G) koje zahtijevaju standardizaciju konfiguracija, brzu i kontrolisanu
implementaciju mreznih promjena, centralizovanu operativnu kontrolu te zna¢ajno smanjenje
operativhe kompleksnosti i rizika u distribuiranim i hibridnim mreznim okruzenjima.

Klju€ne funkcionalnosti SD WAN orkestracijske platforma obuhvataju, izmedu ostalog:

1. Centralizirano upravijanje mrezZnim uredajima — registar, inventar, grupisanje,
hijerarhijska organizacija i nadzor osnovnih sistemskih parametara.

2. Upravijanje konfiguracijama i politkama — kreiranje, odrZzavanje i kontrola verzija
konfiguracija i politika, standardizacija i konzistentna primjena.

3. Upravijanje VPN konekcijama — site-to-site i SSL VPN, vizuelni prikaz topologije,
monitoring dostupnosti.

4. Automatizacija i orkestracija — skripte, Sabloni, workflow, provisioning i firmware
kontrola Zivotnog ciklusa uredaja.

5. Sigurnost i integracija sistema — centralni pregled sigurnosnog sistema i integracija sa
sigurnosnim arhitekturama i servisima.

Pristup SD WAN orkestracijskoj platformi se omoguc¢ava isklju€ivo ovlastenim Korisnicima, u
skladu sa definisanim Korisni¢kim ulogama, nivoima prava pristupa i principima kontrole
ovlastenja (RBAC). Funkcionalnosti portala se koriste isklju€ivo za centralizirano upravljanje,
konfiguraciju, standardizaciju i orkestraciju SD WAN infrastrukture i mreznih komponenti.

Usluga ne obuhvata funkcionalnosti kontinuiranog pracenja performansi, analitike mreznog i

aplikacijskog saobracaja niti naprednog izvjeStavanja, koje su funkcionalno i konceptualno
razdvojene i predstavljaju predmet SD WAN portal za nadzor i analitiku.
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SD WAN portal za nadzor i analitiku

SD WAN portal za nadzor i analitiku predstavlja centralizirani portal koji Korisnicima
omogucava transparentan, detaljan i kontinuiran uvid u performanse, dostupnost i koriStenje
SD WAN mreze. Usluga je namijenjena B2B i B2G segmentu i isporucuje se od strane BH
Telecoma kao sastavni dio SD WAN usluge, nezavisno od broja lokacija, tipa SD WAN
uredaja ili visine mjese¢ne naknade.

SD WAN portal za nadzor i analitiku omogucava visok nivo operativne transparentnosti SD
WAN okruzenja, pracenje kljuénih mreznih i aplikacijskinh pokazatelja, te direktnu podrsku
donoSenju informisanih operativnih, tehni¢kih i poslovnih odluka. Usluga omoguc¢ava ,near
real time“ uvid u performanse WAN linkova i aplikacija, kao i pristup historijskim podacima,
analizama i naprednim izvjestajima, bez funkcionalnosti direktnog upravljanja SD WAN
konfiguracijama, politikama ili SD WAN uredajima, ¢ime je jasno razgraniCena uloga u
odnosu na SD WAN orkestracijsku platformu.

Klju€ne funkcionalnosti SD WAN portal za nadzor i analitiku obuhvataju, izmedu ostalog:

1. Centralizovani monitoring SD WAN mreZe — pregled sistema, lokacija, povezanosti,
stanje krajnjih elemenata.

2. Pracenje performansi mreZe — latencija, jitter, packet loss, analiza kvaliteta linkova,
detekcija degradacija i anomalija.

3. Analitika saobracaja i aplikacija — pregled ukupnog i segmentiranog saobraéaja,
identifikacija dominantnih aplikacija.

4. Historijski podaci i trend analitika — analiza performansi po danu, sedmici, mjesecu, te
identifikacija obrazaca i moguénosti poboljSanja.

5. lzvjeStavanje i vizualizacija — dashboardi, graficki i tabelarni prikazi, generisanje
analitiCkih izvjestaja.

6. KPI (Key Performance Indicator) metrika — pracenje ispunjenosti mreznih ciljeva i
internih/ugovorenih KPI.

7. KorisniCki pristup i transparentnost — viSekorisnicki pristup, kontrola prava, evidencija
aktivnosti i revizija.

Koristenjem SD WAN portala za nadzor i analitiku, Korisnici ostvaruju potpunu

transparentnost nad radom SD WAN okruZenja, uz mogucnost pravovremenog reagovanja i
kontinuirane optimizacije mreznih resursa i servisa.
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2.3. SECURITY

Ove usluge se koriste u skladu sa Posebnim uslovima 10.9.

2.3.1. DDOS (DISTRIBUTED DENIAL OF SERVICE)

Usluga DDoS =zastita (Distributed Denial of Service) omogucava preveniranje i zastitu
korisni¢kih resursa u Data Centru/ima BH Telecoma i mreze korisnika od zlonamjernih
napada sa Interneta, ispitivanjem saobracaja na javnim IP adresama.

DDoS zastita (Distributed Denial of Service) ukljuene:

e Invalid Packets

e Zombie Detection

e |Pv4 Address Filter Lists

e TCP Connection Reset

e DNS Scoping

e DNS Malformed Filtering

¢ DNS Query Rate Limiting

¢ DNS NXDomain Rate Limiting
e DNS Regular Expressions

e Malformed HTTP Filtering

e HTTP Scoping

e HTTP Rate Limiting

o HTTP/URL Regular Expression
e Malformed SIP Filtering

e SIP Request Limiting

e Per Connection Flood Protection
e TCP Connection Limiting

¢ Shaping

e Blacklist Fingerprints

e Black/White Filter Lists

e Spoofed TCP SYN Flood

e TCP Connection Reset

e |P Location Policing

e Protocol Baselines

e Payload Regular Expression

e Packet Header Filtering

o UDP Reflection/ Amplification
Protection

e TCP SYN Authentication

e Payload Regular Expression Filter

¢ Inline Filter

e [P Address Filter Lists

e |P Location Filter Lists

Usluga se ugovara na neodredeno vrijeme. U sluaju prijevremenog raskida ugovora sa
obaveznim trajanjem na zahtjev ili krivicom Korisnika, Korisnik je duzan jednokratno uplatiti

sve dodijeljene popuste/benefite.

Naziv

DDoS zastita — instalacija

DDoS zastita — Basic (IP) '
e Osnovna konfiguracija
e Jedna javna stati¢ka IP adresa
e DDoS zastita do 500 Mbps

DDoS zastita — Standard (IP) 2
¢ Osnovna konfiguracija
e Jedna javna stati¢ka IP adresa
e DDoS zastita do 1 Gbps

Jedinica  ienabezPDV  Cijena sa PDV
mjere
jednokratno Besplatno

mjesecno po IP

. 120,00 140,40
adresi

mjesecno po IP

. 150,00 175,50
adresi
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1 Ukoliko je koristenje usluge ugovoreno sa obaveznim trajanjem ugovornog odnosa od 12 ili 24
mjeseca, Korisnik ostvaruje popust prema cjenovniku/ponudi na iznos mjesecne fakture (DDoS
zastita — Basic (IP)) u iznosu od 5% i 10% respektivno.

2 Ukoliko je koristenje usluge ugovoreno sa obaveznim trajanjem ugovornog odnosa od 12 ili 24
mjeseca, Korisnik ostvaruje popust prema cjenovniku/ponudi na iznos mjesecne fakture (DDoS
zadtita — Standard (IP)) u iznosu od 10% i 15% respektivno.

Napomena: promjena staticke IP adrese se naplacuje kao jedan Technical lead VDC — Basic sat

2.3.2. THREAT PREVENTION BASIC (IPS, ANTIVIRUS, ANTIBOT)

Usluga podrazumijeva koristenje Next Generation Threat Prevention Firewalla (NGTP) za
filtriranja neenkriptovanog saobracaja — bez SSL inspekcije, kroz IPS, Antivirus i Antibot
alate. Servis se aktivira automatski prilikom realizacije Unmanaged Clouda.

Threat Prevention basic

(IPS, Antivirus, Antibot)* Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju jednokratno po VDC Besplatno
Naknada za koriStenje mjesecno po VDC Besplatno

*

Bez SSL inspekcije

2.3.3. SSL CERTIFIKATI

2.3.3.1. INSTALACIJA SSL CERTIFIKATA

Predmetna usluga ne obuhvata isporuku komercijalizovani SSL certifikat. Instalacija SSL
certifikata moze podrazumijevati Free SSL Certifikata ili SSL certifikat koji Korisnik posjeduje,
u zavisnosti od tehnickog rieSenja i zahtjeva korisnika.

Predmetna usluga takoder moze biti realizirana na zahtjev Korisnika u slu€aju potrebe za
obnovom SSL certifikata, promjena na nivou SSL certifikata i dr. Usluga moze biti realizirana
veci broj puta u toku jednog mjesecnog obracunskog perioda.

Naziv Jedinica mjere Cijena bez PDV Cijena sa PDV
Instalacija SSL certifikata jednokratno 49,00 57,33

Napomena: neophodna provjera tehnicke mogucnosti
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2.3.3.2. JEDNODOMENSKI SSL CERTIFIKAT

Jednodomenski SSL certifikat je vrsta SSL/TLS certifikata koji osigurava jednu domenu. Ovaj
certifikat omoguéava sigurnu vezu izmedu web servera i preglednika korisnika, pruzajuci
enkripciju podataka i potvrdu identiteta web stranice.

Korisnik ima mogucnost pla¢anja SSL certifikata jednokratno za SSL certifikat koji vrijedi
12/24 mjeseca ili na 12/24 mjeseCne rate po usluzi. Usluga moze biti realizirana veci broj
puta u zavisnosti od zahtjeva korisnika i tehni¢kog rjeSenja. Korisnik nije u obavezi koristiti
uslugu ,Jednodomenski SSL certifikat - instalacija“ u slu€aju da Korisnik ima vlastite resurse
za instalaciju i konfiguraciju certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®“, uz prethodno ispitivanje tehnicke moguénosti.

Naziv Jedinica Cijena bez Cijena sa

mjere PDV PDV

Jednodomenski SSL certifikat - instalacija* jednokratno 49,00 57,33

Je.dnodlomenskl SSL Certifikat — jednokratno 12 jednokratno 50,00 58,55

mjeseci

Jednodomenski SSL Certifikat — 12 rata** mjesecno 4,17 4,88

Jgdnodomenskl SSL Certifikat — jednokratno 24 jednokratno 90,00 105.30

mjeseca

Jednodomenski SSL Certifikat — 24 rata*** mjesecno 3,75 4,39

U slu¢aju pomoci/instalacije certifikata od strane Technical lead

** U sluCaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duzina
trajanja SSL certifikata je 12 mjeseci

*** U sluCaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duzina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Jednodomenski SSL certifikat -
instalacija“. Kupovina na rate je moguce samo za jedan jednodomenski SSL certifikat po osnovnoj
usluzi.

2.3.3.3. VISEDOMENSKI SSL CERTIFIKAT

Visedomenski SSL certifikat, takoder poznat kao SAN (Subject Alternative Name) ili UCC
(Unified Communications Certificate) certifikat, omoguc¢ava zastitu vise domena i poddomena
unutar jednog certifikata. Ovi certifikati su idealni za kompanije koje upravljaju s vise web
stranica ili aplikacija, jer pojednostavljuju upravljanje certifikatima i smanjuju troSkove.

Korisnik ima moguénost placanja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjesec€ne rate po usluzi. Usluga moZze biti realizirana veci broj puta u zavisnosti od
zahtjeva korisnika i tehniCkog rjeSenja. Korisnik nije u obavezi koristiti uslugu ,Visedomenski
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SSL certifikat - instalacija® u slu€aju da Korisnik ima vlastite resurse za instalaciju i
konfiguraciju certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehnicke moguénosti.

Naziv Jedinica Cijena bez Cijena sa
mjere PDV PDV

Visedomenski SSL certifikat - instalacija* jednokratno 49,00 57,33
V|§edomensk| SSL certifikat — jednokratno 12 jednokratno 660,00 772.20
mjeseci
Visedomenski SSL certifikat — 12 rata*™* mjesecno 55,00 64,35
V|§edomensk| SSL certifikat — jednokratno 24 jednokratno 1.240.00 1.450.80
mjeseca
Visedomenski SSL certifikat — 24 rata*** mjesecno 51,67 60,45

U slu¢aju pomoci/instalacije certifikata od strane Technical lead

*%

U slu¢aju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci
U slucaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

*k*k

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Visedomenski SSL certifikat -
instalacija“. Kupovina na rate je moguce samo za jedan viSedomenski SSL certifikat po osnovnoj
usluzi.

2.3.3.4. WILDCARD SSL CERTIFIKAT

Wildcard certifikat je vrsta SSL/TLS certifikata koji osigurava sigurnu vezu izmedu web
servera i preglednika korisnika. Specificnost wildcard certifikata je u tome $to omogucava
zastitu ne samo glavne domene, vec i svih njezinih poddomena.

Korisnik ima mogucnost placanja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjesecéne rate po usluzi. Usluga moze biti realizirana veéi broj puta u zavisnosti od
zahtjeva korisnika i tehniCkog rjeSenja. Korisnik nije u obavezi koristiti uslugu ,Wildcard SSL
certifikat - instalacija“ u slu€aju da Korisnik ima vlastite resurse za instalaciju i konfiguraciju
certifikata.

U sluCaju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti Ce biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehni¢ke mogucnosti.

. . . . Cijena bez Cijena sa
Naziv Jedinica mjere PDV PDV
Wildcard SSL certifikat - instalacija* jednokratno 49,00 57,33
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Wildcard SSL Certifikat — jednokratno 12

. : jednokratno 400,00 468,00
mjeseci
Wildcard SSL Certifikat — 12 rata** mjesecno 33,33 39,00
Wlldcard SSL Certifikat — jednokratno 24 mjese&no 750,00 877.50
mjeseca
Wildcard SSL Certifikat — 24 rata*** mjesecno 31,25 36,56

U sluéaju pomoci/instalacije certifikata od strane Technical lead

U sluaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci

U sluéaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehnicke mogucénosti za uslugu ,Wildcard SSL certifikat - instalacija“.
Kupovina na rate je mogucée samo za jedan wildcard SSL certifikat po osnovnoj usluzi.

2.3.4. VDC SECURE - VPN (VIRTUAL PRIVATE NETWORK)

VDC Secure — VPN (Virtual Private Network) je dedicirani VPN servis u okviru korisni¢kog
VDCa (Virtuelnog Data Centra) pruza bezbjedan i izolovan pristup mreznim resursima putem
enkriptovanog SSL/TLS tunela. Servis je dizajniran da omoguci pouzdan, skalabilan i siguran
pristup, bez potrebe da Korisnik odrzava VPN infrastrukturu.

VPN servis se implementira kao dedicirana virtuelna masina (VM) unutar korisni¢kog
Virtuelnog Data Centra (VDC). Instanca funkcioniSe kao VPN Gateway i omogucava sigurnu
konekciju krajnjih korisnika (klijenata VPN-a) i udaljenih lokacija sa resursima unutar njihovog
VDC okruzenja ili drugih povezanih mreza.

Prednosti za Korisnika (klijentski VPN):
e Povezivanje klijentskog VPN rjeSenja sa VDC platformom
e Siguran pristup internim servisima (baze, aplikacije, administracija i dr.)
e Privatni pristup hibridnim ili multicloud mreZzama
e RjeSenja za kompanije koje Zele VPN, ali bez kompleksne administracije

Usluga se pruza kao SaaS servis, pri ¢emu BH Telecom:
o Vrsiinstalaciju i konfiguraciju VPN servis na dediciranoj VM
e Upravlja korisni¢kim certifikatima i pristupom
e Vrsi redovno azuriranje OS-a i aplikativnog sloja
o Prati performanse, dostupnost i sigurnosne logove

Prednosti rieSenja:
o Potpuna izolacija — svaki Korisnik ima sopstveni VPN server u okviru svog VDC-a
e Jednostavno upravljanje kroz jedinstveni VDC portal
o Skalabilnost — skaliranje resursa (vCPU, RAM, storage) prema potrebama Korisnika
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Implementirane su sljedeée komponente:
e Server-side enkripcija (AES-256-GCM, SHA256)
o TLS autentifikacija za zastitu od neovlastenog pristupa
o Firewall sloj (host-based i perimeter) sa minimalnim otvorenim portovima
o Fail2ban / IDS integracija radi prevencije brute-force napada
e VM se povezuje na virtuelnu mrezu korisnika (vNET) u okviru VDC-a

Konacno tehnicko rieSenje se izraduje personalizovano za svaki pojedinacni zahtjev, u okviru
procesa ispitivanja tehnicke mogucnosti za pruzanje dedicirnano VM za potrebe klijentskog
VPN usluge za potrebe Cloud resursima. Tehnicki uslovi (minimalni) za realizaciju VPNaaS
usluge su:

e Dedicirana VM (inicijalna konfiguracija: Linux OS, 1x vCPU, 2 GB RAM i 20 GB
storage), naplata prema uslovima prema uslovima Kataloga u segmentu HPC (High
Performance Computing).

e Implementacija i konfiguracija se naplac¢uje putem usluge Technical lead VDC —
Basic (minimalno 2 sat jednokratno).

e Monitoring i administracija se naplacuje putem usluge Technical lead VDC — Basic
(minimalno 1 sat mjesec¢no).

e Dodatna IP adresa u sluCaju potrebe se naplacuje prema uslovima Kataloga iz
segmenta Cloud Access.

o VPN server generide 1/0 saobracaj koji ée biti obracunat prema uslovima Kataloga iz
iz segmenta Cloud Access, u sklopu SIG (Secure Internet Gateway).

Finalno tehniCko rjeSenje i resursi mogu odstupati od navedenih minimalnih vrijednosti u

zavisnosti od specificnih zahtjeva, optere¢enja i potreba Korisnika. Detaljne tehnicke
specifikacije dostupne su u Posebnim uslovima Security, poglavlje 10.9. Kataloga.

2.4. BUSINESS CONTINUITY

Business continuity (kontinuitet poslovanja) predstavljaju usluge, servisi i tehnologije dija
primjena osigurava nastavak poslovanja u vrijeme izvanredne situacije ili katastrofe. Ove
usluge se koriste u skladu sa Posebnim uslovima 10.10 i 10.14.

2.4.1. CLOUD DIRECT BACKUP

Cloud Direct Backup je “as a service” Cloud bazirana usluga koja korisnicima omogucava
automatizirano kreiranje i pohranu sigurnosnih kopija podataka sa razli€itih repozitorija u
korisnickoj IT infrastrukturi, na resurse u Data Centru/ima BH Telecoma.

2.4.1.1. BAAS (BACKUP AS A SERVICE)

BaaS (Backup as a Service) namijenjena je korisnicima kojima je potrebno cjelovito backup
rieSenje, koje uklju€uje backup softver i licence, te repozitorij/prostor za pohranu podataka.
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BaaS (Backup as a Service) Jedinica mjere Cijena bez PDV Cijena sa PDV

Naknada za backup resurs*:
mjeseéno po

a) WM backup resursu 32,68 38,24
Naknada za backup repozitorij**:

a) S<500GB 12,68 14,83
b) 500GB<S<5TB 11,40 13,34
©|5TB<5<15T8 100 GB/ mjesec¢no 1014 11,86
d 15TB<S<50TB 8,87 10,38
€) 50 TB<S<100TB 7,61 8,90
f) s>100TB 5,07 5,93

Backup resurs - resurs na strani korisnika za koji se kreira sigurnosna kopija podataka (backup).
Naknada za backup repozitorij je naknada za storage prostor koji Korisnik zakupljuje na
resursima u Data Centru/ima BH Telecoma. Storage prostor se zakupljuje u blokovima od 100
GB.

[S] - Kapacitet storage prostora.

*%*

Korisnik usluge mozZe na zahtjev koristiti i dodatnu uslugu podrske BH Telecoma (putem
usluge Technical lead).

Postojeci korisnici HPC i Housing usluga, u slu€aju istovremenog koriStenja BaaS usluge
ostvaruju benefit u vidu popusta na cijene mjeseCne naknade za Backup resurse i Backup
repozitorij:

¢ 10% niza cijena mjese¢ne naknade za koriStene Backup resurse

e 20% niza cijena mjeseCne naknade za zakupljeni Backup repozitorij

U slucaju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste/benefite.

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje pravo na
popust na mjese€ne naknade za Backup resurse i repozitorij prema sliedecoj specifikaciji:

Tip popusta 12 mjeseci 24 mjeseca
Backup resurs na mjese¢nu naknadu 5% 10%
Backup repozitorij na mjese¢nu naknadu 20% 30%

2.4.2. SLA (SERVICE LEVEL AGREEMENT)

SLA (Service Level Agreement) definiSe nivo kvaliteta na definisane Cloud usluge i servise.
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2.4.2.1. SLA - BASIC (SERVICE LEVEL AGREEMENT)

SLA Jedinica mjere Cijena bez PDV Cijena sa PDV

SLA - Basic* mjesecno Besplatno

*

BH Telecom garantuje raspolozivost od 99,9% za Computing usluge na mjese¢nom nivou.
Navedena raspolozivost se odnosi na spremnost masine u Cloudu (laaS) za produkcioni rad u
skladu sa ugovorenom raspolozZivo$cu, te tehnickim i komercijalnim uslovima.

2.4.2.2. SLA - ADVANCED (SERVICE LEVEL AGREEMENT)

SLA - Advanced (Service Level Agreement) - na zahtjev korisnika pod uslovom da postoji
tehni¢ka moguénost po procjeni BH Telecoma. U odnosu na tehni¢ko rjieSenje, formirati ¢e
se odgovarajuca cijena, koja se vrsi naplatom putem Technical lead usluge.

2.4.3. IMPORT (MIGRACIJA) & EKSPORT

Import (migracija) podataka u Cloud BH Telecoma Korisnik moze izvrditi samostalno ili
putem asistencije Technical lead. Migracija prvenstveno podrazumijeva novu instalaciju VM
(clean installation) i/ili import ISO VM.

Eksport podataka predstavlja uslugu u kojoj se Korisniku isporu€uje kopija podataka koja se
nalazi na Cloudu BH Telecoma, poput aktivne VM (virtuelne masine) i/ili back-up kopije (full
i/ili inkrementalni).

Ove usluge se koriste u skladu sa Posebnim uslovima definisane u poglavlju 10.10.
2.4.3.1. IMPORT PODATAKA

Import (migracija) dijela ili kompletne infrastrukture Korisnika na Cloud BH Telecom moze
ukljuCivati usluge Technical lead, kao i druge usluge iz Kataloga, za Sto je neophodno
kreiranje tehniCkog rjeSenja i ispitivanje tehniCke za svaki pojedinacni zahtjev. U odnosu na
tehnicko rjeSenje, formirati ¢e se odgovarajuca cijena, koja se naplacuje putem usluga iz
Kataloga.

2.4.3.2. EKSPORT PODATAKA

Za aktivne virtuelne masine (VM) i/ili back-up kopije, Korisnik ima pravo podnijeti zahtjev za
preuzimanje kopije podataka.

Eksport podataka Jedinica mjere = Cijena bez PDV Cijena sa PDV
Generisanje kopije:
Po back up-u (full i/ili inkrementalni)* inzinjer sat bez naplate
Po VM' inZinjer sat 49,00 57,33
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Ukupna veli€ina izlazne kopije:

Kopija veli€ine do 500 GB inzinjer sat 49,00 57,33
Kopija veli€ine do 501 GB do 3 TB inzinjer sat 98,00 114,66
Kopija preko 3 TB inzinjer sat 147,00 171,99
Deaktivaciju Windows licenci:

Po VM2 inZinjer sat 49,00 57,33
Preuzimanje kopije putem:

Share linka inZinjer sat 49,00 57,33
Eksternog storage inZinjer sat 98,00 57,33

Full i/ili inkrementalni back up kreiran od strane aktivne usluge poput BaaS

T u slu€aju da predmetna VM nema aktivnu uslugu back up

U sluéaju da Korisnik ne posjeduje potrebno znanje za deaktivaciju Windows licenci

Napomena: naplata putem usluge Technical lead — Business continuity

2.5. ADMINISTRACIJA NA ZAHTJEV

Ove usluge se koriste u skladu sa Posebnim uslovima 10.11.

2.5.1. TEAM LEAD

Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje. Usluga se aktivira
automatski prilikom realizacije Unmanaged Clouda.

Team lead Jedinica mjere Cijena bez PDV Cijena sa PDV

Naknada za koriStenje mjesecno Besplatno

2.5.2. TECHNICAL LEAD
Za realizaciju usluge angazuju se specijalizirani zaposlenici BH Telecoma. Usluga se
realizira na zahtjev korisnika, koja je prethodila usaglasavanjem opisa poslova i zadataka,

postojanja moguénosti tehnicke realizacije i prihvacanja ponude.

Cijena bez Cijena sa

Technical lead Jedinica mjere PDV PDV
a) | Technical lead VDC - Basic' inZinjer sat 49,00 57,33
b) | Technical lead — Business continuity? inZinjer sat 49,00 57,33

T Technical lead VDC — Basic osnovni zadaci i aktivnosti na nivou VDC portala poput
kreiranje VM prema specifikaciji korisnika (na nivou VM), modifikacije VM, kreiranje backup,
osnovno izvjeStavanje na zahtjev i dr.
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2 Technical lead — Business continuity — podrska Technical leada iz segmenata ocuvanja
kontinuiteta poslovanja kompanije poput backup, Disaster Recovery i dr.

2.6. CLOUD MONITORING & REPORTING

Centralni monitoring korisnickih aktivnosti —- VDC

Centralni monitoring korisni¢kih aktivnosti — VDC omogucava detaljan i centraliziran uvid u
relevantne radnje i dogadaje koje pojedinaéni Korisnici izvrSavaju unutar VDC portala.
Sistem je dizajniran sa ciliem osiguranja potpune transparentnosti, sljedivosti aktivnosti i
kontrole pristupa, uz podrSku za sigurnosne, operativne i revizorske zahtjeve.

Putem VDC portala dostupni su logovi aktivnosti i dogadaja (tasks/events) koji evidentiraju
Korisni¢ke interakcije sa VDC okruzenjem u skladu sa dodijeljenim Korisni¢kim ulogama i
privilegijama, zasnovanim na Role-Based Access Control (RBAC) modelu. Monitoring i
analiza logova omoguceni su kroz pregledno i intuitivno Korisni¢ko okruzenje VDC portala.

Funkcionalnosti monitoringa aktivnosti Korisnika obuhvataju praé¢enje procesa autentifikacije
i autorizacije, promjena nad virtuelnim resursima, vremenski oznaene zapise (timestamp)
relevantnih dogadaja, kao i moguénost pregleda historije aktivnosti. Sistem je dizajniran sa
ciliem osiguranja potpune transparentnosti, sljedivosti aktivnosti i kontrole pristupa, uz
podrSku za sigurnosne, operativne i interne sigurnosne provjere, analize uskladenosti sa
internim procedurama i politikama Korisnika.

Centralni monitoring korisni¢kih aktivnosti — VDC je dostupan Korisnicima bez dodatne
naknade. U slu€aju potrebe za tehni¢kom asistencijom, korisnicima je na raspolaganju
usluga Technical lead.

Centralizovani nadzor performansi resursa — VDC

Centralizovani nadzor performansi resursa — VDC dizajnirana je da korisnicima pruZi
sveobuhvatan uvid u iskoriStenost resursa jedne ili veCeg broja virtualnih masina (VM),
smjestenih u jednom ili viSe data centara dostupnih putem VDC portala. Kroz intuitivho
korisniCko okruzenje moguce je pratiti statuse VM resursa u realnom vremenu, bez potrebe
za naprednim tehni¢kim znanjem. Centralizirani prikaz klju¢nih metrika i stanja sistema
omogucava proaktivno upravljanje, pravovremenu identifikaciju odstupanja te prevenciju
potencijalnih zastoja koji mogu utjecati na kontinuitet i performanse poslovanja.

Platforma nudi napredne funkcionalnosti pracenja performansi, automatsko prikupljanje
podataka, generiranje detaljnih izvjeStaja i slanje obavijesti o kritiénim dogadajima.
Monitoring omogucéava detaljan uvid u performanse pojedinacnih VM-ova, ukljuCujuéi
iskoriStenost storage, memorije i vCPU resursa. Navedeni alati omogucavaju efikasnije
planiranje kapaciteta, optimizaciju resursa, te lak8u koordinaciju u kompleksnijim
okruZenjima. Rezultat je pouzdan, pregledan i sveobuhvatan alat za svakodnevno
upravljanje IT okruzenjem, smanjenje rizika od prekida rada i postizanje stabilnih performansi
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digitalnih usluga Korisnika. Pored metrika u realnom vremenu, Korisnicima su dostupni i
historijski podaci u grafickom prikazu radi lakSe analize trendova.

Funkcionalnosti monitoringa i izvjeStavanja ukljucuju:

e Sumirani prikaz dodijeljenih resursa na nivou VDC-a i/ili organizacije

e Sumirani prikaz dodijeljenih resursa na nivou pojedinacne VM

o Praéenje performansi VM-ova u razli¢itim vremenskim intervalima (dan, sedmica,
mjesec)

o Odabir razli¢itih metrika, kao to su iskoristenost CPU-a, memorije i storage resursa

GrafiCki prikaz se automatski osvjezava pri odabiru nove metrike ili vremenskog okvira,
omogucavajuéi jasan uvid u trenutne i historijske podatke za donoSenje informisanih odluka.

Centralizovani nadzor performansi resursa — VDC je dostupan Korisnicima bez dodatne
naknade. U sluCaju potrebe za tehni¢kom asistencijom, korisnicima je na raspolaganju
usluga Technical lead.

Centralizovani monitoring zastite i replikacije podataka — VDC

Centralizovani monitoring zastite i replikacije podataka — VDC je dostupna za Korisnike koji
imaju aktivnu BaaS (Backup as a Service) usluge iz segmenta Business Continuity, uz
zahtjev Korisnika da im se omoguci pristup putem VDC portala ¢ime Korisnik preuzima
administraciju, upravljanje, monitoring i nadzor zastite i replikacije podataka.

Centralizovani monitoring zastite i replikacije podataka — VDC omoguéava centraliziran i
transparentan uvid u status zastite podataka virtuelnih resursa unutar VDC okruzenja.
RjeSenje je dizajnirano da Korisnicima omoguci pouzdanu kontrolu nad procesima zastite
podataka (backup i restore), bez potrebe za direktnim pristupom zasebnim administrativnim
alatima. Putem VDC portala dostupne su informacije o statusu backup i restore procesa,
uspjesnosti izvrSavanja definisanih politika zastite podataka, kao i historijski pregled izvrSenih
operacija.

Monitoring obuhvata pracenje zasticenih virtuelnih maSina, definisanih backup politika,
vremena izvrSavanja operacija, kao i identifikaciju eventualnih greSaka ili odstupanja tokom
procesa zastite podataka, ¢cime se omogucava proaktivna kontrola i podrSka sigurnosnim i
revizorskim zahtjevima.

Centralizovani monitoring zastite i replikacije podataka — VDC je dostupan Korisnicima bez
dodatne naknade. U slu€aju potrebe za tehniCkom asistencijom, Kkorisnicima je na
raspolaganju usluga Technical lead.

Napredni sistemi operativnog i sigurnosnog nadzora

Napredni sistemi izvjeStavanja zavise od aktiviranih usluga i servisa od strane korisnika te
mogu obuhvatati, izmedu ostalog, izvjestaje iz domena mreze, sigurnosti i drugih specifi¢nih
ICT segmenata. Na zahtjev korisnika bi¢e prezentirane mogucnosti izvjeStavanja za
pojedinacne usluge i servise koji nisu dostupni putem VDC portala, ukljuCujuci, ali ne
ograniCavaju¢i se na DDoS zastitu (Distributed Denial of Service), SD WAN (Software

32



Defined Wide Area Network), WAF (Web Application Firewall) i sliche servise, pod uslovom
da su predmetni servisi aktivirani.

U zavisnosti od zahtjeva korisnika, stepena angaZovanosti Technical lead podrdke, kao i
potrebe za dodatnom analizom ili tumacenjem izvjeStaja koja izlazi iz okvira standardnih
aktivnosti usluga koje su predmet izvjeStavanja (ukoliko za to postoji tehni¢ka moguénost),
izvrSi¢e se naplata u okviru usluge Technical lead. Tokom obrade korisniCkog zahtjeva, prije
realizacije, korisniku ¢e biti prezentovan procijenjeni broj potrebnih Technical lead sati.

Napredni sistemi izvjeStavanja zavise od aktiviranih usluga i servisa od strane Korisnika te
mogu obuhvatati, izmedu ostalog, izvjestaje iz domena mreze, sigurnosti i drugih specifi¢nih
ICT segmenata. Na zahtjev Korisnika bi¢e prezentirane moguénosti izvjeStavanja za
pojedinacne usluge i servise koji nisu dostupni putem VDC portala, kao $to su, na primjer,
DDoS zastita (Distributed Denial of Service), SD WAN (Software Defined Wide Area
Network), i sliéno, ukoliko su predmetni servisi aktivirani.

U zavisnosti od zahtjeva Korisnika, stepena angaZovanosti Technical lead podrdke, kao i
potrebe za dodatnom analizom ili tumacenjem izvjeStaja koja izlazi iz okvira standardnih
aktivnosti usluga koje su predmet izvjeStavanja (pod uslovom da za to postoji tehnicka
mogucnost), izvrsice se naplata u okviru usluge Technical lead. Tokom analize Korisni¢kog
zahtjeva, prije realizacije, Korisniku Ce biti prezentiran procijenjeni broj potrebnih Technical
lead sati. Navedene usluge koriste se u skladu sa Posebnim uslovima 10.12.

2.7. CLOUD USLUGE/SERVISI

Koristenje Windows Rights Mgmt Services CAL omogucen je korisnicima koji koriste
Windows Server, SQL Server Image (vCPU). Ove usluge se koriste u skladu sa Posebnim
uslovima 10.13.

Internet protection — mail protection: Antivirus i Antispam zastita korisniCke mreze i resursa u
Data Centru/ima BH Telecoma od virusa, spama i drugog nezeljenog sadrzaja.

Dodatne usluge Jedinica mjere Cijena bez PDV Cijena sa PDV
Windows Rights Mgmt mjesecno,
) Services CAL po licenci 2,70 3,16
mjesecno, po

b) ' Internet protection — mail 410 4,80

useru
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3. MANAGED CLOUD

Usluga je namijenjena korisnicima koji imaju potrebu za naprednim servisima i podrskom ili
korisnicima koji Zele da im budu dostupni iskusni i profesionalni Technical lead (inZinjeri) u
sklopu paketa.

Managed Cloud je takoder namijenjena za najzahtjevnije Cloud korisnike, koji pored potrebe
za nadzorom i administracije od strane profesionalnih zaposlenik BH Telecoma, imaju
zahtjeve i potrebe za kompleksnim Cloud rjeSenjima, uslugama i servisima. Korisnik
Managed Cloud ima moguénost da samostalno upravlja i administrira VDC (Virtual Data
Center).

U sklopu cijene mjesecne pretplate Managed Cloud je uklju¢eno:

e Mogucnost aktivacije servisa U jednom ili viSe profesionalnih Data Centara (Software
Defined Data Centar, SDDC), VMware Cloud Verified u vlasnistvu BH Telecoma.

o Dvofaktorska autentifikacija (Two Factor authentication - 2FA) za pristup VDC
portalu prilikom svakog logiranja.

o Pristup VDC (Virtual Data Center).

e HPC (High Performance Computing) - alocirani resursi.

e HPN (High Performance Networks) — funkcionalnosti.

e Threat Prevention basic (IPS, Antivirus, Antibot) - Bez SSL inspekcije.

¢ L3 segmentacija (na zahtjev korisnika bez naplate).

e Monitoring basic - Infrastrukturni monitoring od strane zaposlenika BH Telecom-a.

e Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje.

e Technical lead VDC - Basic (uklju¢eno 2 inzinjer sata u cijenu mjesecne pretplate).

e Podrska 24/7/365 prijava smetnji za nedostupnost servisa.

e Predefinisana osnovna mrezna konfiguracija.

o SIG (Secure Internet Gateway) - do 20 GB (I/0O) (sumirano na nivou data centara).

e Jedna stati¢ka IP adresa (po Data centru).

Managed Cloud ukljuuje zna&ajan broj usluga, servisa i funkcionalnosti definisanim u veéem
broju segmenata, Ciji su uslovi koriStenja i cijene jasno definisani u Katalogu.

Pored servisa/usluga/funkcionalnosti definisanim u ovom poglavlju, Managed Cloud paket
moze biti koriSten za kreiranje Hibridnog Clouda, Ciji uslovi i funkcionalnosti su predstavljeni
u Katalogu.

Managed Cloud Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju usluge jednokratno 49,00 57,33
Naknada za koriStenje usluge* mjesecno 98,00 114,66

* | U cijenu mjesec¢ne naknade za koriStenje Managed Clouda ukljucen je veci broj usluga, servisa i
funkcionalnosti koji su specificirani u opisu Managed Cloud usluge
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Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje popust
prema cjenovniku/ponudi na iznos mjesecne fakture u iznosu od 5% i 10% respektivno. U
slu¢aju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste/benefite.

3.1. HPC (HIGH PERFORMANCE COMPUTING)

HPC (High Performance Computing) podrazumijeva koridtenje computing resursa u jednom
ili viSe Data Centra (Software Defined Data Centar, SDDC), VMware Cloud Verified u
vlasnistvu BH Telecoma. Virtuelne masine/serveri sastoje se od premium procesora (vCPU),
memorije (RAM), OS Image (operativni sistem, public/private Image) i premim RAID storage
resursa. Ove usluge se koriste u skladu sa Posebnim uslovima 10.7.

3.1.1. VDC (VIRTUAL DATA CENTER)

VDC (Virtual Data Center) — pristup online portalu putem kojeg Korisnik vrsi administraciju,
modifikaciju i upravljanje Cloud resursima i servisima. Dvofaktorska autentifikacija (Two
Factor authentication - 2FA) za pristup VDC portalu prilikom svakog logiranja (isporuka SMS
poruke).

Korisnik Managed Cloud ima mogucénost da samostalno ili putem Technical lead (uklju€enih
ili dodatnih inzinjer sati) upravlja i administrira VDC (Virtual Data Center) portalom i
funkcionalnostima poput:

o Data centers o Administration

o Applications o Monitoring

o Networking o Operations manager
o Libraries o Data Protection

Dostupnost funkcionalnostima u VDC portalu zavisi od paketa kojeg Korisnik ima, kao i
aktiviranih dodatnih Cloud usluga i servisa. U slu€aju potrebe Korisnik mozZe podnijeti zahtjev
za angazman Technical lead.

VDC (Virtual Data Center) Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju jednokratno po VDC Besplatno
Naknada za koriStenje mjesecno po VDC Besplatno
Dvofaktorska autentifikacija mjese€no po username Besplatno

3.1.2. HPC (HIGH PERFORMANCE COMPUTING) - RESURSI
Kreiranje VM putem VDC portala od strane korisnika ili Technical lead-a. VM se kreiraju na

osnovu alociranih resursa na nivou VDC portalu. Koli¢ina alociranih resursa se Ugovara
prilikom aktivacije servisa. Korisnik ima pravo promjenu koli¢ine alociranih resursa na zahtjev
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bez naplate (prema uslovima Kataloga). Naplata resursa je prema provizioniranim resursima
na nivou VM.

HPC (High Performance Computing) J(:;i:::a Cijt;ngvbez s(;ij:gill
Resursi za virtuelne masine (VM)
Premium vCPU, (1 komad):
a) sa distribucijama Linux operativhog sistema 0,022 0,0257

b) sa distribucijama Linux operativnog sistema - 0,0154 0,0180

rezervacija

c) sa Windows Server sat 0,043 0,05

d) sa Windows Server i SQL Server Standard 0,22 0,257

e) sa Windows Server i SQL Server Enterprise 0,73 0,85

f) sa Windows Server i SQL Server Web 0,06 0,07
RAM, (1 GB)

a) Premium RAM 0,01 0,0117

b) RAM - rezervacija sat 0,007 0,0082
Premium RAID storage (1GB):

a) RAID 5 Thin (NVMe) sat 0,0005 0,0006

Ukoliko je koriStenje usluge ugovoreno sa obaveznim trajanjem ugovornog odnosa od 12 ili
24 mjeseca, Korisnik ostvaruje popust prema cjenovniku/ponudi HPC u iznosu od 5% i 10%
respektivno. 1z osnovice za obraCun popusta po fakturi u sluéaju Ugovaranja koristenja
usluge sa obaveznim trajanjem isklju¢eni su: vCPU resurs sa MS licencama, vCPU resurs
sa MS licencama u slu€aju koristenja dodatne usluge Disaster Recovery, Mgmt Services
CAL licence. U slu€aju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili
krivicom Korisnika, Korisnik je duzZan jednokratno uplatiti sve dodijeljene popuste.

3.2. HPN (HIGH PERFORMANCE NETWORKS)

HPN (High Performance Networks) predstavlja mrezne sisteme i tehnologiju koja je
dizajnirana i konfigurisana za pruzanje izvanrednih performansi u pogledu brzine prenosa
podataka, niskog kasnjenja (latencije), visoke dostupnosti i pouzdanosti. HPN servisi su
posebno vazni za aplikacije i servise koje zahtijevaju visok propusni opseg. Ove usluge se
koriste u skladu sa Posebnim uslovima 10.8.

3.2.1. CLOUD ACCESS

Cloud Access usluga omogucava povezivanje korisnika sa Data Centrom BH Telecoma.
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3.2.1.1. SIG (SECURE INTERNET GATEWAY)

Usluga SIG (Secure Internet Gateway) korisniku omogucava koristenje funkcionalnosti
virtuelnog Internet gatewaya, odnosno siguran pristup sa/ka Interneta/u iz VDC-a. Servis se
aktivira automatski prilikom realizacije Managed Clouda.

SIG (Secure Internet Gateway) Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju jednokratno Besplatno

Naknada za koristenje:

a) Do 20 besplatno besplatno
b) 21 - 500 0,07 0,08
c) 501 —2.000 0,06 0,07
d) 2.001 — 5.000 per GB transferred 0,05 0,06
e) 5.001 — 10.000 in/out 0,04 0,05
f) 10.001 - 15.000 0,03 0,035
g) 15.001 — 30.000 0,024 0,03
h) 30.001 — 60.000 0,022 0,026
i) viSe od 60.000 0,02 0,023

3.2.1.2. PUBLIC CONNECT

Public connect usluga omogucava povezivanje lokacija korisnika sa Data Centrom
dodijeljenim linkovima kroz javnu Internet mrezu (IPSec tuneliranje).

Public connect Jedinica mjere Cijena bez PDV Cijena sa PDV
jednokratno po lokaciji koja se
povezuje sa Data Centrom
mjesecno po lokaciji koja se
povezuje sa Data Centrom

Naknada za aktivaciju 98,00 114,66

Naknada za koriStenje* 49,00 57,33

*

U cijenu mjeseéne naknade su ukljuCuje dvije besplatne promjene/modifikacija nad predmetnom
Public connect linku u toku kalendarske godine. Na zahtjev korisnika moguc je veci broj
promjena/modifikacija uz naplatu putem Technical lead VDC — Basic.

Usluge se ugovaraju na neodredeno vrijeme. Ukoliko je koriStenje usluga ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje popust na
iznos mjesecne naknade u iznosu od 5% i 10% respektivno. U slu€aju prijevremenog raskida
ugovora sa obaveznim trajanjem na zahtjev ili krivicom Korisnika, Korisnik je duzZan
jednokratno uplatiti sve dodijeljene popuste.

3.2.1.3. DODATNI SERVISI

Usluga omogucava zakup javnih statickih IP adresa od BH Telecoma. U sklopu mjesecne
naknade paketa uklju€ena je jedna statiCka IP adresa (po Data centru).
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Dodatni servisi Jedinica mjere Cijena bez PDV = Cijena sa PDV
mjesecno po IP

Javna stati¢ka IP adresa (dodatna) adresi

5,00 5,85

3.2.2. L3 SEGMENTACIJA

Usluga podrazumijeva moguénost dodavanja veCeg broja mreznih segmenata cijom
upotrebom se kontroliSe komunikacija izmedu masina unutar jednog tenanta preko L4
firewalla. Usluga se realizira na zahtjev korisnika bez dodatne naplate (u sklopu paketa).

L3 segmentacija Jedinica mjere Cijena bez PDV  Cijena sa PDV
Naknada za aktivaciju jednokratno po VDC Besplatno
Naknada za koristenje mjesecno po VDC Besplatno

3.2.3. BASIC LOAD BALANCER

Usluga Basic load balancer, podrazumijeva aktiviranje load balancing funkcionalnosti
platforme. Usluga se ugovara na zahtjev korisnika pod uslovom da postoji tehni¢ka
mogucnost po procjeni BH Telecoma. Naplata usluge se vrsi putem Technical lead VDC -
Basic usluge.

3.2.4. ADVANCED LOAD BALANCER

Usluga Advanced load balancer, podrazumijeva instalaciju namjenske VM sa load balancing
funkcionalnostima. Advanced load balancer (dedicirani F5 LB) na zahtjev korisnika pod
uslovom da postoji tehniCka moguénost po procjeni BH Telecoma. Naplata se vrsi putem
Technical lead VDC - Advanced usluge.

3.2.5. DCI (DATA CENTER INTERCONNECT)

DCI (Data Center Interconnect) povezivanje jednog ili vise data centara BH Telecoma putem
HPN usluga i servisa.

DCI (Data Center Interconnect) - na zahtjev korisnika pod uslovom da postoji tehnicka
mogucénost po procjeni BH Telecoma. U odnosu na tehniCko rjeSenje, formirati ¢e se
odgovarajuéa cijena, koja se vrsi naplatom putem HPN i Technical lead usluga.

3.2.6. SD WAN (SOFTWARE DEFINED WIDE AREA NETWORK)

KoriStenje SD WAN (Software Defined Wide Area Network) usluge se ugovora na nacin kako
je to utvrdeno u Opstim uslovima pruzanja elektronskih komunikacijskih usluga BH Telecoma
i u skladu sa cijenama/uslovima iz Cjenovnika usluga za unutrasnji i medunarodni saobracaj
BH Telecoma. Korisnik ima mogucnost da implementira SD WAN u okviru Managed Clouda
pod uslovom da je zakljuCio ugovor za Managed Cloud u skladu sa Katalogom.

38



Implementacijom SD WAN-a u sklopu Managed Clouda, isti postaje virtuelni SD WAN.
Tehnicko rjeSenje imaplementacije virtuelnog SD WAN se realizuje na dediciranoj virtuelnoj
masini (VM), gdje se SD WAN instalira u data centru BH Telecoma kao pristupna ili centralna
taCka mreze. RjeSenje je skalabilno i fleksibilno, te se moze prilagoditi specificnim potrebama
korisnika i integrisati sa uslugama Unmanaged Clouda, Hibridnog Clouda ili Multiclouda (iz
Kataloga).

Dakle, za realizaciju virtuelnog SD WAN-a preduslov je aktivacija servisa/usluga iz Kataloga
neophodnih za funkcionisanje virtuelnog SD WAN, koji ¢e generisati troSkove u pogledu
resursa dedicirane VM (virtuelne masine), SIG (Secure Internet Gateway), kao i druge
usluge definisane tehnickim rjeSenjem za virtuelni SD WAN, a prema uslovima/cijenama iz
Kataloga.

Konacno tehnicko riedenje se izraduje personalizovano za svaki pojedinaéni zahtjev, u okviru
procesa procjene tehniCke mogucénosti za pruzanje virtuelne SD WAN usluge. Detaljne
tehnicke specifikacije dostupne su u HPN, poglavlje 10.8. Kataloga.

Virtuelni SD WAN je mrezna tehnologija koja omogucava centralizirano, inteligentno i
softverski definisano upravljanje Sirokopojasnim mreznim vezama (end-to-end), uz dinamicku
optimizaciju saobrac¢aja u ,near real time® i potpunu kontrolu nad mreznim performansama i
sigurno$cu. Usluga je dizajnirana za poslovne i institucionalne Korisnike (B2B — Business to
business i B2G - Business to government) sa distribuiranim lokacijama, koji zahtijevaju
visoku dostupnost servisa, naprednu sigurnost i potpunu vidljivost mreznog saobracaja.

SD WAN usluga omogucava:

e Dinamicko, aplikacijski svjesno i bazirano na pravilima upravljanje mreznim
saobracajem preko viSe dostupnih WAN linkova, uklju€ujué¢i MPLS, Internet i mobilne
pristupne tehnologije (npr. 4G).

e Usmijeravanje saobracaja na osnovu unaprijed definisanih poslovnih pravila, tipa i
prioriteta aplikacija, kao i stvarnog kvaliteta dostupnih mreznih veza (latencija, jitter,
packet loss), Cime se osigurava optimalna isporuka poslovno kriti€nih servisa i
aplikacija.

Sigurnosne politike se centralno definiSu, standardizuju i konzistentno primjenjuju na sve
lokacije koje su dio SD WAN mreZe, uz zadrzavanje potpune kontrole, vidljivosti i
uskladenosti sa sigurnosnim zahtjevima Korisnika.

Sigurnosne funkcionalnosti obuhvataju, izmedu ostalog:
o Kontrolu i identifikaciju aplikacija nezavisno od porta i protokola
e Web filtering i sadrzajnu kontrolu u skladu sa sigurnosnim politikama

Kljuéne mogucnosti SD WAN usluge obuhvataju, izmedu ostalog:
e Dinami¢ko usmjeravanje saobrac¢aja po aplikacijama, servisima i poslovnim
prioritetima
e Kontinuirano mjerenje i evaluaciju kvaliteta SD WAN linkova u ,near real time*®
o Automatski odabir optimalnog mreznog puta na osnovu stvarnih performansi
o Transparentne failover mehanizme bez prekida poslovno kriti¢nih sesija
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e Load balancing saobracaja preko viSe paralelnih veza radi maksimalnog iskoriStenja
dostupnih resursa

3.2.6.1. SD WAN KORISNICKI PORTALI

SD WAN orkestracijska platforma omogucéava centraliziranu konfiguraciju, orkestraciju i
operativno upravljanje SD WAN infrastrukturom i SD WAN uredajima, uz primjenu
standardiziranih politika i konfiguracija.

SD WAN portal za nadzor i analitiku predstavlja centralizirani portal koji Korisnicima
omogucava transparentan, detaljan i kontinuiran uvid u performanse, dostupnost i koristenje
SD WAN mreze.

lako su funkcionalno i konceptualno nezavisne, obje usluge zajedno €ine cjelovit i integrisan
SD WAN ekosistem koji omogucéava efikasno upravljanje mreznom infrastrukturom, visoku
transparentnost operativnog stanja i kontinuirano unapredenje mreznih performansi i
korisni¢kog iskustva.

Komponenta Funkcija Kljuéne moguénosti
Centralizirano upravljanje SD
Orkestracijska platforma L.Jpravljle.anje S.D WAN WAN. ured:.a.J ima, Ukl UCU.J.UC.I
konfiguracijama i politikama konfiguraciju, orkestraciju i

operativni nadzor mreze

Omogucava uvid u historijske i
trenutne performanse, detaljnu
Portal za nadzor i analitiku Pracéenje performansi i analitika | analizu saobracaja, pracenje
klju€nih indikatora (KPI) i
kreiranje izvjestaja.

SD WAN orkestracijska platforma

SD WAN orkestracijska platforma omogucéava centraliziranu konfiguraciju, orkestraciju i
operativno upravljanje SD WAN infrastrukturom i pripadajuéim SD WAN uredajima, uz
primjenu standardiziranih politika i konfiguracija. Platforma omoguéava jedinstveno i
skalabilno upravljanje SD WAN uredajima, sigurnosnim politikama i VPN konekcijama, uz
centralizovanu kontrolu pristupa (RBAC — Role Based Access Control). Portal upravlja
isklju€¢ivo SD WAN uredajima unutar usluge, bez dodatnih eksternih uredaja.

SD WAN orkestracijska platforma je namijenjena B2B i B2G segmentu i isporu€uje se od
strane BH Telecoma kao sastavni dio SD WAN usluge, nezavisno od broja lokacija, tipa SD
WAN uredaja ili visine mjeseCne naknade. Usluga je dizajniran za poslovne i institucionalne
Korisnike (B2B i B2G) koje zahtijevaju standardizaciju konfiguracija, brzu i kontrolisanu
implementaciju mreznih promjena, centralizovanu operativnu kontrolu te zna¢ajno smanjenje
operativhe kompleksnosti i rizika u distribuiranim i hibridnim mreznim okruzenjima.
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Klju€ne funkcionalnosti SD WAN orkestracijske platforma obuhvataju, izmedu ostalog:

1. Centralizirano upraviljanje mreZznim uredajima — registar, inventar, grupisanje,
hijerarhijska organizacija i nadzor osnovnih sistemskih parametara.

2. Upravijanje konfiguracijama i politikama — kreiranje, odrzavanje i kontrola verzija
konfiguracija i politika, standardizacija i konzistentna primjena.

3. Upravijanje VPN konekcijama — site-to-site i SSL VPN, vizuelni prikaz topologije,
monitoring dostupnosti.

4. Automatizacija i orkestracija — skripte, Sabloni, workflow, provisioning i firmware
kontrola Zivotnog ciklusa uredaja.

5. Sigurnost i integracija sistema — centralni pregled sigurnosnog sistema i integracija sa
sigurnosnim arhitekturama i servisima.

Pristup SD WAN orkestracijskoj platformi se omogucava isklju€ivo ovlastenim Korisnicima, u
skladu sa definisanim Korisni¢kim ulogama, nivoima prava pristupa i principima kontrole
ovlastenja (RBAC). Funkcionalnosti portala se koriste isklju€ivo za centralizirano upravljanje,
konfiguraciju, standardizaciju i orkestraciju SD WAN infrastrukture i mreznih komponenti.

Usluga ne obuhvata funkcionalnosti kontinuiranog pracenja performansi, analitike mreznog i
aplikacijskog saobracaja niti naprednog izvjeStavanja, koje su funkcionalno i konceptualno
razdvojene i predstavljaju predmet SD WAN portal za nadzor i analitiku.

SD WAN portal za nadzor i analitiku

SD WAN portal za nadzor i analitiku predstavlja centralizirani portal koji Korisnicima
omogucava transparentan, detaljan i kontinuiran uvid u performanse, dostupnost i koristenje
SD WAN mreze. Usluga je namijenjena B2B i B2G segmentu i isporu€uje se od strane BH
Telecoma kao sastavni dio SD WAN usluge, nezavisno od broja lokacija, tipa SD WAN
uredaja ili visine mjesecne naknade.

SD WAN portal za nadzor i analitiku omogucava visok nivo operativne transparentnosti SD
WAN okruzenja, pracenje klju¢nih mreznih i aplikacijskinh pokazatelja, te direktnu podrsku
donoSenju informisanih operativnih, tehni¢kih i poslovnih odluka. Usluga omogucava ,near
real time“ uvid u performanse WAN linkova i aplikacija, kao i pristup historijskim podacima,
analizama i naprednim izvjeStajima, bez funkcionalnosti direktnog upravljanja SD WAN
konfiguracijama, politikama ili SD WAN uredajima, ¢ime je jasno razgraniCena uloga u
odnosu na SD WAN orkestracijsku platformu.

Klju€ne funkcionalnosti SD WAN portal za nadzor i analitiku obuhvataju, izmedu ostalog:

1. Centralizovani monitoring SD WAN mreZe — pregled sistema, lokacija, povezanosti,
stanje krajnjih elemenata.

2. Pracenje performansi mreZze — latencija, jitter, packet loss, analiza kvaliteta linkova,
detekcija degradacija i anomalija.

3. Analitika saobracaja i aplikacija — pregled ukupnog i segmentiranog saobraéaja,
identifikacija dominantnih aplikacija.

4. Historijski podaci i trend analitika — analiza performansi po danu, sedmici, mjesecu, te
identifikacija obrazaca i moguénosti poboljSanja.

5. lzvjeStavanje i vizualizacija — dashboardi, grafiCki i tabelarni prikazi, generisanje
analitiCkih izvjestaja.
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6. KPI (Key Performance Indicator) metrika — pracenje ispunjenosti mreznih ciljeva i
internih/ugovorenih KPI.

7. KorisniCki pristup i transparentnost — viSekorisnicki pristup, kontrola prava, evidencija
aktivnosti i revizija.

Koristenjem SD WAN portala za nadzor i analitiku, Korisnici ostvaruju potpunu

transparentnost nad radom SD WAN okruzZenja, uz mogucnost pravovremenog reagovanja i
kontinuirane optimizacije mreznih resursa i servisa.

3.3. SECURITY

Ove usluge se koriste u skladu sa Posebnim uslovima 10.9.

3.3.1. DDOS (DISTRIBUTED DENIAL OF SERVICE)

Usluga DDoS zastita (Distributed Denial of Service) omogucava preveniranje i zastitu
korisni¢kih resursa u Data Centru/ima BH Telecoma i mreze korisnika od zlonamjernih
napada sa Interneta, ispitivanjem saobracaja na javnim IP adresama.

DDoS zastita (Distributed Denial of Service) uklju¢ene:

¢ Invalid Packets e Shaping

e Zombie Detection e Blacklist Fingerprints

e |Pv4 Address Filter Lists e Black/White Filter Lists

e TCP Connection Reset e Spoofed TCP SYN Flood

e DNS Scoping e TCP Connection Reset

e DNS Malformed Filtering e |P Location Policing

e DNS Query Rate Limiting e Protocol Baselines

o DNS NXDomain Rate Limiting e Payload Regular Expression
e DNS Regular Expressions e Packet Header Filtering

¢ Malformed HTTP Filtering e UDP Reflection/ Amplification
e HTTP Scoping Protection

e HTTP Rate Limiting e TCP SYN Authentication

e HTTP/URL Regular Expression e Payload Regular Expression Filter
e Malformed SIP Filtering e Inline Filter

e SIP Request Limiting e |P Address Filter Lists

e Per Connection Flood Protection e |P Location Filter Lists

e TCP Connection Limiting
Usluga se ugovara na neodredeno vrijeme. U sluCaju prijevremenog raskida ugovora sa

obaveznim trajanjem na zahtjev ili krivicom Korisnika, Korisnik je duzan jednokratno uplatiti
sve dodijeljene popuste/benefite.
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Naziv

DDoS zastita — instalacija

DDoS zastita — Basic (IP)

e Osnovna konfiguracija
e Jedna javna statiCka IP adresa
e DDoS zastita do 500 Mbps

DDoS zastita — Standard (IP) 2

e Osnovna konfiguracija
e Jedna javna statiCka IP adresa
e DDoS zastita do 1 Gbps

DDoS zastita — Pro (IP) 3

e Osnovna konfiguracija

e Personalizacija DDoS zastite
(kreiranje personaliziranih trigger
zastite)

e Jedna javna statiCka IP adresa

e DDoS zastita do 5 Gbps

e  Pristup korisni¢kom portalu

e Analiza i monitoring saobracaja

e Moguénost kreiranja izvjestaja

e Technical lead — Implementation — 1
h mjesecno

DDoS zastita — Premium Network *

1

3

e Osnovna konfiguracija

e Personalizacija DDoS zastite
(kreiranje  personaliziranih  trigger
zastite)

e Network Protection do 30 IP adresa

e DDoS zastita do 10 Gbps na nivou
mreze

e  Pristup korisni¢kom portalu

e Analiza i monitoring saobracaja

e Moguénost kreiranja izvjestaja

e Technical lead — Implementation — 5

h mjese¢no

Jedinica
mjere
Jednokratno

mjesecno po IP
adresi

mjesecno po IP
adresi

mjesecno po IP
adresi

mjesecno po
subnetu

Cijena bez PDV

Cijena sa PDV

besplatno
120,00 140,40
150,00 175,50
215,00 251,55
1.700,00 1.989,00

Ukoliko je koriStenje usluge ugovoreno sa obaveznim ftrajanjem ugovornog odnosa od 12 ili 24
mjeseca, Korisnik ostvaruje popust prema cjenovniku/ponudi na iznos mjesecne fakture (DDoS
zaStita — Basic (IP)) u iznosu od 5% i 10% respektivno.

Ukoliko je koriStenje usluge ugovoreno sa obaveznim trajanjem ugovornog odnosa od 12 ili 24
mjeseca, Korisnik ostvaruje popust prema cjenovniku/ponudi na iznos mjeseéne fakture (DDoS

zastita — Standard (IP)) u iznosu od 10% i 15% respektivno.

Ukoliko je koriStenje usluge ugovoreno sa obaveznim ftrajanjem ugovornog odnosa od 12 ili 24
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mjeseca, Korisnik ostvaruje popust prema cjenovniku/ponudi na iznos mjeseéne fakture (DDoS
zastita — Pro (IP)) u iznosu od 15% i 20% respektivno.

4 | Ukoliko je koristenje usluge ugovoreno sa obaveznim trajanjem ugovornog odnosa od 12 jli 24
mjeseca, Korisnik ostvaruje popust prema cjenovniku/ponudi na iznos mjesecne fakture (DDoS
zastita — Premium Network) u iznosu od 15% i 25% respektivno.

Napomena: promjena staticke IP adrese za pakete Basic (IP) i Standard (IP) se naplacuje kao jedan
Technical lead VDC — Basic sat

3.3.2. THREAT PREVENTION - BASIC (IPS, ANTIVIRUS, ANTIBOT)

Usluga podrazumijeva koristenje Next Generation Threat Prevention Firewalla (NGTP) za
filtriranja neenkriptovanog saobracaja — bez SSL inspekcije, kroz IPS, Antivirus i Antibot
alate. Servis se aktivira automatski prilikom realizacije Managed Clouda.

Threat Prevention basic

(IPS, Antivirus, Antibot)* Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju jednokratno po VDC besplatno
Naknada za koriStenje mjesecno po VDC besplatno

* Bez SSL inspekcije

3.3.3. THREAT PREVENTION - ADVANCED (IPS, ANTIVIRUS, ANTIBOT)

Usluga podrazumijeva koriStenje Next Generation Threat Prevention Firewalla (NGTP) za
filtriranja saobracaja uz koriStenje SSL inspekcije, kroz IPS, Antivirus i Antibot alate. Threat
Prevention — Advanced, sa SSL inspekcije (IPS, Antivirus, Antibot) - na zahtjev korisnika
pod uslovom da postoji tehni¢ka mogucénost po procjeni BH Telecoma. Naplata se vrsi putem
Technical lead VDC — Advanced.

3.3.4. WAF (WEB APPLICATION FIREWALL)

WAF (Web Application Firewall) usluga namijenjena za servise koji su implementirani na VM
u sklopu osnovne usluge Managed Clouda. Pored cijene WAF usluge, preduslov za
realizaciju usluge je aktivacija servisa iz Kataloga koji ¢e generisat dodatne troSkove u
pogledu resursa dedicirane VM, SIG (Secure Internet Gateway) i drugih usluga koji ¢e biti
definisanim tehnickim rjeSenjem (tehnicki detalji su predstavljeni u poglavlju 10.9. Kataloga).
Tagno tehniCko rjeSenje ¢e biti kreirano / personalizirano za svaki pojedinacni zahtjev u
sklopu ispitivanja tehnicke mogucénosti za WAF.

WAF SMB (Small and Medium sized Businesses) u cijenu mjesec¢ne pretplate je uklju¢eno:

e Zastita do 25 Mbps
e Technical Lead — ukljueno 1 inzinjerski sat u cijenu mjeseCne pretplate
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WAF Enterprise u cijenu mjesec¢ne pretplate je uklju¢eno:

Zastita do 200 Mbps

Technical Lead — uklju€eno 2 inzinjerski sat u cijenu mjesecne pretplate

Cijena mjesecne pretplate WAF SMB i WAF Enterprise ukljuCene:

Deployment Model

e [Instalacija, implementacija,
monitoring i odrzavanje
dedicirane VM

¢ Instalacija, implementacija,
monitoring i odrzavanje
dedicirane dodatnih servisa
neophodnih za efikasan i
optimalan rad WAF-a

API Sigurnost

e Upravljanje i zastita API-ja od
Zloupotreba i neovlastenih
pristupa.

SSL/TLS Podrska
e SSL/TLS terminacija na WAF-u.
e Re-enkripcija saobracaja prema
backend serverima.
Sigurnosne Funkcionalnosti
o Detekcija prijetnji:
o Signature-based zastita.
o Behavior-based zastita.
e Zastita od DDoS/DoS napada:
o Fokus na aplikacijski sloj
(Layer 7).
o Bot zastita:
o Blokiranje malicioznih
botova.
o Analiza prometa radi
prepoznavanja sumnjivih
aktivnosti.

Korisni¢ka podrska

Tehni¢ka Podrska i Upravljanje
(Technical Lead):

Monitoring i nadzor dedicirane VM.
Monitoring i izvjeStavanje WAF:
o Real-time nadzor.
o Logiranje aktivnosti.
o Detaljni izvjesdtaji o
sigurnosnim dogadajima.
Upravljanje politikama sigurnosti:
o Centralizirano upravljanje
pravilima zastite.
Redovno azuriranje i patching od
strane Technical Lead-a.
Manje izmjene i konfiguracije na
samom WAF-u prema potrebama
korisnika.

Upravljanje Prometom

Rate Limiting — kontrola
maksimalnog broja zahtjeva po

jedinici vremena.

Geoblokada — restrikcija pristupa na
osnhovu geolokacije.

e Team Lead — Dedicirani zaposlenik BH Telecoma iz sektora prodaje.

e Podrska 24/7/365:

o Prijava smetnji zbog nedostupnosti servisa.
o Prijedlozi za izmjene i unapredenja koja se odnose na specifikaciju WAF

usluge.

o Sve izmjene se evidentiraju i implementiraju u skladu s korisni¢kim

zahtjevima.



3.3.4.1. WAF SMB

Cijena Cijena sa

Naziv Jedinica mjere bez PDV PDV
WAF implementacija* jednokratno 147,00 171,99
WAF SMB uz ugovorni odnos na 12 mjeseci** mjesecno 250,00 292,50
WAF SMB uz ugovorni odnos na 24 mjeseca** mjesecno 220,00 257,40

U sluCaju kompleksnosti tehnickog rjeSenja u sklopu ponude mogu biti ukljuCene dodatne
Technical lead usluge

*

** U sluéaju raskida Korisnik je duzan isplatiti preostali iznos mjesecnih pretplata.

3.3.4.2. WAF ENTERPRISE

. .. . Cijena bez Cijena sa
Naziv Jedinica mjere PDV PDV
WAF implementacija* jednokratno 147,00 171,99
WAF Enterprise uz ugovorni odnos na 12 mjeseci** mjesecno 470,00 549,90
WAF Enterprise uz ugovorni odnos na 24 mjeseca** mjesecno 440,00 514,80

U sluCaju kompleksnosti tehnickog rjeSenja u sklopu ponude mogu biti ukljuCene dodatne
Technical lead usluge

*

= | U sluaju raskida Korisnik je duZan isplatiti preostali iznos mjesecnih pretplata.

3.3.5. SECURED CONNECTIVITY SOLUTIONS

Secured connectivity solutions podrazumijeva uslugu namjenskog tehni¢kog rjeSenja kojem
se osigurava zastita korisni¢kih resursa. Na zahtjev korisnika pod uslovom da postoji
tehniCka moguénost po procjeni BH Telecoma. Naplata se vrsi putem Technical lead VDC —
Advanced.

3.3.6. SSL CERTIFIKATI

3.3.6.1. INSTALACIJA SSL CERTIFIKATA

Predmetna usluga ne obuhvata isporuku komercijalizovani SSL certifikat. Instalacija SSL
certifikata moze podrazumijevati Free SSL Certifikata ili SSL certifikat koji Korisnik posjeduije,
u zavisnosti od tehnickog rieSenja i zahtjeva korisnika.

Predmetna usluga takoder moze biti realizirana na zahtjev Korisnika u slu€aju potrebe za
obnovom SSL certifikata, promjena na nivou SSL certifikata i dr. Usluga moZze biti realizirana
veci broj puta u toku jednog mjesecnog obracunskog perioda.
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Naziv Jedinica mjere Cijena bez PDV Cijena sa PDV
Instalacija SSL certifikata jednokratno 49,00 57,33

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Instalacija SSL certifikata“

3.3.6.2. JEDNODOMENSKI SSL CERTIFIKAT

Jednodomenski SSL certifikat je vrsta SSL/TLS certifikata koji osigurava jednu domenu. Ovaj
certifikat omoguéava sigurnu vezu izmedu web servera i preglednika korisnika, pruzajuci
enkripciju podataka i potvrdu identiteta web stranice.

Korisnik ima mogucnost pla¢anja SSL certifikata jednokratno za SSL certifikat koji vrijedi
12/24 mjeseca ili na 12/24 mjese€ne rate po usluzi. Usluga moze biti realizirana veéi broj
puta u zavisnosti od zahtjeva korisnika i tehni¢kog rieSenja. Korisnik nije u obavezi koristiti
uslugu ,Jednodomenski SSL certifikat - instalacija“ u sluaju da Korisnik ima vlastite resurse
za instalaciju i konfiguraciju certifikata.

U sluCaju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehnicke mogucnosti.

Naziv Jedinica Cijena bez Cijena sa

mjere PDV PDV

Jednodomenski SSL certifikat - instalacija® jednokratno 49,00 57,33

Jejdnodlomenskl SSL Certifikat — jednokratno 12 jednokratno 50,00 58,55

mjeseci

Jednodomenski SSL Certifikat — 12 rata** mjesecno 417 4,88

Jgdnodomenskl SSL Certifikat — jednokratno 24 jednokratno 90,00 105.30

mjeseca

Jednodomenski SSL Certifikat — 24 rata*** mjesecno 3,75 4,39

U slu¢aju pomoci/instalacije certifikata od strane Technical leada

** U sluCaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci

*** U sluéaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehniCke mogucnosti za uslugu ,Jednodomenski SSL certifikat -
instalacija“. Kupovina na rate je moguc¢e samo za jedan jednodomenski SSL certifikat po osnovnoj
usluzi.

3.3.6.3. VISEDOMENSKI SSL CERTIFIKAT

Visedomenski SSL certifikat, takoder poznat kao SAN (Subject Alternative Name) ili UCC
(Unified Communications Certificate) certifikat, omogucava zastitu viSe domena i poddomena
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unutar jednog certifikata. Ovi certifikati su idealni za kompanije koje upravljaju s viSe web
stranica ili aplikacija, jer pojednostavljuju upravljanje certifikatima i smanjuju troSkove.

Korisnik ima mogucnost pla¢anja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjesec€ne rate po usluzi. Usluga moze biti realizirana vecéi broj puta u zavisnosti od
zahtjeva korisnika i tehniCkog rjeSenja. Korisnik nije u obavezi koristiti uslugu ,Visedomenski
SSL certifikat - instalacija® u sluaju da Korisnik ima vlastite resurse za instalaciju i
konfiguraciju certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehnicke moguénosti.

Naziv Jedinica Cijena bez Cijena sa
mjere PDV PDV

Visedomenski SSL certifikat - instalacija* jednokratno 49,00 57,33
V|§edomensk| SSL certifikat — jednokratno 12 jednokratno 660,00 772.20
mjeseci
Visedomenski SSL certifikat — 12 rata*™* mjesecno 55,00 64,35
V|§edomensk| SSL certifikat — jednokratno 24 jednokratno 1.240,00 1.450,80
mjeseca
Visedomenski SSL certifikat — 24 rata*** mjesecno 51,67 60,45

U sluéaju pomoci/instalacije certifikata od strane Technical leada

U sluéaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci

U slu¢aju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Visedomenski SSL certifikat -
instalacija“. Kupovina na rate je moguce samo za jedan viSedomenski SSL certifikat po osnovnoj
usluzi.

3.3.6.4. WILDCARD SSL CERTIFIKAT

Wildcard certifikat je vrsta SSL/TLS certifikata koji osigurava sigurnu vezu izmedu web
servera i preglednika korisnika. Specifi¢nost wildcard certifikata je u tome $to omogucava
zastitu ne samo glavne domene, vec i svih njezinih poddomena.

Korisnik ima mogucnost pla¢anja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjesec€ne rate po usluzi. Usluga moZze biti realizirana veci broj puta u zavisnosti od
zahtjeva korisnika i tehniCkog rieSenja. Korisnik nije u obavezi koristiti uslugu ,Wildcard SSL
certifikat - instalacija“ u slu€aju da Korisnik ima vlastite resurse za instalaciju i konfiguraciju
certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehnicke moguénosti.
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Cijena bez Cijena sa

Naziv Jedinica mjere PDV PDV

Wildcard SSL certifikat - instalacija* Jednokratno 49,00 57,33
V\{lldcarld SSL Certifikat — jednokratno 12 Jednokratno 400,00 468,00
mjeseci

Wildcard SSL Certifikat — 12 rata** MjeseCno 33,33 39,00
Wlldcard SSL Certifikat — jednokratno 24 Mijese&no 750,00 877.50
mjeseca

Wildcard SSL Certifikat — 24 rata*** Mjesecno 31,25 36,56

U sluéaju pomoci/instalacije certifikata od strane Technical leada

U sluéaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci

U slucaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Wildcard SSL certifikat - instalacija“.
Kupovina na rate je moguce samo za jedan wildcard SSL certifikat po osnovnoj usluzi.

3.3.

7. VDC SECURE - VPN (VIRTUAL PRIVATE NETWORK)

VDC Secure — VPN (Virtual Private Network) je dedicirani VPN servis u okviru korisni¢kog
VDCa (Virtuelnog Data Centra) pruza bezbjedan i izolovan pristup mreznim resursima putem
enkriptovanog SSL/TLS tunela. Servis je dizajniran da omoguéi pouzdan, skalabilan i siguran
pristup, bez potrebe da Korisnik odrzava VPN infrastrukturu.

VPN servis se implementira kao dedicirana virtuelna masina (VM) unutar korisni¢kog
Virtuelnog Data Centra (VDC). Instanca funkcioniSe kao VPN Gateway i omogucava sigurnu
konekciju krajnjih korisnika (klijenata VPN-a) i udaljenih lokacija sa resursima unutar njihovog
VDC okruzenja ili drugih povezanih mreza.

Prednosti za Korisnika (klijentski VPN):

o Povezivanje klijentskog VPN rjeSenja sa VDC platformom

o Siguran pristup internim servisima (baze, aplikacije, administracija i dr.)
e Privatni pristup hibridnim ili multicloud mrezama

* RjeSenja za kompanije koje zele VPN, ali bez kompleksne administracije

Usluga se pruza kao SaaS servis, pri Cemu BH Telecom:

» VrSiinstalaciju i konfiguraciju VPN servis na dediciranoj VM
e Upravlja korisni¢kim certifikatima i pristupom

e VrSi redovno azuriranje OS-a i aplikativhog sloja

e Prati performanse, dostupnost i sigurnosne logove

Prednosti rieSenja:

e Potpuna izolacija — svaki Korisnik ima sopstveni VPN server u okviru svog VDC-a
e Jednostavno upravljanje kroz jedinstveni VDC portal
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o Skalabilnost — skaliranje resursa (vVCPU, RAM, storage) prema potrebama Korisnika

Implementirane su slede¢e komponente:
e Server-side enkripcija (AES-256-GCM, SHA256)
o TLS autentifikacija za zastitu od neovlastnog pristupa
o Firewall sloj (host-based i perimeter) sa minimalnim otvorenim portovima
e Fail2ban / IDS integracija radi prevencije brute-force napada
e VM se povezuje na virtuelnu mrezu korisnika (vNET) u okviru VDC-a

Konacno tehnicko rieSenje se izraduje personalizovano za svaki pojedinacni zahtjev, u okviru
procesa ispitivanja tehni¢ke mogucénosti za pruzanje dedicirnano VM za potrebe klijentskog
VPN usluge za potrebe Cloud resursima. Tehnicki uslovi (minimalni) za realizaciju VPNaaS
usluge su:

e Dedicirana VM (inicijalna konfiguracija: Linux OS, 1x vCPU, 2 GB RAM i 20 GB
storage), naplata prema uslovima prema uslovima Kataloga u segmentu HPC (High
Performance Computing).

e Implementacija i konfiguracija se naplac¢uje putem usluge Technical lead VDC —
Basic (minimalno 2 sat jednokratno).

¢ Monitoring i administracija se naplacuje putem usluge Technical lead VDC — Basic
(minimalno 1 sat mjesec¢no).

e Dodatna IP adresa u sluCaju potrebe se naplacuje prema uslovima Kataloga iz
segmenta Cloud Access.

o VPN server generide 1/0O saobracaj koji ée biti obraCunat prema uslovima Kataloga iz
iz segmenta Cloud Access, u sklopu SIG (Secure Internet Gateway).

Finalno tehniCko rjeSenje i resursi mogu odstupati od navedenih minimalnih vrijednosti u

zavisnosti od specificnih zahtjeva, optereéenja i potreba Korisnika. Detaljne tehnicke
specifikacije dostupne su u Posebnim uslovima Security, poglavlje 10.9. Kataloga.

3.4. BUSINESS CONTINUITY

Business continuity (kontinuitet poslovanja) predstavljaju usluge, servisi i tehnologije Cija
primjena osigurava nastavak poslovanja u vrijeme izvanredne situacije ili katastrofe. Ove
usluge se koriste u skladu sa Posebnim uslovima 10.10 i 10.14.

3.4.1. CLOUD DIRECT BACKUP

Cloud Direct Backup je “as a service” Cloud bazirana usluga koja korisnicima omogucava
automatizirano kreiranje i pohranu sigurnosnih kopija podataka sa razliCitih repozitorija u
korisni¢koj IT infrastrukturi, na resurse u Data Centru/ima BH Telecoma.

3.4.1.1. BAAS (BACKUP AS A SERVICE)

BaaS (Backup as a Service) namijenjena je korisnicima kojima je potrebno cjelovito backup
rieSenje, koje uklju€uje backup softver i licence, te repozitorij/prostor za pohranu podataka.
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BaaS (Backup as a Service) Jedinica mjere Cijena bez PDV Cijena sa PDV

Naknada za backup resurs*:
mjeseéno po

a) VM 32,68 38,24
backup resursu
Naknada za backup replikaciju**:
a) VM -DRaaS mjesecno po 32,68 38,24
backup resursu
Naknada za backup repozitorij***:
a) S<500GB 12,68 14,83
b) 500GB<S<5TB 11,40 13,34
< 10,14 11,86
) 5TB<S<15T8B 100 GB/ mjesetno
d) 15TB<S<50TB 8,87 10,38
e) 50TB<S<100TB 7,61 8,90
f) S>100TB 5,07 5,93

*

Backup resurs - resurs na strani korisnika za koji se kreira sigurnosna kopija podataka
(backup).

Backup replikacija - resurs na strani korisnika za replikaciju podataka za potrebe DRaaS
usluge.

Naknada za backup repozitorij je naknada za storage prostor koji Korisnik zakupljuje na
resursima u Data Centru/ima BH Telecoma. Storage prostor se zakupljuje u blokovima od 100
GB.

[S] - Kapacitet storage prostora.

*%

Korisnik usluge moze na zahtjev Koristiti i dodatnu uslugu PodrSke BH Telecoma (putem
usluge Technical lead).

Postojeci korisnici HPC i Housing usluga, u slu€aju istovremenog koriStenja BaaS usluge
ostvaruju benefit u vidu popusta na cijene mjesecne naknade za Backup resurse i Backup
repozitorij:

¢ 10% niza cijena mjeseCne naknade za koriStene Backup resurse/Backup replikaciju

e 20% niza cijena mjeseCne naknade za zakupljeni Backup repozitorij

U slucCaju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste/benefite.

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje pravo na
popust na mjeseCne naknade za Backup resurse i Backup repozitorij prema sljedecoj
specifikaciji:

Tip popusta 12 mjeseci 24 mjeseca
Backup resurs na mjese¢nu naknadu 5% 10%
Backup replikacija na mjese¢nu naknadu 5% 10%
Backup repozitorij na mjesecnu naknadu 20% 30%
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3.4.2. DRAAS (DISASTER RECOVERY AS A SERVICE)

DRaaS (Disaster Recovery as a Service) podrazumijeva uspostavljanje rezervne
infrastrukture koja se aktivira u slu¢aju katastrofe ili ozbiljnog prekida rada na drugi site/data
centar. Ovaj pristup uklju¢uje redovno aZuriranje rezervnih sistema. Sinhronizacija se vrsi po
potrebi ili u redoslijedu koji Korisnik definiSe. U slu€aju postojana veéeg broja VM koji su
predmet DRaaS (Disaster Recovery as a Service), Korisnik za svaki pojedinacni VM ¢e
definisati DRP (Disaster Recovery Plan), isti dokument moze definisati i redoslijed aktivacije
VM u slu€aju nastanka DRP.

U sklopu cijene mjeseéne pretplate DRaaS je ukljuceno:

e Samostalna aktivacija DRP (Disaster Recovery Plan) — ukoliko tehni¢ko rjeSenje
omogucava

¢ Replikacija podataka (I/0) unutar data centra BH Telecoma

¢ Broj VM u sklopu DRaaS$S nije ogranicen

o Recovery Site — Sekundarni u data centara (Software Defined Data Centar, SDDC),
VMware Cloud Verified u vlasnistvu BH Telecom

o Failover — Prestanak rada primarnog site i aktivacija sekundarnog site

o Failback — Prebacivanje poslovanja na primarni site

e High Availability — Dostupnost servisa 99,9%

¢ Uninterruptible Power Supply — Obezbjedivanje alternativnih puteva za prenosa
podataka kako bi se odrzala dostupnost i brzina mrezne komunikacije tokom
oporavka

¢ Network Redundancy — Redundantnost aktivne/pasivne mreze, ve¢ broj, razli€itih
prenosnih puteva

e Security Measures — Dostupnost veceg broja razli€iti alata, sistema i platformi za
zastitu na razli¢itim nivoima servisa neophodnih za rad DRaaS

o Podrska 24/7/365 prijava smetnji za nedostupnost servisa

Jednokratni trosSkovi
Cijena Cijena sa

DRaaS (Disaster Recovery as a Service) Jedinica mjere bez PDV PDV
Analiza korisni¢kih zahtjeva besplatno
Izrada tehni¢kog rjeSenja besplatno

: : jednokratno
Testiranje tehnickog rieSenja/lzrada DRP* ! 49,00 57,33
Implementacija DRP* ! 49,00 57,33
DRaaS - naknada za aktivaciju besplatno
jednokratno
Izmjene DRP* 2 49,00 57,33
Testiranje DRP*:3 prema DRP/zahtjevu korisnika

*  DRP (Disaster Recovery Plan).

' | Naplata putem Technical lead — Business continuity - zavisno od tehnickog rjeSenja, naplata po
cijenama i uslovima iz nomenklaturnog broja 3.5.
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2 Izmjene postojeceg/implementiranog DRP, prilagodavanjem novonastalim uslovima i zahtjevima
- zavisno od tehni¢kog rjeSenja, naplata po cijenama i uslovima iz nomenklaturnog broja 3.5.

3 U sklopu usluge jednom u toku godine, bez naplate za Technical lead, naplata resursa ,pay per
used*, pod uslovom da je potpisan ugovor sa obaveznim trajanjem od 12/24 mjeseca za DRaaS,
opcija na zahtjev Korisnika. Naplata Cloud resursa i servisa po cijenama i uslovima iz
nomenklaturnog broja 3., prema tehnickom rjesenju/DRP-u.

Iznos mjese€ne naknade

Cijena bez Cijena sa
PDV PDV

DRaaS - naknada za koriStenje mjesecno besplatno
RAID 5 Thin (NVMe) (za VM)

RAID 5 Thin (NVMe) (za RPO/RTO)*

Premium vCPU

RAM

DRaaS (Disaster Recovery as a Service) Jedinica mjere

zavisno od tehnickog riesenja’

SIG (Secure Intemet Gateway) zavisno od t(.ehnlc.:kog rieSenja, naplata po cijenama i
uslovima iz nomenklaturnog broja 3.2.
Replikacija podataka (resurs po VM . L S
DRaaS)™ zavisno od tehni¢kog rjiesSenja
zavisno od tehni¢kog rje$enja, putem usluge
Monitoring DRaaS Technical lead — Business continuity, naplata po

cijenama i uslovima iz nomenklaturnog broja 3.5.

* RAID 5 Thin (NVMe) (za RPO/RTQO) — storage prostor namijenjen za repozitoriji koji predstavija
kolicinu prostora neophodnu za RPO (Recovery Point Objective) i RTO (Recovery Time
Objective).

**  Aktivacija servisa Cloud Direct Backup (backup replikacija) iz nomenklature 3.4. Kataloga.

' Broj VM u sklopu DRaaS nije ograni¢en, naplata prema provizioniranim resursima (zavisno od
tehnickog rjeSenja i implementiranog DRP):
o Naplata prema resursima u pasivnom stanju:
e RAID 5 Thin (NVMe) - za VM i RPO/RTO
e Premium vCPU sa distribucijama Linux operativnog sistema — rezervacija (osim
ukoliko DRP ne zahtjeva drugacije)
o RAM - rezervacija

e Naplata prema resursima u aktivnom stanju (u slu¢ajnu aktivacije DRP):
e RAID 5 Thin (NVMe) - za VM i RPO/RTO
e Premium vCPU sa distribucijama Linux operativnog sistema (osim ukoliko DRP ne
zahtjeva drugacije)
e Premium RAM

e DRaaS u aktivnom stanju moZe biti maksimalno do 30 dana, preko 30 dana postaje
aktivan site

Naplata resursa po cijenama i uslovima iz nomenklaturnog broja 3.1.
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Finalno tehniCko rjeSenje moze ukljuCivati i druge usluge i servise iz Kataloga, neophodni za
rad DRaa$S u pasivnom ili aktivnom stanju.

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koristenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje pravo na
popust za HPC resurse:

Ugovorni odnos 12 Ugovorni odnos 24

Rb. Naziv resursa . . .
mjeseci mjeseca

1 Premufm VCP.U - sa distribucijama Linux 59, 15%
operativnog sistema

5 Premufm VCP.U -sa dlstrlbucuafna Linux 10% 25%
operativnog sistema - rezervacija
Premium RAM 5% 15%
RAM - rezervacija 10% 25%
Premium RAID storage 5% 15%

U slu€aju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste/benefite.

3.4.3. CDP (CONTINUOUS DATA PROTECTION)

CDP (Continuous Data Protection) je usluga koja se koristi za zastitu mission critical VM za
koje je potrebno osigurati minimalan RTO, gotovo bez gubitka podataka.

CDP podrazumijeva kontinuiranu replikaciju I/O operacija koje se izvode na virtualnoj masini
primarnog sistema (produkcija) na drugi site/data centar. U odnosu na klasi¢nu replikaciju
radi se procesiranje i prenos /O operacija upotrebom vSphere APl za filtriranje 1/O
operacija, te nije potrebno kreirati snapshot. Na taj naCin je moguce posti¢i nize
RPO vrijednosti u poredenju sa snapshot baziranom replikacijom, near-zero RPO $to znadi
da gotovo nema gubitka podataka. Ovaj pristup ukljuCuje redovno odrzavanje i azuriranje
rezervnog sistema, tako da je uvijek spreman da preuzme funkcije glavnog sistema u slu€aju
prekida rada ili katastrofe.

CDP (Continuous Data Protection) - na zahtjev korisnika pod uslovom da postoji tehnicka
mogucnost po procjeni BH Telecoma. Korisniku ¢e biti dostavljena posebna ponuda cije
tehnicko rjeSenje ce zadovoljiti CDP, prema zahtjevu/potrebama/specifikaciji korisnika. Ista
¢e ukljucivati usluge i servise iz Kataloga.

3.4.4. TAAS (TAPE AS A SERVICES)

TaaS (Tape as a Services) sigurnosna kopija podataka na magnetne trake, koja se
prvenstveno koristi za arhivske podatke.

TaaS (Tape as a Services) - na zahtjev korisnika, a pod uslovom da postoji tehnic¢ka
mogucnost po procjeni BH Telecoma. U odnosu na tehniCko rjeSenje, formirati ce se
odgovarajuéa cijena, koja se vrsi naplatom putem Business continuity i Technical lead
usluga.
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3.4.5. GEO-REDUNDANCY

Geo-redundancy usluga zadovoljava potrebu korisnika za sekundarnom geografskom
lokacijom i aktivnom redundancom na logi¢kom nivou korisni¢kog servisa. Usluga je bazirana
na uspostavi rjeSenja na dvije ili vie geografski odvojene lokacije kao aktivha redundanca u
slu¢aju da je primarni korisni€ki servis u problemu. Tehniko rjeSenje se realizuje u skladu s
vazec¢im Katalogom i raspolozivim resursima BH Telecom-a na dva ili viSe data centara BH
Telecom namijenjenih za Cloud servise.

Geo-redundancy - na zahtjev korisnika pod uslovom da postoji tehniCka mogucnost po
procjeni BH Telecoma. Korisniku ¢e biti dostavljena posebna ponuda dije tehnicko rjeSenje
¢e zadovoljiti Geo-redundancy, prema zahtjevu/potrebama/specifikaciji korisnika. Ista
ukljucivati usluge i servise iz Kataloga.

3.4.6. SLA (SERVICE LEVEL AGREEMENT)

SLA (Service Level Agreement) definiSe nivo kvaliteta na definisane Cloud usluge i servise.

3.4.6.1. SLA - BASIC (SERVICE LEVEL AGREEMENT)

SLA Jedinica mjere = Cijena bez PDV Cijena sa PDV

SLA - Basic* mjesecno besplatno

* | BH Telecom garantuje raspoloZivost od 99,9% za Computing usluge na mjese¢nom nivou.
Navedena raspoloZivost se odnosi na spremnost masine u Cloudu (laaS) za produkcioni rad u
skladu sa ugovorenom raspolozZivo$cu te tehnickim i komercijalnim uslovima.

3.4.6.2. SLA - ADVANCED (SERVICE LEVEL AGREEMENT)

SLA - Advanced (Service Level Agreement) - na zahtjev korisnika pod uslovom da postoji
tehnicka mogucnost po procjeni BH Telecoma. U odnosu na tehnicko rjeSenje, formirati ¢e
se odgovarajuca cijena, koja se vrsi naplatom putem Technical lead usluge.

3.4.7. IMPORT (MIGRACIJA) & EKSPORT

Import (migracija) podataka u Cloud BH Telecoma Korisnik moze izvrSiti samostalno ili
putem asistencije Technical lead. Migracija prvenstveno podrazumijeva novu instalaciju VM
(clean installation) i/ili import ISO VM.

Eksport podataka predstavlja uslugu u kojoj se Korisniku isporuCuje kopija podataka koja se
nalazi na Cloudu BH Telecoma, poput aktivhe VM (virtuelne masine) i/ili back-up kopije (full
i/ili inkrementalni).

Ove usluge se koriste u skladu sa Posebnim uslovima definisane u poglavlju 10.10.
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3.4.7.1. IMPORT (MIGRACIJA) PODATAKA U CLOUD BH TELECOMA

Import (migracija) dijela ili kompletne infrastrukture Korisnika na Cloud BH Telecom moze
ukljucivati usluge Technical lead, kao i druge usluge iz Kataloga, za $to je neophodno
kreiranje tehnitkog rjeSenja i ispitivanje tehnicke za svaki pojedinacni zahtjev. U odnosu na
tehni¢ko rjeSenje, formirati ¢e se odgovarajuca cijena, koja se naplacuje putem usluga iz
Kataloga.

3.4.7.2. EKSPORT PODATAKA

Za aktivne virtuelne masine (VM) i/ili back-up kopije, Korisnik ima pravo podnijeti zahtjev za
preuzimanje kopije podataka.

Eksport podataka Jedinica mjere Cijena bez PDV Cijena sa PDV
Generisanje kopije:
Po back up-u (full i/ili inkrementalni)* inzinjer sat bez naplate
Po VM ! inZinjer sat 49,00 57,33
Ukupna veli€ina izlazne kopije:
Kopija veli¢ine do 500 GB inzinjer sat 49,00 57,33
Kopija veli¢ine do 501 GB do 3 TB inzinjer sat 98,00 114,66
Kopija preko 3 TB inZinjer sat 147,00 171,99
Deaktivaciju Windows licenci:
Po VM 2 inZinjer sat 49,00 57,33
Preuzimanje kopije putem:
Share linka inZinjer sat 49,00 57,33
Eksternog storage inZinjer sat 98,00 57,33

Full i/ili inkrementalni back up kreiran od strane aktivne usluge poput BaaS

U slu¢aju da predmetna VM nema aktivnu uslugu back up

2 u slu¢aju da Korisnik ne posjeduje potrebno znanje za deaktivaciju Windows licenci

Napomena: naplata putem usluge Technical lead — Business continuity

Ove usluge se koriste u skladu sa Posebnim uslovima u poglavlju 10.10.

3.5. ADMINISTRACIJA NA ZAHTJEV

Ove usluge se koriste u skladu sa Posebnim uslovima 10.11.

3.5.1. TEAM LEAD

Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje. Usluga se aktivira
automatski prilikom realizacije Unmanaged Clouda.
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Team lead Jedinica mjere Cijena bez PDV Cijena sa PDV

Naknada za koriStenje mjesecno besplatno

3.5.2. TECHNICAL LEAD

Za realizaciju usluge angazuju se specijalizirani zaposlenici BH Telecoma. Usluga se
realizira na zahtjev korisnika, koja je prethodila usaglasavanjem opisa poslova i zadataka,
postojanja mogucnosti tehnike realizacije i prihvacanja ponude.

Technical lead Jedinica mjere Cijena bez PDV  Cijena sa PDV
a) Technical lead VDC — Basic ! inZinjer sat 49,00 57,33
b) Technical lead VDC — Advanced 2 inZinjer sat 79,00 92,43
c) Ijg::;?g/l lead - Business inZinjer sat 49,00 57,33
d) Technical lead — Consulting 4 inzinjer sat 79,00 92,43
e) Technical lead — Implementation 5 inZinjer sat 49,00 57,33

' Technical lead VDC — Basic, osnovni zadaci i aktivnosti na nivou VDC portala poput kreiranje
VM prema specifikaciji korisnika (na nivou VM), modifikacije VM, kreiranje backup, osnovno
izvjeStavanje na zahtjev i dr.

2 | Technical lead VDC — Advanced, kreiranje kompleksnih tehnickih rjeSenja na nivou VDC,
administracija servisa na nivou OS (na osnovu jasno definisanih zahtjeva i zadataka od
strane korisnika), napredne mreZne konfiguracije, napredna sigurnosne postave i dr.

3 Technical lead — Business continuity — podrska Technical leada iz segmenata ocuvanja
kontinuiteta poslovanja kompanije poput backup, Disaster Recovery i dr.

4 Technical lead — Consulting - kreiranje kompleksnih konsultantskih usluga koje
podrazumijevu izradu tehnickih rjeSenja, a koje se ne odnose na presales aktivnosti.

5 Technical lead — Implementation — implementacija tehnickih rieSenja definisanih od strane

korisnika ili BH Telecoma, a koji ne obuhvata aktivnosti neophodne za pruZanje osnovnih
usluga definisanim cijenom iz Kataloga.

3.6. CLOUD MONITORING & REPORTING

Centralni monitoring korisni¢kih aktivnosti — VDC

Centralni monitoring korisni¢kih aktivnosti — VDC omogucava detaljan i centraliziran uvid u
relevantne radnje i dogadaje koje pojedinaCni Korisnici izvrS8avaju unutar VDC portala.
Sistem je dizajniran sa ciliem osiguranja potpune transparentnosti, sljedivosti aktivnosti i
kontrole pristupa, uz podrsku za sigurnosne, operativne i revizorske zahtjeve.
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Putem VDC portala dostupni su logovi aktivnosti i dogadaja (tasks/events) koji evidentiraju
Korisni¢ke interakcije sa VDC okruZenjem u skladu sa dodijeljenim Korisni¢kim ulogama i
privilegijama, zasnovanim na Role-Based Access Control (RBAC) modelu. Monitoring i
analiza logova omoguceni su kroz pregledno i intuitivno Korisni¢ko okruzenje VDC portala.

Funkcionalnosti monitoringa aktivnosti Korisnika obuhvataju prac¢enje procesa autentifikacije
i autorizacije, promjena nad virtuelnim resursima, vremenski oznacene zapise (timestamp)
relevantnih dogadaja, kao i mogucénost pregleda historije aktivnosti. Sistem je dizajniran sa
ciliem osiguranja potpune transparentnosti, sljedivosti aktivnosti i kontrole pristupa, uz
podrSku za sigurnosne, operativne i interne sigurnosne provjere, analize uskladenosti sa
internim procedurama i politikama Korisnika.

Centralni monitoring korisni¢kih aktivnosti — VDC je dostupan Korisnicima bez dodatne
naknade. U sluCaju potrebe za tehni¢kom asistencijom, korisnicima je na raspolaganju
usluga Technical lead.

Centralizovani nadzor performansi resursa — VDC

Centralizovani nadzor performansi resursa — VDC dizajnirana je da Korisnicima pruzi
sveobuhvatan uvid u iskoriStenost resursa jedne ili veéeg broja virtualnih masina (VM),
smjedtenih u jednom ili vise data centara dostupnih putem VDC portala. Kroz intuitivho
korisniCko okruzenje moguce je pratiti statuse VM resursa u realnom vremenu, bez potrebe
za naprednim tehni¢kim znanjem. Centralizirani prikaz klju¢nih metrika i stanja sistema
omoguc¢ava proaktivno upravljanje, pravovremenu identifikaciju odstupanja te prevenciju
potencijalnih zastoja koji mogu utjecati na kontinuitet i performanse poslovanja.

Platforma nudi napredne funkcionalnosti pra¢enja performansi, automatsko prikupljanje
podataka, generiranje detaljnih izvjeStaja i slanje obavijesti o kritiCnim dogadajima.
Monitoring omogucéava detaljan uvid u performanse pojedinaénih VM-ova, ukljuCujuci
iskoriStenost storage, memorije i vCPU resursa. Navedeni alati omogucavaju efikasnije
planiranje kapaciteta, optimizaciju resursa, te lak8u koordinaciju u kompleksnijim
okruZenjima. Rezultat je pouzdan, pregledan i sveobuhvatan alat za svakodnevno
upravljanje IT okruZzenjem, smanjenje rizika od prekida rada i postizanje stabilnih performansi
digitalnih usluga Korisnika. Pored metrika u realnom vremenu, Korisnicima su dostupni i
historijski podaci u grafickom prikazu radi lak8e analize trendova.

Funkcionalnosti monitoringa i izvjeStavanja ukljucuju:

e Sumirani prikaz dodijeljenih resursa na nivou VDC-a i/ili organizacije

e Sumirani prikaz dodijeljenih resursa na nivou pojedinacne VM

o Praéenje performansi VM-ova u razli¢itim vremenskim intervalima (dan, sedmica,
mjesec)

e Odabir razli¢itih metrika, kao Sto su iskoristenost CPU-a, memorije i storage resursa

GrafiCki prikaz se automatski osvjezava pri odabiru nove metrike ili vremenskog okvira,
omogucavajuci jasan uvid u trenutne i historijske podatke za donoSenje informisanih odluka.

Centralizovani nadzor performansi resursa — VDC je dostupan Korisnicima bez dodatne
naknade. U sluaju potrebe za tehnickom asistencijom, korisnicima je na raspolaganju
usluga Technical lead.
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Centralizovani monitoring zastite i replikacije podataka — VDC

Centralizovani monitoring zastite i replikacije podataka — VDC je dostupna za Korisnike koji
imaju aktivhu BaaS (Backup as a Service) usluge iz segmenta Business Continuity, uz
zahtjev Korisnika da im se omoguéi pristup putem VDC portala ¢ime korisnik preuzima
administraciju, upravljanje, monitoring i nadzor zastite i replikacije podataka.

Centralizovani monitoring za$tite i replikacije podataka — VDC omogucéava centraliziran i
transparentan uvid u status zastite podataka virtuelnih resursa unutar VDC okruzenja.
Rjedenje je dizajnirano da Korisnicima omoguéi pouzdanu kontrolu nad procesima zastite
podataka (backup i restore), bez potrebe za direktnim pristupom zasebnim administrativhim
alatima. Putem VDC portala dostupne su informacije o statusu backup i restore procesa,
uspjesnosti izvrSavanja definisanih politika zastite podataka, kao i historijski pregled izvrSenih
operacija.

Monitoring obuhvata praéenje zasti¢enih virtuelnih masina, definisanih backup politika,
vremena izvrSavanja operacija, kao i identifikaciju eventualnih greSaka ili odstupanja tokom
procesa zastite podataka, ¢ime se omogucava proaktivha kontrola i podrSka sigurnosnim i
revizorskim zahtjevima.

Centralizovani monitoring zastite i replikacije podataka — VDC je dostupan Korisnicima bez
dodatne naknade. U slu€aju potrebe za tehniCkom asistencijom, Kkorisnicima je na
raspolaganju usluga Technical lead.

Napredni sistemi operativnog i sigurnosnog nadzora

Napredni sistemi izvjeStavanja zavise od aktiviranih usluga i servisa od strane korisnika te
mogu obuhvatati, izmedu ostalog, izvjestaje iz domena mreze, sigurnosti i drugih specifi¢nih
ICT segmenata. Na zahtjev korisnika bi¢e prezentirane moguénosti izvjeStavanja za
pojedinacne usluge i servise koji nisu dostupni putem VDC portala, ukljuujuci, ali ne
ograniCavaju¢i se na DDoS zastitu (Distributed Denial of Service), SD WAN (Software
Defined Wide Area Network), WAF (Web Application Firewall) i sli¢ne servise, pod uslovom
da su predmetni servisi aktivirani.

U zavisnosti od zahtjeva korisnika, stepena angazovanosti Technical lead podrske, kao i
potrebe za dodatnom analizom ili tumacenjem izvjeStaja koja izlazi iz okvira standardnih
aktivnosti usluga koje su predmet izvjeStavanja (ukoliko za to postoji tehnicka mogucénost),
izvrSice se naplata u okviru usluge Technical lead. Tokom obrade Korisnickog zahtjeva, prije
realizacije, Korisniku Ce biti prezentovan procijenjeni broj potrebnih Technical lead sati.

Napredni sistemi izvjeStavanja zavise od aktiviranih usluga i servisa od strane Korisnika te
mogu obuhvatati, izmedu ostalog, izvjeStaje iz domena mreze, sigurnosti i drugih specificnih
ICT segmenata. Na zahtjev Korisnika bi¢e prezentirane moguénosti izvjeStavanja za
pojedinacne usluge i servise koji nisu dostupni putem VDC portala, kao $to su, na primjer,
DDoS zastita (Distributed Denial of Service), SD WAN (Software Defined Wide Area
Network), WAF (Web Application Firewall) i sli€¢no, ukoliko su predmetni servisi aktivirani.

U zavisnosti od zahtjeva Korisnika, stepena angazovanosti Technical lead podrske, kao i
potrebe za dodatnom analizom ili tumacenjem izvjeStaja koja izlazi iz okvira standardnih
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aktivnosti usluga koje su predmet izvjeStavanja (pod uslovom da za to postoji tehnicka
mogucnost), izvrice se naplata u okviru usluge Technical lead. Tokom analize Korisni¢kog
zahtjeva, prije realizacije, Korisniku ¢e biti prezentiran procijenjeni broj potrebnih Technical
lead sati. Navedene usluge koriste se u skladu sa Posebnim uslovima 10.12.

3.7. CLOUD USLUGE/SERVISI

Koristenje Windows Rights Mgmt Services CAL omogucen je korisnicima koji koriste
Windows Server, SQL Server Image (vCPU). Ove usluge se koriste u skladu sa Posebnim
uslovima 10.13.

Internet protection — mail protection: Antivirus i Antispam zastita korisniCke mreze i resursa u
Data Centru/ima BH Telecoma od virusa, spama i drugog nezeljenog sadrzaja.

Dodatne usluge Jedinica mjere Cijena bez PDV Cijena sa PDV
Windows Rights Mgmt mjesecno,
) Services CAL po licenci 2,70 3,16
b) ' Internet protection — mail rmjesecno, po 4,10 4,80
useru
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4. HIBRIDNI CLOUD

Korisnik ima moguénost kreiranja Hibridnog Cloud modela uz pomo¢ usluga i servisa iz
Kataloga Cloud usluga BH Telecoma i on premisa. U Hibridnom Cloud modelu, Korisnik
moze imati razliCite resurse i servise koji se odnose na koristenje HPC (High Performance
Computing) ili drugih Cloud servisa sa on premis infrastrukturom na lokaciji korisnika ili u
sklopu Data centra BH Telecoma (usluga Housing). Koristenje Hibridnog Cloud modela,
korisnici imaju mogucénost jednostavnog i brzog skaliranja potrebnih IT resursa u jednom ili
vise Data centra BH Telecoma.

U Hibridnom Cloud modelu Korisnik ima moguénost i fizickog povezivanja lokacije/a sa Data
centrima BH Telecoma putem usluge Private connect.

Hibridni Cloud Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju jednokratno besplatno
Naknada za koriStenje mjesecno 5,00 5,85

4.1. HPC (HIGH PERFORMANCE COMPUTING)

HPC (High Performance Computing) podrazumijeva koristenje VM u Data centru/ima BH
Telecoma u jednom od dva Cloud paketa: Unmanaged Cloud i Managed Cloud. Specifikaciju
usluga, servisa i funkcionalnosti koje se mogu koristiti uz pripadaju¢e Cloud pakete su
definisani u prethodnim poglavljima, poglavije 2. za Unmanaged Cloud, poglavlje 3. za
Managed Cloud. Ove usluge se koriste u skladu sa Posebnim uslovima 10.7.

4.2. HOUSING

Housing u Data Centru/ima BH Telecoma omogucava iznajmljivanje kolokacijskog prostora
sa potrebnom infrastrukturom u BH Telecom Data Centru/ima za smijestaj i prikljucenje
korisniCkih servera i druge aktivnhe mrezne opreme.

4.2.1. KOLOKACIJA (RACK UNIT)

Kolokacija u Data Centru BH Telecoma omogucava iznajmljivanje kolokacijskog prostora sa
potrebnom infrastrukturom u BH Telecom Data Centru/ima za smjestaj i prikljucenje
korisniCkih servera i druge aktivnhe mrezne opreme.

Kolokacija u Data Centru

BH Telecoma Jedinica mjere | Cijena bez PDV Cijena sa PDV

Pristup usluzi Jednokratno besplatno

Naknada za koristenje:

a) 1 jedinica ormara (1 rack unit) - mjesecno 60,00 70,20
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Uklju¢ena snaga 200 W

b) 1 ormar* - Uklju€ena snaga 7 kW 1.650,00 1.930,50
1 ormar se sastoji od cca. 42 rack unita, tj. jedinice ormara

Kolokacija u Data Centru BH Telecoma se ugovora na neodredeno vriieme. Ukoliko je
koriStenje usluge ugovoreno sa obaveznim trajanjem ugovornog odnosa od 12 ili 24
mjeseca, Korisnik ostvaruje popust na iznos mjesecne fakture u iznosu od 10% i 20%
respektivno. U slu€aju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili
krivicom Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste.

4.2.2. KOLOKACIJA (ORMAR)

Kolokacija (Ormar) koji je u vlasniStvu Korisnika - na zahtjev Korisnika, pod uslovom da
postoji tehnicka mogucnost po procjeni BH Telecoma. U odnosu na tehni¢ko rjeSenje,
formirati ¢e se odgovarajuéa cijena, koja se vrsi naplatom putem Kolokacije RU i Technical
lead usluga.

4.2.3. SMART HANDS & EYES

Upravljana usluga Smart Hands & Smart Eyes Korisniku omoguc¢ava da brigu o infrastrukturi
i podr8ku poslovanja prebaci na struéno osoblje BH Telecoma.

Smart Hands & Eyes Jedinica mjere Cijena bez PDV Cijena sa PDV

Prvi nivo podrske (Level I) mjesecno besplatno
mjesecno po broju

Technical lead — Support (Level II) sati 49,00 57,33
Posjeta kolokacijskom prostoru izvan miese&no bo broiu
dodijeljena besplatna dva sata (2h) J P J 30,00 35,10

. Y sati
mjesecno

4.3. ON PREMISE KORISNIKA

On premis rjeSenje Korisnika moze podrazumijevati jednu ili viSe fiziCki odvojenih lokacija,
data centar korisnika, server sobu, server fizi¢ki ili virtuelni.

Zavisno od potreba i zahtjeva korisnika, moguce je kreirati razli€ita tehniCka riedenja koja
podrazumijevaju kombinaciju on premis-a, Housing i Cloud servisa/usluga u jednom ili viSe
data centara BH Telecoma.

Kreiranje Hibridnog Clouda moze podrazumijevati povecéanje ili proSirenje potrebnih resursa

iz segmenata: HPC (High Performance computing), HPN (High Performance Networks),
Security, Business continuity i dr.
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4.4. HPN (HIGH PERFORMANCE NETWORKS)

Korisnici Cloud paketa: Unmanaged Cloud i Managed Cloud na raspolaganju imaju veci broj
Cloud usluga i servisa koji predstavljaju HPN (High Performance Networks) servise i usluge.
Navedene usluge i servisi se mogu prosiriti dodatnim HPN (High Performance Networks)
uslugama i servisima iz segmenta Hibridnog Cloud modela. Ove usluge se koriste u skladu
sa Posebnim uslovima 10.8.

4.4.1. PRIVATE CONNECT

Private connect usluga omoguc¢ava povezivanje lokacija korisnika sa BH Telecom Data
Centrom kroz pristupnu mreznu infrastrukturu BH Telecoma, dediciranim linkovima
simetrinog i asimetricnog kapaciteta.

4.4.1.1. PRIVATE CONNECT — SIMETRICNI

Private connect (simetri¢ni) Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju:

a) zabrzine do 5 Mbps jednokratno 285,47 334,00
po lokaciji koja se

b brzine do 100 Mb
) zabrzine do ps povezuje sa Data 435,47 509,50
c) zabrzine do 1 Gbps Centrom 585,47 685,00
Naknada za brzinu prijenosa*:
a) 2 Mbps 116,67 136,50
b) 10 Mbps mjesecno 280,00 327,60
c) 100 Mbps po lokaciji koja se 1.466,67 1.716,00
povezuje sa Data
d) 200 Mbps Centrom 1.615,38 1.890,00
e) 1 Gbps 3.559,83 4.165,00

*Za pristupne brzine koje nisu navedene iznos naknade za brzinu prijenosa se formira po formuli:
Ptk=(Pvk-Pnk)/(Bv-Bn)*(Bt-Bn)+Pnk

Ptk - cijena traZzenog kapaciteta

Pvk - definisana cijena prvog viseg kapaciteta
Pnk - definisana cijena prvog nizeg kapaciteta
Bv - prvi viSi kapacitet

Bn - prvi nizi kapacitet

Bt - trazeni kapacitet

Ove usluge se ugovaraju na neodredeno vrijeme. Ukoliko je koriStenje usluga ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje popust na
iznos mjesecne naknade u iznosu od 5% i 10% respektivno. U slu€aju prijevremenog raskida
ugovora sa obaveznim trajanjem na zahtjev ili krivicom Korisnika, Korisnik je duZan
jednokratno uplatiti sve dodijeljene popuste.
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4.4.1.2. PRIVATE CONNECT — ASIMETRICNI

Private connect (asimetri¢ni) Jedinica mjere Cijena bez PDV  Cijena sa PDV
Naknada za aktivaciju:
postojeci Korisnik usluga prijenosa
podataka BH Telecoma;
novi Korisnik koji nema usluge

a) jednokratno, 85,47 100,00
po lokaciji koja se

povezuje sa Data

b) | prijenosa podataka kod BH 115,39 135,00
Centrom
Telecoma.
Deklarisana brzina Maksimalna
[od Mbps] brzina [do Mbps]
a) 2+/0,2+ 10/1 21,37 25,00
b) 10+/1+ 50/10 mjesecno, po 23,94 28,00
<) 50+/10+ 100/20 lokaciji koja se 38,47 45,00
povezuje sa Data
d) 100+/20+ 200/40 Centrom 56,41 66,00
e) 200+/40+ 1000/200 88,04 103,00

Ove usluge se ugovaraju na neodredeno vrileme. Ukoliko je koriStenje usluga ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje popust na
iznos mjeseCne naknade u iznosu od 5% i 10% respektivno. U sluaju prijevremenog
raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom Korisnika, Korisnik je duzan
jednokratno uplatiti sve dodijeljene popuste.

4.4.2. SECURE VPN GATEWAY

Usluga Secure VPN Gateway korisniku omogucava uspostavljanje komunikacije izmedu
korisni€kih lokacija koje su ve¢ povezane (P2P) Private connect sa Data Centrom.

Secure VPN Gateway Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju* jednokratno 85,47 100,00
Naknada za koriStenje mjeseéno 34,19 40,00

*

VPN Gateway se automatski aktivira u slucaju povezivanja vise od jedne (druge, trece...)
lokacije sa Data Centrom/ima BH Telecoma. Uspostavija se VPN funkcionalnost izmedu svih
krajnjih tacaka/lokacija korisnika.

4.4.3. DCI (DATA CENTER INTERCONNECT)

DCI (Data Center Interconnect) povezivanje jednog ili viSse data centara BH Telecoma putem
HPN usluga i servisa.

DCI (Data Center Interconnect) - na zahtjev korisnika pod uslovom da postoji tehnicka

mogucnost po procjeni BH Telecoma. U odnosu na tehniCko rjeSenje, formirati ce se
odgovarajuca cijena, koja se vrsi naplatom putem HPN i Technical lead usluga.
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4.4.4. INTERNET ACCESS

Internet access povezivanje kolokacijske opreme korisnika sa uslugama Internet pristupa
(simetrini/asimetri¢nim) sa uklju€enim javnim stati¢kim IP adresama.

Internet Access - na zahtjev korisnika pod uslovom da postoji tehnicka moguénost po
procjeni BH Telecoma.

U navedenom slucaju, Korisnik ¢e zaklju€iti Ugovor/Aneks u skladu sa Opstim uslovima za
pruzanje elektronskih komunikacijskih usluga BH Telecoma i Cjenovnikom usluga u
unutrasnjem i medunarodnom saobracaju BH Telecoma.

4.4.5. SD WAN (SOFTWARE DEFINED WIDE AREA NETWORK)

Koristenje SD WAN (Software Defined Wide Area Network) usluge se ugovora na nacin kako
je to utvrdeno u Opstim uslovima pruzanja elektronskih komunikacijskih usluga BH Telecoma
i u skladu sa cijenama/uslovima iz Cjenovnika usluga za unutradnji i medunarodni saobracaj
BH Telecoma. Korisnik ima mogucnost da implementira SD WAN u okviru Hibridnog Clouda
pod uslovom da je zaklju€io ugovor za Hibridnog Cloud u skladu sa Katalogom.

U zavisnosti od implementacije i mogucnosti SD WAN uredaja, odredene sigurnosne funkcije
mogu biti integrisane direktno na uredaj, ¢ime se znacajno smanjuje potreba za dodatnom
opremom. Sigurnosne politike se centralno definiSu, standardizuju i konzistentno primjenjuju
na sve lokacije koje su dio SD WAN mreze, uz zadrzavanje potpune kontrole, vidljivosti i
uskladenosti sa sigurnosnim zahtjevima Korisnika.

U okviru Hibridnog Clouda, SD WAN moze se implementira kao tehnicko rieSenje:

o putem usluge kolokacije SD WAN opreme u data centru BH Telecoma kao pristupna
ili centralna tacka mreze

o putem integracije SD WAN usluge (fizicke opreme ili virtuelnog SD WAN) na lokaciji
korisnika

RjeSenje je skalabilno i fleksibilno, te se moze prilagoditi specificnim potrebama korisnika i
integrisati sa uslugama Unmanaged Cloud, Managed Clouda ili Multiclouda (iz Kataloga).

Dakle, za realizaciju SD WAN-a preduslov je aktivacija servisa/usluga iz Kataloga
neophodnih za funkcionisanje SD WAN, koji ¢e generisati troSkove u pogledu kolokacije i/ili
Cjenovnikom usluga za unutradnji i medunarodni saobracaj (npr. usluge pristupa Internetu)
kao i druge usluge definisane tehni¢kim rijeSenjem prema uslovima Kataloga.

Konacno tehnicko rjeSenje se izraduje personalizovano za svaki pojedinacni zahtjev, u okviru
procesa procjene tehniCke moguénosti za pruzanje SD WAN usluge. Detaljne tehnicke
specifikacije dostupne su u HPN, poglavlje 10.8. Kataloga.

SD WAN je mrezna tehnologija koja omogucava centralizirano, inteligentno i softverski
definisano upravljanje Sirokopojasnim mreznim vezama (end-to-end), uz dinamicku
optimizaciju saobrac¢aja u ,near real time* i potpunu kontrolu nad mreznim performansama i
sigurnoscu. Usluga je dizajnirana za poslovne i institucionalne Korisnike (B2B — Business to
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business i B2G - Business to government) sa distribuiranim lokacijama, koji zahtijevaju
visoku dostupnost servisa, naprednu sigurnost i potpunu vidljivost mreznog saobracaja.

SD WAN usluga omogucava:

e Dinami¢ko, aplikacijski svijesno i bazirano na pravilima upravljanje mreznim
saobracajem preko viSe dostupnih WAN linkova, uklju€uju¢i MPLS, Internet i mobilne
pristupne tehnologije (npr. 4G).

e Usmijeravanje saobracaja na osnovu unaprijed definisanih poslovnih pravila, tipa i
prioriteta aplikacija, kao i stvarnog kvaliteta dostupnih mreznih veza (latencija, jitter,
packet loss), ¢ime se osigurava optimalna isporuka poslovno kriti€nih servisa i
aplikacija.

Sigurnosne politike se centralno definiSu, standardizuju i konzistentno primjenjuju na sve
lokacije koje su dio SD WAN mreZe, uz zadrzavanje potpune kontrole, vidljivosti i
uskladenosti sa sigurnosnim zahtjevima Korisnika.

Sigurnosne funkcionalnosti obuhvataju, izmedu ostalog:
o Kontrolu i identifikaciju aplikacija nezavisno od porta i protokola
o Web filtering i sadrzajnu kontrolu u skladu sa sigurnosnim politikama

Kljuéne mogucnosti SD WAN usluge obuhvataju, izmedu ostalog:

e DinamiCko usmjeravanje saobracaja po aplikacijama, servisima i poslovnim
prioritetima

o Kontinuirano mjerenje i evaluaciju kvaliteta SD WAN linkova u ,near real time*

e Automatski odabir optimalnog mreznog puta na osnovu stvarnih performansi

o Transparentne failover mehanizme bez prekida poslovno kriti¢nih sesija

e Load balancing saobracaja preko viSe paralelnih veza radi maksimalnog iskoristenja
dostupnih resursa

4.4.5.1. SD WAN KORISNICKI PORTALI

SD WAN orkestracijska platforma omogucéava centraliziranu konfiguraciju, orkestraciju i
operativnho upravljanje SD WAN infrastrukturom i SD WAN uredajima, uz primjenu
standardiziranih politika i konfiguracija.

SD WAN portal za nadzor i analitiku predstavlja centralizirani portal koji Korisnicima
omogucava transparentan, detaljan i kontinuiran uvid u performanse, dostupnost i koristenje
SD WAN mreze.

lako su funkcionalno i konceptualno nezavisne, obje usluge zajedno €ine cjelovit i integrisan
SD WAN ekosistem koji omoguc¢ava efikasno upravljanje mreznom infrastrukturom, visoku
transparentnost operativnog stanja i kontinuirano unapredenje mreznih performansi i
korisniCkog iskustva.
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Komponenta Funkcija Kljuéne moguénosti

Centralizirano upravljanje SD
Upravljanje SD WAN WAN uredajima, uklju€ujudi

konfiguracijama i politikama konfiguraciju, orkestraciju i

operativni nadzor mreze

Orkestracijska platforma

Omogucava uvid u historijske i
trenutne performanse, detaljnu
Portal za nadzor i analitiku Pracéenje performansi i analitika analizu saobracaja, praéenje
kljuénih indikatora (KPI) i
kreiranje izvjestaja.

SD WAN orkestracijska platforma

SD WAN orkestracijska platforma omoguéava centraliziranu konfiguraciju, orkestraciju i
operativno upravljanje SD WAN infrastrukturom i pripadajuéim SD WAN uredajima, uz
primjenu standardiziranih politika i konfiguracija. Platforma omoguc¢ava jedinstveno i
skalabilno upravljanje SD WAN uredajima, sigurnosnim politikama i VPN konekcijama, uz
centralizovanu kontrolu pristupa (RBAC — Role Based Access Control). Portal upravlja
isklju¢ivo SD WAN uredajima unutar usluge, bez dodatnih eksternih uredaja.

SD WAN orkestracijska platforma je namijenjena B2B i B2G segmentu i isporucuje se od
strane BH Telecoma kao sastavni dio SD WAN usluge, nezavisno od broja lokacija, tipa SD
WAN uredaja ili visine mjeseCne naknade. Usluga je dizajniran za poslovne i institucionalne
Korisnike (B2B i B2G) koje zahtijevaju standardizaciju konfiguracija, brzu i kontrolisanu
implementaciju mreznih promjena, centralizovanu operativnu kontrolu te zna¢ajno smanjenje
operativhe kompleksnosti i rizika u distribuiranim i hibridnim mreznim okruzenjima.

Kljuéne funkcionalnosti SD WAN orkestracijske platforma obuhvataju, izmedu ostalog:

1. Centralizirano upraviljanje mreZznim uredajima — registar, inventar, grupisanje,
hijerarhijska organizacija i nadzor osnovnih sistemskih parametara.

2. Upravijanje konfiguracijama i politkama — kreiranje, odrZzavanje i kontrola verzija
konfiguracija i politika, standardizacija i konzistentna primjena.

3. Upravijanje VPN konekcijama — site-to-site i SSL VPN, vizuelni prikaz topologije,
monitoring dostupnosti.

4. Automatizacija i orkestracija — skripte, Sabloni, workflow, provisioning i firmware
kontrola Zivotnog ciklusa uredaja.

5. Sigurnost i integracija sistema — centralni pregled sigurnosnog sistema i integracija sa
sigurnosnim arhitekturama i servisima.

Pristup SD WAN orkestracijskoj platformi se omoguc¢ava isklju€ivo ovlastenim Korisnicima, u
skladu sa definisanim Korisni¢kim ulogama, nivoima prava pristupa i principima kontrole
ovlastenja (RBAC). Funkcionalnosti portala se koriste isklju€ivo za centralizirano upravljanje,
konfiguraciju, standardizaciju i orkestraciju SD WAN infrastrukture i mreznih komponenti.

Usluga ne obuhvata funkcionalnosti kontinuiranog pracenja performansi, analitike mreznog i

aplikacijskog saobracaja niti naprednog izvjeStavanja, koje su funkcionalno i konceptualno
razdvojene i predstavljaju predmet SD WAN portal za nadzor i analitiku.
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SD WAN portal za nadzor i analitiku

SD WAN portal za nadzor i analitiku predstavlja centralizirani portal koji Korisnicima
omogucava transparentan, detaljan i kontinuiran uvid u performanse, dostupnost i koriStenje
SD WAN mreze. Usluga je namijenjena B2B i B2G segmentu i isporucuje se od strane BH
Telecoma kao sastavni dio SD WAN usluge, nezavisno od broja lokacija, tipa SD WAN
uredaja ili visine mjese¢ne naknade.

SD WAN portal za nadzor i analitiku omogucava visok nivo operativne transparentnosti SD
WAN okruzenja, pracenje kljuénih mreznih i aplikacijskinh pokazatelja, te direktnu podrsku
donoSenju informisanih operativnih, tehni¢kih i poslovnih odluka. Usluga omoguc¢ava ,near
real time“ uvid u performanse WAN linkova i aplikacija, kao i pristup historijskim podacima,
analizama i naprednim izvjestajima, bez funkcionalnosti direktnog upravljanja SD WAN
konfiguracijama, politikama ili SD WAN uredajima, ¢ime je jasno razgraniCena uloga u
odnosu na SD WAN orkestracijsku platformu.

Klju€ne funkcionalnosti SD WAN portal za nadzor i analitiku obuhvataju, izmedu ostalog:

1. Centralizovani monitoring SD WAN mreZe — pregled sistema, lokacija, povezanosti,
stanje krajnjih elemenata.

2. Pracenje performansi mreZe — latencija, jitter, packet loss, analiza kvaliteta linkova,
detekcija degradacija i anomalija.

3. Analitika saobracaja i aplikacija — pregled ukupnog i segmentiranog saobraéaja,
identifikacija dominantnih aplikacija.

4. Historijski podaci i trend analitika — analiza performansi po danu, sedmici, mjesecu, te
identifikacija obrazaca i moguénosti poboljSanja.

5. lzvjeStavanje i vizualizacija — dashboardi, graficki i tabelarni prikazi, generisanje
analitiCkih izvjestaja.

6. KPI (Key Performance Indicator) metrika — pracenje ispunjenosti mreznih ciljeva i
internih/ugovorenih KPI.

7. KorisniCki pristup i transparentnost — viSekorisnicki pristup, kontrola prava, evidencija
aktivnosti i revizija.

Koristenjem SD WAN portala za nadzor i analitiku, Korisnici ostvaruju potpunu

transparentnost nad radom SD WAN okruZenja, uz mogucnost pravovremenog reagovanja i
kontinuirane optimizacije mreznih resursa i servisa.

4.5. SECURITY

U Hibridnom Cloud modelu, za segment sigurnosti se mogu koristiti usluge i servisi i domena
sigurnosti u sklopu Unmanaged Cloud i Managed Clouda. Ove usluge se koriste u skladu sa
Posebnim uslovima 10.9.

Dodatno Korisnik moze koristit i vlastita sigurnosna rjeSenja na on premis lokaciji korisnika ili

opreme koja je smjestena u data centar BH Telecoma kao kolokacija, na zahtjev Korisnika
pod uslovom da postoji tehni¢ka moguénost po procjeni BH Telecoma. U odnosu na tehni¢ko
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rieSenje, formirati ¢e se odgovarajuca cijena, koja se vrsi naplatom putem Housing i/ili HPN,
te Technical lead usluga.

4.5.1. WAF (WEB APPLICATION FIREWALL)

WAF (Web Application Firewall) usluga namijenjena za servise koji su implementirani na
fiziCkom ili virtuelnom serveru u vlasniStvu Korisnika lociranim u DC BH Telecoma kao
kolokacija ili na lokaciji Korisnika. Preduslov aktiviranja WAF usluge za Hibridni Cloud je
postojanje aktivhe osnovne usluge Unmanaged Cloud ili Managed Cloud, $to podrazumijeva
da je pored cijene WAF usluge, preduslov za realizaciju usluge je aktivacija serivisa iz
Kataloga koji ¢e generisat dodatne troSkove u pogledu resursa dedicirane VM, SIG (Secure
Internet Gateway) i drugih usluga koiji ¢e biti definisanim tehnickim rjeSenjem (tehnicki detalji
su predstavljeni u poglaviju 10.9. Kataloga). Saobrac¢aj izmedu WAF i korisnickog servisa
mora biti enkriptovan. Taéno tehnic¢ko rieSenje Ce biti kreirano/personalizirano za svaki
pojedinacni zahtjev u sklopu ispitivanja tehni¢ke moguénosti za WAF.

WAF SMB (Small and Medium sized Businesses) u cijenu mjesec¢ne pretplate je uklju¢eno:

e Zastita do 25 Mbps
e Technical Lead — uklju¢eno 1 inZinjerski sat u cijenu mjesecne pretplate

WAF Enterprise u cijenu mjesecCne pretplate je uklju¢eno:

e Zastita do 200 Mbps
e Technical Lead — ukljueno 2 inzinjerski sat u cijenu mjesecCne pretplate

Cijena mjesecne pretplate WAF SMB i WAF Enterprise uklju€ene:

o Deployment Model ¢ Tehnic¢ka Podrska i Upravljanje
¢ Instalacija, implementacija, (Technical Lead):
monitoring i odrZzavanje ¢ Monitoring i nadzor dedicirane VM.
dedicirane VM e Monitoring i izvjeStavanje WAF:
¢ Instalacija, implementacija, o Real-time nadzor.
monitoring i odrzavanje o Logiranje aktivnosti.
dedicirane dodatnih servisa o Detaljni izvjestaji o
neophodnih za efikasan i sigurnosnim dogadajima.
optimalan rad WAF-a e Upravljanje politikama sigurnosti:
o Centralizirano upravljanje
e API Sigurnost pravilima zastite.
e Upravljanje i zastita API-ja od o Redovno azuriranje i patching od
Zloupotreba i neovlastenih pristupa. strane Technical Lead-a.
e Manje izmjene i konfiguracije na
e SSL/TLS Podrska samom WAF-u prema potrebama
e SSL/TLS terminacija na WAF-u. korisnika.

¢ Re-enkripcija saobracaja prema
backend serverima.

¢ Sigurnosne Funkcionalnosti e Upravljanje Prometom
o Detekcija prijetniji: e Rate Limiting — kontrola
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o Signature-based zastita.
o Behavior-based zastita.
e Zastita od DDoS/DoS napada:
o Fokus na aplikacijski sloj
(Layer 7).
e Bot zastita:
o Blokiranje malicioznih
botova.
o Analiza prometa radi
prepoznavanja sumnjivih
aktivnosti.

¢ Korisnicka podrska

maksimalnog broja zahtjeva po
jedinici vremena.
o Geoblokada — restrikcija pristupa na
osnovu geolokacije.

e Team Lead — Dedicirani zaposlenik BH Telecoma iz sektora prodaje.

e PodrSka 24/7/365:

o Prijava smetnji zbog nedostupnosti servisa.
o Prijedlozi za izmjene i unapredenja koja se odnose na specifikaciju WAF

usluge.

o Sve izmjene se evidentiraju i implementiraju u skladu s korisni¢kim

zahtjevima.

4.5.1.1. WAF SMB

. _ . Cijena Cijena sa
Naziv Jedinica mjere bez PDV PDV
WAF implementacija* jednokratno 147,00 171,99
WAF SMB uz ugovorni odnos na 12 mjeseci** mjesecno 250,00 292,50
WAF SMB uz ugovorni odnos na 24 mjeseca** mjesecno 220,00 257,40

Technical lead usluge

U sluCaju kompleksnosti tehnickog rjeSenja u sklopu ponude mogu biti ukljuCene dodatne

** | U slu¢aju raskida Korisnik je duzan isplatiti preostali iznos mjesecnih pretplata.

4.5.1.2. WAF ENTERPRISE

. _ . Cijena bez Cijena sa
Naziv Jedinica mjere PDV PDV
WAF implementacija* jednokratno 147,00 171,99
WAF Enterprise uz ugovorni odnos na 12 mjeseci** mjesecno 470,00 549,90
WAF Enterprise uz ugovorni odnos na 24 mjeseca** mjesecno 440,00 514,80

* | U sluéaju kompleksnosti tehnic¢kog rjeSenja u sklopu ponude mogu biti uklju¢ene dodatne
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Technical lead usluge

** | U sluaju raskida Korisnik je duzan isplatiti preostali iznos mjesecnih pretplata.

4.5.2. SSL CERTIFIKATI

4.5.2.1. INSTALACIJA SSL CERTIFIKATA

Predmetna usluga ne obuhvata isporuku komercijalizovani SSL certifikat. Instalacija SSL
certifikata moze podrazumijevati Free SSL Certifikata ili SSL certifikat koji Korisnik posjeduje,
u zavisnosti od tehni¢kog rieSenja i zahtjeva korisnika.

Predmetna usluga takoder moZe biti realizirana na zahtjev Korisnika u slu€aju potrebe za
obnovom SSL certifikata, promjena na nivou SSL certifikata i dr. Usluga moze biti realizirana
veci broj puta u toku jednog mjesecnog obracunskog perioda.

Naziv Jedinica mjere Cijena bez PDV Cijena sa PDV
Instalacija SSL certifikata jednokratno 49,00 57,33

Napomena: neophodna provjera tehni¢ke mogucnosti
4.5.2.2. JEDNODOMENSKI SSL CERTIFIKAT

Jednodomenski SSL certifikat je vrsta SSL/TLS certifikata koji osigurava jednu domenu. Ovaj
certifikat omogucava sigurnu vezu izmedu web servera i preglednika korisnika, pruzajuci
enkripciju podataka i potvrdu identiteta web stranice.

Korisnik ima mogucnost pla¢anja SSL certifikata jednokratno za SSL certifikat koji vrijedi
12/24 mjeseca ili na 12/24 mjesecne rate po usluzi. Usluga moze biti realizirana veci broj
puta u zavisnosti od zahtjeva korisnika i tehnickog rjeSenja. Korisnik nije u obavezi koristiti
uslugu ,Jednodomenski SSL certifikat - instalacija“ u slu€aju da Korisnik ima vlastite resurse
za instalaciju i konfiguraciju certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehni¢ke moguénosti.

Naziv Jedinica Cijena bez Cijena sa

mjere PDV PDV

Jednodomenski SSL certifikat - instalacija* jednokratno 49,00 57,33

Je.dnodlomenskl SSL Certifikat — jednokratno 12 jednokratno 50,00 58,55

mjeseci

Jednodomenski SSL Certifikat — 12 rata** mjesecno 417 4,88

Je.dnodomenskl SSL Certifikat — jednokratno 24 jednokratno 90,00 105,30

mjeseca

Jednodomenski SSL Certifikat — 24 rata*** mjesecno 3,75 4,39
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U slu¢aju pomoci/instalacije certifikata od strane Technical leada

*%

U slu¢aju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci
U slu¢aju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

*kk

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Jednodomenski SSL certifikat -
instalacija“ . Kupovina na rate je moguc¢e samo za jedan jednodomenski SSL certifikat po osnovnoj
usluzi.

4.5.2.3. VISEDOMENSKI SSL CERTIFIKAT

Visedomenski SSL certifikat, takoder poznat kao SAN (Subject Alternative Name) ili UCC
(Unified Communications Certificate) certifikat, omoguc¢ava zastitu vise domena i poddomena
unutar jednog certifikata. Ovi certifikati su idealni za kompanije koje upravljaju s vise web
stranica ili aplikacija, jer pojednostavljuju upravljanje certifikatima i smanjuju troSkove.

Korisnik ima mogucnost pla¢anja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjeseéne rate po usluzi. Usluga moze biti realizirana veéi broj puta u zavisnosti od
zahtjeva korisnika i tehni€kog rjeSenja. Korisnik nije u obavezi koristiti uslugu ,Visedomenski
SSL certifikat - instalacija“ u sluaju da Korisnik ima vlastite resurse za instalaciju i
konfiguraciju certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata“, uz prethodno ispitivanje tehni¢ke mogucnosti.

Naziv Jedinica Cijena bez Cijena sa
mjere PDV PDV

Visedomenski SSL certifikat - instalacija* jednokratno 49,00 57,33
V|§edomensk| SSL certifikat — jednokratno 12 jednokratno 660,00 772.20
mjeseci
Visedomenski SSL certifikat — 12 rata*™ mjesecno 55,00 64,35
V|§edomensk| SSL certifikat — jednokratno 24 jednokratno 1.240,00 1.450,80
mjeseca
Visedomenski SSL certifikat — 24 rata*** mjesecno 51,67 60,45

U slu¢aju pomoci/instalacije certifikata od strane Technical leada

** U sluCaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci

U slucaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Visedomenski SSL certifikat -

instalacija“ . Kupovina na rate je moguc¢e samo za jedan viSedomenski SSL certifikat po osnovnoj
usluzi.
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4.5.2.4. WILDCARD SSL CERTIFIKAT

Wildcard certifikat je vrsta SSL/TLS certifikata koji osigurava sigurnu vezu izmedu web
servera i preglednika korisnika. Specificnost wildcard certifikata je u tome Sto omogucava
zastitu ne samo glavne domene, vec i svih njezinih poddomena.

Korisnik ima moguénost placanja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjesecCne rate po usluzi. Usluga moze biti realizirana veci broj puta u zavisnosti od
zahtjeva korisnika i tehni¢kog rjeSenja. Korisnik nije u obavezi koristiti uslugu ,Wildcard SSL
certifikat - instalacija“ u slu¢aju da Korisnik ima vlastite resurse za instalaciju i konfiguraciju
certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®“, uz prethodno ispitivanje tehnicke moguénosti.

. . . . Cijena bez Cijena sa
Naziv Jedinica mjere PDV PDV

Wildcard SSL certifikat - instalacija* jednokratno 49,0 57,33
V\{lldcarld SSL Certifikat — jednokratno 12 jednokratno 400,00 468,00
mjeseci

Wildcard SSL Certifikat — 12 rata** mjesecno 33,33 39,00
Wlldcard SSL Certifikat — jednokratno 24 mjesedno 750,00 877.50
mjeseca

Wildcard SSL Certifikat — 24 rata*** mjesecno 31,25 36,56

U sluéaju pomoci/instalacije certifikata od strane Technical leada

**

U sluéaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci
U sluéaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

*k*k

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Wildcard SSL certifikat - instalacija“.
Kupovina na rate je moguce samo za jedan wildcard SSL certifikat po osnovnoj usluzi.

4.6. BUSINESS CONTINUITY

Business continuity (kontinuitet poslovanja) predstavljaju usluge, servisi i tehnologije Cija
primjena osigurava nastavak poslovanja u vrijeme izvanredne situacije ili katastrofe. Ove
usluge se koriste u skladu sa Posebnim uslovima 10.10 i 10.14.
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4.6.1. CLOUD DIRECT BACKUP
Cloud Direct Backup je “as a service” Cloud bazirana usluga koja korisnicima omogucava

automatizirano kreiranje i pohranu sigurnosnih kopija podataka sa razli¢itih repozitorija u
korisnickoj IT infrastrukturi, na resurse u Data Centru/ima BH Telecoma.

4.6.1.1. BAAS (BACKUP AS A SERVICE)

BaaS (Backup as a Service) namijenjena je korisnicima kojima je potrebno cjelovito backup
rieSenje, koje uklju€uje backup softver i licence, te repozitorij/prostor za pohranu podataka.

BaaS (Backup as a Service) Jedinica mjere = Cijena bez PDV  Cijena sa PDV
Naknada za backup resurs*:
a) VM1 32,68 38,24
b) Server? o 32,68 38,24
¢) Radna Stanica b:cilfjscr:;upr(;u 14,25 16,68
d) SAP server 32,68 38,24
e) Oracle DB Server 32,68 38,24
Naknada za backup replikaciju**:
a) VM-DRaaS?3 mjesecno po 32,68 38,24
b) Server — DRaaS “ backup resursu 32,68 38,24
Naknada za backup repozitorij***:
a) S=<500GB 12,68 14,83
b) 500GB<S<5TB 11,40 13,34
c) 5TB<S=<15TB 100 GB/ 10,14 11,86
d) 15TB<S<50TB mjesecno 8,87 10,38
e) 50TB<S<100TB 7,61 8,90
fy S>100TB 5,07 5,93

VM (Virtualna maSina na serveru korisnika).
Server (Fizicki server korisnika koji moze biti lociran u DC BH Telecoma ili na lokaciji korisnika).

VM — DRaaS (Virtualna maSina koja je predmet DRaaS).
4 Server — DRaaS (Fizi¢ki server korisnika koji moZe biti lociran u DC BH Telecoma ili na lokaciji
korisnika, a koji je predmet DRaaS$S usluge).

Backup resurs - resurs na strani korisnika za koji se kreira sigurnosna kopija podataka
(backup).

Backup replikacija - resurs na strani korisnika za replikaciju podataka za potrebe DRaaS usluge
Naknada za backup repozitorij je naknada za storage prostor koji Korisnik zakupljuje na
resursima u Data Centru/ima BH Telecoma. Storage prostor se zakupljuje u blokovima od 100
GB.

[S] - Kapacitet storage prostora.

k%

*kk
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Korisnik usluge moze na zahtjev Koristiti i dodatnu uslugu PodrSke BH Telecoma (putem
usluge Technical lead) za isporuku i koridtenje

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje pravo na
popust na mjeseCne naknade za Backup resurse, replikacija i repozitorij prema sliedecoj
specifikaciji:

Tip popusta 12 mjeseci 24 mjeseca
Backup resurs na mjese¢nu naknadu 5% 10%
Backup replikacija na mjese¢nu naknadu 5% 10%
Backup repozitorij na mjesec¢nu naknadu 20% 30%

U slu€aju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duZan jednokratno uplatiti sve dodijeljene popuste.

4.6.1.2. BRAAS (BACKUP REPOSITORY AS A SERVICE)

BRaaS (Backup Repository as a Service) je opcija namijenjena korisnicima koji ve¢ imaju
Veeam softver i zele koristiti storage resurse u Data Centru/ima BH Telecoma kao backup
repozitorij.

BRaa$S (Backup

. . Jedinica mjere Cijena bez PDV Cijena sa PDV
Repository as a Service)
Naknada za backup resurs*:
a) VM1 16,88 19,75
) mjesecno po backup
b) = Server resursu 22,15 25,92
¢) Radna Stanica 11,62 13,60
Naknada za backup replikaciju**:
a) VM -DRaaS? mjesecno po backup 16,88 19,75
b) Server — DRaaS * resursu 22,15 25,92
Naknada za backup repozitorij***:
a) S=<500GB 12,68 14,83
b) 500GB<S<5TB 11,40 13,34
5TB<S<15TB 10,14 11,86
©) 100 GB/mjesetno ' :
d) 15TB<S=<50TB 8,87 10,38
e) 50TB<S<100TB 7,61 8,90
f) S>100TB 5,07 5,93

' VM (Virtualna masina na serveru korisnika).
2 Server (Fizicki server korisnika koji moze biti lociran u DC BH Telecoma ili na lokaciji korisnika).
3 VM - DRaaS (Virtualna masina koja je predmet DRaaS).

4 Server — DRaaS (Fizi¢ki server korisnika koji moze biti lociran u DC BH Telecoma ili na lokaciji
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korisnika, a koji je predmet DRaaS$S usluge).

Backup resurs - resurs na strani korisnika za koji se kreira sigurnosna kopija podataka
(backup).

Backup replikacija - resurs na strani korisnika za replikaciju podataka za potrebe DRaaS
usluge.

Naknada za backup repozitorij je naknada za storage prostor koji Korisnik zakupljuje na
resursima u Data Centru/ima BH Telecoma. Storage prostor se zakupljuje u blokovima od 100
GB.

[S] - Kapacitet storage prostora.

*%

Korisnik usluge moze na zahtjev koristiti i dodatnu uslugu Podrske BH Telecoma (putem
usluge Technical lead - Business continuity) za isporuku i koristenje.

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje pravo na
popust na mjeseCne naknade za Backup resurse, replikaciju i repozitorij prema sliedecoj
specifikaciji:

Tip popusta 12 mjeseci 24 mjeseca
Backup resurs na mjese¢nu naknadu 5% 10%
Backup replikacija na mjese¢nu naknadu 5% 10%
Backup repozitorij na mjese¢nu naknadu 20% 30%

U sluCaju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste.

4.6.2. DRAAS (DISASTER RECOVERY AS A SERVICE)

DRaaS (Disaster Recovery as a Service) podrazumijeva uspostavljanje rezervne
infrastrukture koja se aktivira u slu¢aju katastrofe ili ozbiljnog prekida rada na drugi site/data
centar. Ovaj pristup ukljuuje redovno azuriranje rezervnih sistema. Sinhronizacija se vrsi po
potrebi ili u redoslijedu koji Korisnik definide. U slu€aju postojana veceg broja VM/servera koji
su predmet DRaaS (Disaster Recovery as a Service), Korisnik za svaki pojedinacni
VM/servera Ce definisati DRP (Disaster Recovery Plan), isti dokument moze definisati i
redoslijed aktivacije VM/servera u slu€aju nastanka DRP.

Za pruzanje usluge DRaaS neophodno je ispitivanje tehniCke moguénosti putem usluge
,<Analiza korisni¢ke infrastrukture i zahtjeva“. DRaaS predstavlja dodatnu uslugu za Hibridni
Cloud, a preduslov koriStenja je aktivacija Unmanaged/Managed Clouda.

U sklopu cijene mjeseéne pretplate DRaaS je ukljuceno:
¢ Samostalna aktivacija DRP (Disaster Recovery Plan) — prema tehni¢kom rjeSenju
¢ Replikacija podataka (I/O) unutar data centra BH Telecoma
e Broj VM u sklopu DRaaS nije ograni¢en
o Recovery Site - Sekundarni u data centru BH Telecoma
o Failover — Prestanak rada primarnog site i aktivacija sekundarnog site
o Failback — Prebacivanje poslovanja na primarni site
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e High Availability — Dostupnost servisa 99,9%

o Uninterruptible Power Supply — Obezbjedivanje alternativnih puteva za prenos
podataka kako bi se odrzala dostupnost i brzina mrezne komunikacije tokom
oporavka

o Network Redundancy — Redundantnost aktivne/pasivhe mreze, vec¢ broj, razlicitih
prenosnih puteva

o Security Measures — Dostupnost veceg broja razli€iti alata, sistema i platformi za
zastitu na razli¢itim nivoima servisa neophodnih za rad DRaa$S

o Podrska 24/7/365 prijava smetnji za nedostupnost servisa

Jednokratni troSkovi
Cijena Cijena sa

DRaaS (Disaster Recovery as a Service) Jedinica mjere bez PDV PDV
Analiza korisnicke infrastrukture i zahtjeva Besplatno
Izrada tehnickog rjeSenja Besplatno
Testiranje tehnickog riesenja/lzrada DRP* 1 jednokratno 49,00 57,33
Implementacija DRP* 1 49,00 57,33
DRaaS - naknada za aktivaciju Besplatno
Unmanaged/Managed Cloud - naknada za naplata po cijenama i uslovima iz
aktivaciju nomenklaturnog broja 2./3.2
Izmjene DRP* 3 jednokratno 49,00 57,33
Testiranje DRP* 4 prema DRP/zahtjevu korisnika

' Naplata putem Technical lead — Business continuity - Zavisno od tehni¢kog rjeSenja, naplata po
cifenama i uslovima iz nomenklaturnog broja 4.7.
2| Zavisno od tehni¢kog rje$enja i implementiranog DRP.

3 Izmjene postojeceg/implementiranog DRP, prilagodavanjem novonastalim uslovima i zahtjevima
- zavisno od tehni¢kog rjeSenja, naplata po cijenama i uslovima iz nomenklaturnog broja 4.7.

4 U sklopu usluge jednom u toku godine, bez naplate za Technical lead, naplata resursa ,pay per
used*, pod uslovom da je potpisan ugovor sa obaveznim trajanjem od 12/24 mjeseca za DRaasS,
opcija na zahtjev Kkorisnika. Naplata Cloud resursa i servisa po cijenama i uslovima iz
nomenklaturnog broja 2./3., prema tehnickom rjeSenju/DRP-u.

Iznos mjese€ne naknade

Cijena Cijena sa
bez PDV PDV
Unmanaged/Managed Cloud - naknada za @ zavisno od tehni€¢kog rjeSenja, naplata po cijenama i
koristenje uslovima iz nomenklaturnog broja 2./3."

DRaaS (Disaster Recovery as a Service) Jedinica mjere

DRaaS - naknada za koriStenje mjesecno Besplatno
RAID 5 Thin (NVMe) (za VM)

RAID 5 Thin (NVMe) (za RPO/RTO)

Premium vCPU

RAM

zavisno od tehni¢kog rieSenja?
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zavisno od tehni¢kog rjeSenja, naplata po cijenama i
SIG (Secure Internet Gateway) uslovima iz nomenklaturnog broja 2.1./3.1, u sluc¢aju
koriStenja usluga i servisa Kataloga.
S;SQZ?ifugg*dataka (resurs po zavisno od tehni¢kog rjeSenja
zavisno od tehni¢kog rjeSenja, putem usluge
Monitoring DRaaS Technical lead — Business continuity, naplata po

cijenama i uslovima iz nomenklaturnog broja 4.7.

* RAID 5 Thin (NVMe) (za RPO/RTQ) — storage prostor namijenjen za repozitoriji koji predstavija
koli¢inu prostora neophodnu za RPO (Recovery Point Objective) i RTO (Recovery Time
Objective)

** ' Aktivacija servisa Cloud Direct Backup (backup replikaciju) iz nomenklature 4.6. Kataloga.

| Zavisno od tehni¢kog riesenja i implementiranog DRP (Disaster Recovery Plan). U slu¢aju da
Korisnik posjeduje aktivan Unmanaged/Managed Cloud, Hibridni Cloud, a tehni¢ko rieSenje ne
zahtjeva zasebnu aktivaciju, usluga se moze aktivirati u sklopu postojecih paketa.

2 Broj VM u sklopu DRaa$S nije ograni¢en, naplata prema provizioniranim resursima (zavisno od
tehni¢kog rjeSenja i implementiranog DRP):
e Naplata prema resursima u pasivnom stanju:
e RAID 5 Thin (NVMe) - za VM i RPO/RTO
e Premium vCPU sa distribucijama Linux operativnog sistema — rezervacija (0sim
ukoliko DRP ne zahtjeva drugacije)
e RAM - rezervacija.

e Naplata prema resursima u aktivnom stanju (u slu¢ajnu aktivacije DRP):
e RAID 5 Thin (NVMe) - za VM i RPO/RTO
e Premium vCPU sa distribucijama Linux operativnog sistema (osim ukoliko DRP ne
zahtjeva drugacije)
e  Premium RAM

e DRaaS u aktivnom stanju mozZe biti maksimalno do 30 dana, preko 30 dana postaje
aktivan site

Naplata resursa po cijenama i uslovima iz nomenklaturnog broja 2.1./3.1.

Finalno tehnicko rjeSenje moze ukljucivati i druge usluge i servise iz Kataloga, neophodni za
rad DRaaS u pasivnom ili aktivnom stanju.

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje pravo na
popust za HPC resurse:

Ugovorni odnos Ugovorni odnos 24

Rb. Naziv resursa . . :
12 mjeseci mjeseca
Prem|L.1m VCP'U - sa distribucijama Linux 5% 15%
operativnog sistema
2 | Premium vCPU - sa distribucijama Linux 10% 25%
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operativnog sistema - rezervacija

Premium RAM 5% 15%
RAM - rezervacija 10% 25%
Premium RAID storage 5% 15%

U sluCaju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste/benefite.

4.6.3. CDP (CONTINUOUS DATA PROTECTION)

CDP (Continuous Data Protection) je usluga koja se koristi za zastitu mission critical
VM/servera za koje je potrebno osigurati minimalan RTO, gotovo bez gubitka podataka.

CDP podrazumijeva kontinuiranu replikaciju I/O operacija koje se izvode na virtualnoj masini
primarnog sistema (produkcija) na drugi site/data centar. U odnosu na klasi¢nu replikaciju
radi se procesiranje i prenos /O operacija upotrebom vSphere APl za filtriranje 1/O
operacija, te nije potrebno kreirati snapshot. Na taj nalin je moguce posti¢i nize
RPO vrijednosti u poredenju sa snapshot baziranom replikacijom, near-zero RPO §to znadi
da gotovo nema gubitka podataka. Ovaj pristup ukljuCuje redovno odrzavanje i aZuriranje
rezervnog sistema, tako da je uvijek spreman da preuzme funkcije glavnog sistema u slucaju
prekida rada ili katastrofe.

CDP (Continuous Data Protection) - na zahtjev korisnika pod uslovom da postoji tehnicka
mogucnost po procjeni BH Telecoma. Korisniku ¢e biti dostavljena posebna ponuda cije
tehniCko rjeSenje ¢e zadovoljiti CDP, prema zahtjevu/potrebama/specifikaciji korisnika. Ista
¢e ukljucivati usluge i servise iz Kataloga.

4.6.4. GEO-REDUNDANCY

Geo-redundancy usluga zadovoljava potrebu korisnika za sekundarnom geografskom
lokacijom i aktivnom redundancom na logi¢kom nivou korisni¢kog servisa. Usluga je bazirana
na uspostavi rieSenja na dvije ili viSe geografski odvojene lokacije kao aktivha redundanca u
slu¢aju da je primarni korisniCki servis u problemu. Tehnicko rjeSenje se realizuje u skladu s
vaze€im Katalogom i raspolozivim resursima BH Telecom-a na dva ili viSe data centara BH
Telecom namijenjenih za Cloud servise.

Geo-redundancy - na zahtjev korisnika pod uslovom da postoji tehniCka mogucnost po
procjeni BH Telecoma. Korisniku ¢e biti dostavljena posebna ponuda dije tehni¢ko rieSenje
¢e zadovoljiti Geo-redundancy, prema zahtjevu/potrebama/specifikaciji korisnika. Ista
ukljucivati usluge i servise iz Kataloga.

4.6.5. SLA (SERVICE LEVEL AGREEMENT)

SLA (Service Level Agreement) definiSe nivo kvaliteta na definisane Cloud usluge i servise.
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4.6.5.1. SLA - BASIC (SERVICE LEVEL AGREEMENT)

SLA Jedinica mjere = Cijena bez PDV = Cijena sa PDV

SLA - Basic* mjesecno Besplatno

*

BH Telecom garantuje raspolozivost od 99,9% za Computing usluge na mjese¢nom nivou.
Navedena raspolozivost se odnosi na spremnost masine u Cloudu (laaS) za produkcioni rad u
skladu sa ugovorenom raspoloZivo$cu te tehnickim i komercijalnim uslovima.

4.6.5.2. SLA - ADVANCED (SERVICE LEVEL AGREEMENT)

SLA - Advanced (Service Level Agreement) - na zahtjev korisnika pod uslovom da postoji
tehni¢ka moguc¢nost po procjeni BH Telecoma. U odnosu na tehni¢ko rieSenje, formirati ¢e
se odgovarajuca cijena, koja se vrsi naplatom putem Technical lead usluge.

4.6.6. EKSPORT PODATAKA

Za aktivne virtuelne masine (VM) i/ili back-up kopije, Korisnik ima pravo podnijeti zahtjev za
preuzimanje kopije podataka.

Eksport podataka Jedinica mjere Cijena bez PDV Cijena sa PDV
Generisanje kopije:
Po back up-u (full i/ili inkrementalni)* inzinjer sat bez naplate
Po VM 1 inZinjer sat 49,00 57,33
Ukupna veliéina izlazne kopije:
Kopija veli¢ine do 500 GB inzinjer sat 49,00 57,33
Kopija veli¢ine do 501 GB do 3 TB inzinjer sat 98,00 114,66
Kopija preko 3 TB inZinjer sat 147,00 171,99
Deaktivaciju Windows licenci:
Po VM 2 inZinjer sat 49,00 57,33
Preuzimanje kopije putem:
Share linka inZinjer sat 49,00 57,33
Eksternog storage inzinjer sat 98,00 57,33

*

Full i/ili inkrementalni back up kreiran od strane aktivne usluge poput BaaS

' U slugaju da predmetna VM nema aktivnu uslugu back up

2 U sluéaju da Korisnik ne posjeduje potrebno znanje za deaktivaciju Windows licenci

Napomena: naplata putem usluge Technical lead — Business continuity

Ove usluge se koriste u skladu sa Posebnim uslovima u poglavlju 10.10.
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4.7. ADMINISTRACIJA NA ZAHTJEV

Ove usluge se koriste u skladu sa Posebnim uslovima 10.11.

4.7.1. TEAM LEAD

Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje.

Team lead Jedinica mjere Cijena bez PDV Cijena sa PDV

Naknada za koriStenje mjesecno Besplatno

4.7.2. TECHNICAL LEAD

Za realizaciju usluge angazuju se specijalizirani zaposlenici BH Telecoma. Usluga se
realizira na zahtjev korisnika, koja je prethodila usaglaSavanjem opisa poslova i zadataka,
postojanja mogucnosti tehnike realizacije i prihva¢anja ponude.

Technical lead Jedinica mjere Cijena bez PDV = Cijena sa PDV
a) Technical lead — Support 1 inzinjer sat 49,00 57,33
Technical lead — Business
b) nicat’ us! inZinjer sat 49,00 57,33
continuity
c) Technical lead — Consulting * inZinjer sat 79,00 92,43
d) Technical lead — Implementation * inZinjer sat 49,00 57,33

1| Technical lead — Support — podrska na uslugama kolokacije, umreZavanja, izvjeStavanja i
analize, podrske na sistemima i opremi korisnika i dr.

2 Technical lead — Business continuity — podrska Technical leada iz segmenata oéuvanja
kontinuiteta poslovanja kompanije poput backup, Disaster Recovery i dr.

3 Technical lead — Consulting — kreiranje kompleksnih konsultantskih usluga koje podrazumijevu
izradu tehnickih rjeSenja, a koje se ne odnose na presales aktivnosti.

4 Technical lead — Implementation — implementacija tehnickih rieSenja definisanih od strane

korisnika ili BH Telecoma, a koji ne obuhvata aktivnosti neophodne za pruZanje osnovnih
usluga definisanim cjenovnikom iz Kataloga.

4.8. CLOUD MONITORING & REPORTING

Generisanje izvjeStaja na zahtjev korisnika za razliCite servise - na zahtjev korisnika, a pod
uslovom da postoji tehnicka moguénost po procjeni BH Telecoma. Naplata se vrsi putem
Technical lead - Support usluge. Ove usluge se koriste u skladu sa Posebnim uslovima
10.12.
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4.9. CLOUD USLUGE/SERVISI

KoriStenje Windows Rights Mgmt Services CAL omogucen je korisnicima koji koriste
Windows Server, SQL Server Image (vCPU). Ove usluge se koriste u skladu sa Posebnim
uslovima 10.13.

Internet protection — mail protection: Antivirus i Antispam zastita korisnicke mreze i resursa u
Data Centru/ima BH Telecoma od virusa, spama i drugog nezZeljenog sadrzaja.

Dodatne usluge Jedinica mjere Cijena bez PDV Cijena sa PDV
Windows Rights Mgmt mjesecno,
) Services CAL po licenci 2,70 3,16
mjesecno, po

b) ' Internet protection — mail 4,10 4,80

useru

4.10. STORAGE

Visoko kapacitivni storage za velike koli€ine podataka dostupan je putem BH Telecom Cloud
storage servisa, kojeg karakteriSe ekonomiénost, visoka dostupnost i ukupna veli€ina
pohrane podataka, koja se moze skalirati u zavisnosti od stvarnih potreba korisnika.

4.10.1. CLOUD STORAGE

Cloud storage usluga uz pomo¢ Cloud tehnologije omogucéava korisniku pohranu podataka
na resursima BH Telecoma. Podaci se spremaju u Data centru/ima BH Telecoma u skladu
sa IT standardnima, kojima se lako pristupa i upravlja velikom brzinom.

Cloud storage Jedinica mjere Cijena bez PDV  Cijena sa PDV
Naknada za paket:
a) Cloud storage 100 GB 60,00 70,20
b) = Cloud storage 250 GB 145,00 169,65
c) Cloud storage 500 GB ) ; 258,00 301,86
d) Cloud storage 1 TB mjesecno po paketu 475,60 556,45
e) Cloud storage 2 TB 822,00 961,74
f)  Cloud storage 4 TB 1.404,00 1.642,68
g) Cloud storage 8 TB 2.560,00 2.995,20
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5. HOSTING

Hosting pruza razliCite vrste usluga i servisa uz obezbjedivanje infrastrukture i resursa
(dijeljeni) neophodnih za optimalni rad. Korisnik ima svoj dodijeljeni udio odredenih servisa
kao Sto su storage prostor, broj email raCuna, FTP ra¢una, baza podataka i dr. Zavisno od
usluge i paketa, Korisnik moze imati dostupne razli¢ite servise i funkcionalnosti.

Zavisno od tehnickog rieSenja, Hosting se moze koristiti u kombinaciji sa drugim uslugama i
servisima definisanim u Katalogu Cloud usluga BH Telecoma.

5.1. WEB HOSTING

Web hosting usluga BH Telecoma omoguéava pohranu web stranica/aplikacija na web
servere u Data Centrima BH Telecoma, smjeStenim u BiH.

Za realizaciju Web hosting usluge koristi se serverska tehnologija Linux i Appache. Ukljuen
je Control panel za administraciju, upravljanje sadrzajem i koriStenje/aktivaciju dodatnih
usluga.

Web Hosting paketi Jedinica mjere Cijena bez PDV = Cijena sa PDV
a) Web Hosting Basic mjesecno 3,00 3,51
b) = Web Hosting Plus mjesecno 5,00 5,85
c)  Web Hosting Premium mjesecno 10,00 11,70

5.1.1. DODATNE USLUGE ZA WEB HOSTING

5.1.1.1. DOMENA ZA WEB HOSTING

Domena Jedinica mjere Cijena bez PDV = Cijena sa PDV

Dodatna com.ba domena:

a) Web Hosting Basic L 2,50 2,925

b) Web Hosting Plus rieseene 2,50 2,925

c) Web Hosting Premium 2,50 2,925
Alias na domenu:

a) Web Hosting Plus mjesecno 0,00 0,00

b) Web Hosting Premium 0,00 0,00
Poddomena:

a) Web Hosting Plus mjesecno 0,00 0,00

b) Web Hosting Premium 0,00 0,00
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5.1.1.2. DODATNI DISK PROSTOR ZA WEB HOSTING

Disk prostor Jedinica mjere Cijena bez PDV = Cijena sa PDV
Dodatni 1 GB disk prostora za email:
a) Web Hosting Plus L 1,20 1,404
mjesecno
b) Web Hosting Premium 0,90 1,053
Dodatnih 100 MB disk prostora za pohranu:
a) Web Hosting Plus L 0,29 0,3393
mjesecno
b) Web Hosting Premium 0,25 0,2925

5.2. EMAIL HOSTING

Email hosting usluga omogucava kreiranje neograni¢enog broja email adresa i domena za
email hosting, koristenje email servisa.

Hosting usluge Jedinica mjere Cijenabez PDV  Cijena sa PDV

Email Hosting mjesecno 5,00 5,85

5.2.1. DODATNE USLUGE ZA EMAIL HOSTING

5.2.1.1. DOMENA ZA EMAIL HOSTING

Domena Jedinica mjere Cijena bez PDV = Cijena sa PDV
a) Dodgtna com.ba domena: Email 2.50 2.925
Hosting mjesecno
b) Poddomena: Email Hosting 0,00 0,00

5.2.1.2. DODATNI DISK PROSTOR ZA EMAIL HOSTING

Disk prostor Jedinica mjere = Cijena bez PDV = Cijena sa PDV

Dodatni 1 GB disk prostora za email:

Email hosting mjésecno 1,00 1,17

5.3. DOMAIN HOSTING

Domain hosting usluga omoguc¢ava funkcionalnost DNS servera, registraciju domenskih
imena, upravljanje DNS zapisima, parkiranje domena i koriStenje dodatnih usluga.

Hosting usluge Jedinica mjere Cijena bez PDV  Cijena sa PDV

Domain Hosting mjesecno 2,00 2,34
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5.3.1. DODATNE USLUGE ZA DOMAIN HOSTING

Domena Jedllnlca Cijena bez PDV = Cijena sa PDV
mjere
a) Doda.ltna com.ba domena: Domain 2,50 2.925
Hosting mjesecno
b) Poddomena: Domain Hosting 0,00 0,00

5.4. ADMINISTRACIJA NA ZAHTJEV

Ove usluge se koriste u skladu sa Posebnim uslovima 10.11.

5.4.1. TEAM LEAD

Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje.

Team lead Jedinica mjere Cijena bez PDV Cijena sa PDV

Naknada za koristenje mjesecno Besplatno

5.4.2. TECHNICAL LEAD

Za realizaciju usluge angazuju se specijalizirani zaposlenici BH Telecoma. Usluga se
realizira na zahtjev korisnika, koja je prethodila usaglasavanjem opisa poslova i zadataka,
postojanja mogucnosti tehnike realizacije i prihvacanja ponude.

Technical lead Jedinica mjere Cijena bez PDV Cijena sa PDV

Technical lead — Support * inZinjer sat 49,00 57,33

T Technical lead — Support podrazumijeva podrsku koja izlazi iz okvira rada osnovne usluge,
poput naprednog izvjeStavanja, analize sigurnosnih aspekata, kreiranje dodatnih sigurnosnih
mehanizama i dr.

5.5. HOSTING PROTECTION SERVISI

Hosting protection servisi predstavljaju usluge i servise koji pruzaju razliite nivoe zastite i
funkcionalnosti za hosting pakete.

Hosting protection servisi - na zahtjev korisnika, a pod uslovom da postoji tehnitka

mogucnost po procjeni BH Telecoma. U odnosu na tehni¢ko rijeSenje, formirati ¢e se
odgovarajuca cijena, koja se vrsi naplatom putem HPC i Technical lead usluga.
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5.5.1. INTERNET PROTECTION - MAIL PROTECTION

Internet protection — mail protection: Antivirus i Antispam zastita korisniCke mrezZe i resursa u
Data Centru/ima BH Telecoma od virusa, spama i drugog nezeljenog sadrzaja.

Dodatne sigurnosne usluge Jedinica mjere Cijena bez PDV Cijena sa PDV
Internet protection — mail mjesecno, po useru 4,10 4,797
5.5.2. DNSSEC

DNSSEC (Domain Name System Security Extensions) je tehniCka funkcionalnost koja
obezbeduje vecu sigurnost DNS arhitekture kroz validaciju DNS odgovora i aktivira se za
pojedinaénu domenu.

DNSSEC je dodatna usluga za Web hosting planove i Domain hosting uslugu i moze se
aktivirati samo korisnicima koji koriste DNS server koji je u BH Telecom zoni.

Dodatna sigurnosna usluga Jedinica mjere Cijena bez PDV Cijena sa PDV
DNSSEC mjesecno po domeni 5,00 5,85

5.5.3. SSL CERTIFIKATI

5.5.3.1. INSTALACIJA SSL CERTIFIKATA

Predmetna usluga ne obuhvata isporuku komercijalizovani SSL certifikat. Instalacija SSL
certifikata moze podrazumijevati Free SSL Certifikata ili SSL certifikat koji Korisnik posjeduje,
u zavisnosti od tehni¢kog rieSenja i zahtjeva korisnika.

Predmetna usluga takoder moZe biti realizirana na zahtjev Korisnika u slu€aju potrebe za
obnovom SSL certifikata, promjena na nivou SSL certifikata i dr. Usluga moze biti realizirana
vedi broj puta u toku jednog mjesecnog obracunskog perioda.

Naziv Jedinica mjere Cijena bez PDV Cijena sa PDV

Instalacija SSL certifikata jednokratno 49,00 57,33

Napomena: neophodna provjera tehnicke mogucnosti

5.5.3.2. JEDNODOMENSKI SSL CERTIFIKAT

Jednodomenski SSL certifikat je vrsta SSL/TLS certifikata koji osigurava jednu domenu. Ovaj
certifikat omoguc¢ava sigurnu vezu izmedu web servera i preglednika korisnika, pruzajuci
enkripciju podataka i potvrdu identiteta web stranice.

Korisnik ima mogucnost pla¢anja SSL certifikata jednokratno za SSL certifikat koji vrijedi
12/24 mjeseca ili na 12/24 mjesecne rate po usluzi. Usluga moze biti realizirana veci broj
puta u zavisnosti od zahtjeva korisnika i tehniCkog rjeSenja. Korisnik nije u obavezi koristiti
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uslugu ,Jednodomenski SSL certifikat - instalacija“ u sluaju da Korisnik ima vlastite resurse
za instalaciju i konfiguraciju certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehnicke moguénosti.

Naziv Jedinica Cijena bez Cijena sa

mjere PDV PDV

Jednodomenski SSL certifikat - instalacija® jednokratno 49,00 57,33

Je.dnodlomenskl SSL Certifikat — jednokratno 12 jednokratno 50,00 58,55

mjeseci

Jednodomenski SSL Certifikat — 12 rata** mjesecno 417 4,88

Jgdnodomenskl SSL Certifikat — jednokratno 24 jednokratno 90,00 105,30

mjeseca

Jednodomenski SSL Certifikat — 24 rata*** mjesecno 3,75 4,39

U slu¢aju pomoci/instalacije certifikata od strane Technical leada

U slucaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duzina
trajanja SSL certifikata je 12 mjeseci

U slucaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duzina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehniCke mogucnosti za uslugu ,Jednodomenski SSL certifikat -
instalacija“ . Kupovina na rate je moguce samo za jedan jednodomenski SSL certifikat po osnhovnoj
usluzi.

5.5.3.3. VISEDOMENSKI SSL CERTIFIKAT

Visedomenski SSL certifikat, takoder poznat kao SAN (Subject Alternative Name) ili UCC
(Unified Communications Certificate) certifikat, omogucava zastitu viSe domena i poddomena
unutar jednog certifikata. Ovi certifikati su idealni za kompanije koje upravljaju s viSe web
stranica ili aplikacija, jer pojednostavljuju upravljanje certifikatima i smanjuju troSkove.

Korisnik ima mogucnost placanja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjesec€ne rate po usluzi. Usluga moZze biti realizirana veci broj puta u zavisnosti od
zahtjeva korisnika i tehniCkog rieSenja. Korisnik nije u obavezi koristiti uslugu ,Visedomenski
SSL certifikat - instalacija“ u slu€aju da Korisnik ima vlastite resurse za instalaciju i
konfiguraciju certifikata.

U sluCaju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti Ce biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehnicke moguénosti.

Naziv Jedinica Cijena bez Cijena sa
mjere PDV PDV
ViSsedomenski SSL certifikat - instalacija* jednokratno 49,00 57,33
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Visedomenski SSL certifikat — jednokratno 12

. . jednokratno 660,00 772,20
mjeseci
Visedomenski SSL certifikat — 12 rata** mjesecno 55,00 64,35
V|§edomensk| SSL certifikat — jednokratno 24 jednokratno 1.240,00 1.450,80
mjeseca
Visedomenski SSL certifikat — 24 rata*** mjesecno 51,67 60,45

U slucaju pomoci/instalacije certifikata od strane Technical leada

U slu¢aju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci

U slucaju raskida Korisnik je duzan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehnicke mogucénosti za uslugu ,Visedomenski SSL certifikat -
instalacija“. Kupovina na rate je moguée samo za jedan visedomenski SSL certifikat po osnovnoj
usluzi.

5.5.3.4. WILDCARD SSL CERTIFIKAT

Wildcard certifikat je vrsta SSL/TLS certifikata koji osigurava sigurnu vezu izmedu web
servera i preglednika korisnika. Specifi€¢nost wildcard certifikata je u tome Sto omogucava
zastitu ne samo glavne domene, vec i svih njezinih poddomena.

Korisnik ima mogucnost pla¢anja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjesecne rate po usluzi. Usluga moze biti realizirana veci broj puta u zavisnosti od
zahtjeva korisnika i tehniCkog rjeSenja. Korisnik nije u obavezi koristiti uslugu ,Wildcard SSL
certifikat - instalacija“ u slu€aju da Korisnik ima vlastite resurse za instalaciju i konfiguraciju
certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehni¢ke moguénosti.

. I . Cijena bez Cijena sa
Naziv Jedinica mjere PDV PDV

Wildcard SSL certifikat - instalacija* jednokratno 49,00 57,33
Wil L ifikat — j k 12

.| dcar.d SSL Certifikat — jednokratno jednokratno 400,00 468,00
mjeseci
Wildcard SSL Certifikat — 12 rata** mjesecno 33,33 39,00
Wlldcard SSL Certifikat — jednokratno 24 mjese&no 750,00 877.50
mjeseca
Wildcard SSL Certifikat — 24 rata*** mjesecno 31,25 36,56

U slu¢aju pomodi/instalacije certifikata od strane Technical leada

*%

U slucaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci
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*kk

U slucaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Wildcard SSL certifikat - instalacija“
Kupovina na rate je mogucée samo za jedan wildcard SSL certifikat po osnovnoj usluzi.

5.6. TEHNICKA SPECIFIKACIJA HOSTING USLUGA

Web hosting usluga uklju¢uje Email i Domain hosting.

Web Hosting Plan

Maksimalan broj web siteova (sa com.ba ili
externom domenom) koji se mogu kreirati u
okviru plana

Maksimalan broj domena koje se mogu
zakupiti u okviru paketa

Broj com.ba domena uklju¢enih u naknadu
Poddomena ukljuéena u naknadu
Besplatan Let's Encrypt SSL certifikat
Disk prostor (SSD)
Mjesecni promet (HTTP+FTP+MAIL)
Dnevni backup
Upravljanje DNS zapisima
Baze podataka:
My SQL
Skriptni jezici:
PHP
PHP Memory Limit
Email karakteristike:
Email disk prostor
E-mail account-a
Email forwards-a
Autoresponders
POP3/IMAP/SMTP
Webmail
Calendar
Tasks
Adress Book
Antispam
Antivirus
Ostale karakteristike/funkcionalnosti:

Free assistance

Basic

neograni¢eno

1
X
\/
2GB
neograni¢eno
\/
\/

N
256 MB

2GB
neograni¢eno
neograni¢eno

neograni¢eno

\/

<222 2 2
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Plus

10

neograniteno

y
neograni¢eno
N
4 GB
neograni¢eno
N
N

neograni¢eno

N
256 MB

5GB
neograni¢eno
neograni¢eno

neograni¢eno

\/

<2 222 22

Premium

neograni¢eno

neograni¢eno

y
neograni¢eno
N
10 GB
neograni¢eno
N
N

neograni¢eno

N
256 MB

10 GB
neograni¢eno
neograni¢eno

neograni¢eno

\/

<2 222 22



Email Hosting ukljucuje:

Email hosting
Disk prostor
E-mail account-a

Email alias-a

Email forwards-a

Autoresponders

POP3/IMAP/SMTP

Webmail

Calendar

Tasks

Adress Book

Antispam

Maksimalan broj domena koje se mogu zakupiti u okviru paketa
Broj com.ba domena uklju€enih u naknadu
Poddomena uklju€¢ena u naknadu

Control panel

Upravljanje DNS zapisima

Dnevni backup

Domain Hosting ukljucuje:

Domain hosting
Maksimalan broj domena koje se mogu zakupiti u okviru paketa

Maksimalan broj domena uklju€enih u naknadu
Control panel
Upravljanje DNS zapisima

Dnevni backup

90

10 GB
Neograni¢eno

Neograniceno
Neogranic¢eno

Neograniceno

\/

< 2 2 <2

\/
Neograni¢eno

1
Neograniceno

N

N

N

Neogranic¢eno
X

\/
\/
\/



6. ADMINISTRACIJA NA ZAHTJEV

Korisnici imaju moguénost anganZzmana zaposlenika BH Telecoma iz segmenta Team lead i
Technical lead bez obzira da li imaju zakupljenu neku od usluga unutar Kataloga. Preduslov
za realizaciju usluga je potpisan ugovor o koristenju Cloud usluga. Angazman Team lead-a
se odnose na prezentaciju usluga i servisa iz domena Kataloga, analiza potreba i zahtjeva
korisnika, te dostavljanje ponuda. Angazman Technical lead-a se odnosi na rjeSavanje
konkretnih zadataka i zahtjeva korisnika (prethodno usaglasenih sa Team lead-om) na Cloud

uslugama BH Telecoma, ali se ne odnose na usluge i servise zakupljene u BH Telecomu,
npr. on premis rieSenja i dr. Ove usluge se koriste u skladu sa Posebnim uslovima 10.11.

6.1.

TEAM LEAD

Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje.

Team lead Jedinica mjere Cijena bez PDV Cijena sa PDV

Naknada za koristenje mjesecno Besplatno

6.2. TECHNICAL LEAD

Za realizaciju usluge angazuju se specijalizirani zaposlenici BH Telecoma. Usluga se
realizira na zahtjev korisnika, koja je prethodila usaglasavanjem opisa poslova i zadataka,
postojanja mogucnosti tehnike realizacije i prihvacanja ponude.

Technical lead Jed_lmca Cijena bez PDV  Cijena sa PDV
mjere
Technical lead — Support inzinjer sat 49,00 57,33
Technical lead — Business continuity 2 inZinjer sat 49,00 57,33
Technical lead — Consulting 3 inZinjer sat 79,00 92,43
Technical lead — Implementation 4 inZinjer sat 49,00 57,33

Technical lead — Support — podr$ka na uslugama kolokacije, umreZavanja, izvjeStavanja i
analize, podrske na sistemima i opremi korisnika i dr.

Technical lead — Business continuity — podrska Technical leada iz segmenata ocuvanja
kontinuiteta poslovanja kompanije poput backup, Disaster Recovery i dr.

Technical lead — Consulting — kreiranje kompleksnih konsultantskih usluga koje
podrazumijevu izradu tehnickih rieSenja, a koje se ne odnose na presales aktivnosti.

Technical lead — Implementation — implementacija tehni¢kih rieSenja definisanih od strane

korisnika ili BH Telecoma, a koji ne obuhvata aktivnosti neophodne za pruzanje osnovnih
usluga definisanim cjenovnikom iz Kataloga.
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7. PRIVATE CLOUD

Private Cloud podrazumijeva tehni¢ko Cloud rjeSenje koje podrazumijeva da Cloud
raCunarska infrastruktura bude dedicirana isklju€ivo jednog Korisniku (samo za pravna lica).
Resursi koji su zakupljeni nece biti dijeljeni sa drugim korisnicima i biti javno dostupni.
Private Cloud, zavisno od tehni¢ke specifikacije, moZe podrazumijevati nabavku hardvera,
softvera, zasebnu instalaciju, konfiguraciju, odrzavanje i dr.

Private Cloud - na zahtjev korisnika, a pod uslovom da postoji tehnicka mogucénost po
procjeni BH Telecoma. U navedenom slucaju, Korisnik ¢e zakljuCiti poseban ugovor. U
odnosu na tehnicko rjedenje, formirati ée se odgovarajuc¢a cijena, koja ¢e biti utvrdena u
navedenom Ugovoru.
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8. MULTICLOUD

Korisnik ima mogucnost kreiranja Multicloud modela uz pomoc usluga i servisa iz Kataloga i
Clouda drugog pruzaoca.

U Multicloud modelu, Korisnik moze imati razliite resurse i servise koji se odnose na
koriStenje naprednih Cloud usluga i servisa iz Kataloga Cloud usluga BH Telecoma sa
uslugama i servisima drugog Cloud provajdera. KoriStenje Multicloud modela, korisnici imaju
mogucnost jednostavnog i brzog skaliranja potrebnih IT resursa u jednom ili viSe data centra
BH Telecoma.

Multicloud Jedinica mjere Cijena bez PDV Cijena sa PDV
Naknada za aktivaciju jednokratno Besplatno
Naknada za koristenje mjesecno 5,00 5,85

Multicloud usluge i servisi razli€itih tehnic¢kih rijeSenja - na zahtjev korisnika, a pod uslovom
da postoji tehniCka mogucénost po procjeni BH Telecoma. U odnosu na tehni¢ko rjeSenje,
formirati ée se odgovaraju¢a ponuda na osnovu Kataloga Cloud usluga BH Telecom.

8.1. BUSINESS CONTINUITY

Business continuity (kontinuitet poslovanja) predstavljaju usluge, servisi i tehnologije €ija
primjena osigurava nastavak poslovanja u vrijeme izvanredne situacije ili katastrofe. Ove
usluge se koriste u skladu sa Posebnim uslovima 10.10 i 10.14.

8.1.1. CLOUD DIRECT BACKUP
Cloud Direct Backup je “as a service” Cloud bazirana usluga koja korisnicima omogucava

automatizirano kreiranje i pohranu sigurnosnih kopija podataka sa razli¢itih repozitorija u
korisni¢koj IT infrastrukturi, na resurse u Data Centru/ima BH Telecoma.

8.1.1.1. BAAS (BACKUP AS A SERVICE)

BaaS (Backup as a Service) namijenjena je korisnicima kojima je potrebno cjelovito backup
rieSenje, koje ukljuuje backup softver i licence, te repozitorij/prostor za pohranu podataka.

Baa$S (Backup as a Service) Jedinica mjere  Cijena bez PDV Cijena sa PDV

Naknada za backup resurs*:

a) VM-_Cloud ' mjesecno 32,68 38,24
Naknada za backup replikaciju**:
a) VM —DRaaS 2 mjesecno 32,68 38,24
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Naknada za backup repozitorij***:

a) S<500GB 12,68 14,83
b) 500 GB<S<5TB 11,40 13,34
c) 5TB<S<15TB 100 GB/ 10,14 11,86
d) 15TB<S<50TB mjesecno 8,87 10,38
e) 50TB<S<100TB 7,61 8,90
fy S>100TB 5,07 5,93

VM (Virtuelna maSina korisnika u Data Centru/ima drugog Cloud Service Providera).

2 VM - DRaasS (Virtualna masina korisnika u Data Centru/ima drugog Cloud Service Providera,
koja je predmet DRaaS, u slu¢aju da predmetni VM ima aktivan resurs, nije potrebna aktivacija
dodatnog resursa).

Backup resurs - resurs na strani korisnika za koji se kreira sigurnosna kopija podataka
(backup).

Backup replikacija - resurs na strani korisnika za replikaciju podataka za potrebe DRaaS
usluge.

Naknada za backup repozitorij je naknada za storage prostor koji Korisnik zakupljuje na
resursima u Data Centru/ima BH Telecoma. Storage prostor se zakupljuje u blokovima od 100
GB.

[S] - Kapacitet storage prostora.

*%

Korisnik usluge moze na zahtjev Koristiti i dodatnu uslugu Podr§ke BH Telecoma (putem
usluge Technical lead — Business continuity).

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca. Korisnik ostvaruje pravo na
popust na mjesetne naknade za Backup resurse, replikaciju i repozitorij prema sljedeéoj
specifikaciji:

Tip popusta 12 mjeseci 24 mjeseca
Backup resurs na mjese¢nu naknadu 5% 10%
Backup replikacija na mjese¢nu naknadu 5% 10%
Backup repozitorij na mjese¢nu naknadu 20% 30%

U slucCaju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste.

8.1.1.2. BRAAS (BACKUP REPOSITORY AS A SERVICE)

BRaaS (Backup Repository as a Service) je opcija namijenjena korisnicima koji ve¢ imaju
Veeam softver i Zele koristiti storage resurse u Data Centru/ima BH Telecoma kao backup
repozitorij.
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BRaa$S (Backup Repository as a

Service)

Naknada za backup resurs*:

a)

VM — Cloud '

Naknada za backup replikaciju**:

a)

Naknada za backup repozitorij***:

)

)
)
)
)

e)

o O T

*%

VM - Cloud DRaaS 2

S <500 GB
500GB<S=<5TB
5TB<S<15TB
15TB<S<50TB
50 TB<S<100TB
S>100TB

Jedinica mjere

mjesecno po backup
resursu

mjesecno po backup
resursu

100 GB/mjesecno

Cijena bez PDV

16,88

16,88

12,68
11,40
10,14
8,87
7,61

5,07

Cijena sa PDV

19,75

19,75

14,83
13,34
11,86
10,38
8,90
5,93

VM (Virtuelna maSina korisnika u Data Centru/ima drugog Cloud Service Providera).
VM — DRaaS$ (Virtualna masina korisnika u Data Centru/ima drugog Cloud Service Providera,
koja je predmet DRaaS, u slu¢aju da predmetni VM ima aktivan resurs, nije potrebna aktivacija

dodatnog resursa).

Backup resurs - resurs na strani korisnika za koji se kreira sigurnosna kopija podataka

(backup).

Backup replikacija - resurs na strani korisnika za replikaciju podataka za potrebe DRaaS

usluge.

Naknada za backup repozitorij je naknada za storage prostor koji Korisnik zakupljuje na
resursima u Data Centru/ima BH Telecoma. Storage prostor se zakupljuje u blokovima od 100

GB.

[S] - Kapacitet storage prostora.

Korisnik usluge mozZe na zahtjev koristiti i dodatnu uslugu Podrske BH Telecoma (putem
usluge Technical lead).

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje pravo na
popust na mjeseCne naknade za Backup resurse, replikaciju i repozitorij prema sliedecoj
specifikaciji:

Backup resurs
Backup replikacija

Backup repozitorij

U slu€aju prijevremenog raskida ugovora sa obaveznim trajanjem na
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste.

Tip popusta

na mjese¢nu naknadu
na mjese¢nu naknadu

na mjese¢nu naknadu
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10%
10%
30%

zahtjev ili krivicom



8.1.2. DRAAS (DISASTER RECOVERY AS A SERVICE)

DRaaS (Disaster Recovery as a Service) podrazumijeva uspostavljanje rezervne
infrastrukture koja se aktivira u slu¢aju katastrofe ili ozbiljnog prekida rada na drugi site/data
centar. Ovaj pristup uklju¢uje redovno aZuriranje rezervnih sistema. Sinhronizacija se vrsi po
potrebi ili u redoslijedu koji Korisnik definiSe. U slu€aju postojana veéeg broja VM koji su
predmet DRaaS (Disaster Recovery as a Service), Korisnik za svaki pojedinacni VM ¢e
definisati DRP (Disaster Recovery Plan), isti dokument moze definisati i redoslijed aktivacije
VM u slu€aju nastanka DRP.

Za pruzanje usluge DRaaS neophodno je ispitivanje tehniCke moguénosti putem usluge
»+Analiza Cloud infrastrukture i zahtjeva“. DRaaS predstavlja dodatnu uslugu za Multicloud, a
preduslov koristenja je aktivacija Unmanaged/Managed Clouda.

U sklopu cijene mjeseéne pretplate DRaas je ukljuceno:

e Samostalna aktivacija DRP (Disaster Recovery Plan) — prema tehni¢kom rjeSenju

¢ Replikacija podataka (1/0) unutar data centra BH Telecoma

e Broj VM u sklopu DRaaS nije ogranicen

o Recovery Site - Sekundarni u data centru BH Telecoma

o Failover — Prestanak rada primarnog site i aktivacija sekundarnog site

o Failback — Prebacivanje poslovanja na primarni site

¢ High Availability — Dostupnost servisa 99,9%

¢ Uninterruptible Power Supply — Obezbjedivanje alternativnih puteva za prenos
podataka kako bi se odrZzala dostupnost i brzina mrezne komunikacije tokom
oporavka

¢ Network Redundancy — Redundantnost aktivne/pasivne mreze, ve¢ broj, razli€itih
prenosnih puteva

e Security Measures — Dostupnost veceg broja razli€iti alata, sistema i platformi za
zastitu na razli¢itim nivoima servisa neophodnih za rad DRaaS

o Podrska 24/7/365 prijava smetnji za nedostupnost servisa

Jednokratni troSkovi
Cijena Cijena sa

DRaaS (Disaster Recovery as a Service) Jedinica mjere bez PDV PDV
Analiza Cloud infrastrukture i zahtjeva Besplatno
Izrada tehni¢kog rjeSenja Besplatno

jednokratno
Testiranje tehnickog rieSenja/lzrada DRP* ! 49,00 57,33
Implementacija DRP* ! 49,00 57,33
DRaaS$ - naknada za aktivaciju jednokratno Besplatno
Unmanaged/Managed Cloud - naknada za naplata po cijenama i uslovima iz nomenklaturnog
aktivaciju broja 2./3.2
Izmjene DRP*: 3 jednokratno 49,00 57,33
Testiranje DRP* 4 prema DRP/zahtjevu korisnika

*  DRP (Disaster Recovery Plan)
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DRaaS (Disaster Recovery as a Service) Jedinica mjere

Naplata putem Technical lead — Business continuity - zavisno od tehnickog rjeSenja, naplata
po cijenama i uslovima iz nomenklaturnog broja 8.2.

Zavisno od tehnickog rieSenja i implementiranog DRP.

Izmjene postojeceg/implementiranog DRP, prilagodavanjem novonastalim uslovima i
zahtjevima - zavisno od tehni¢kog rjeSenja, naplata po cijenama i uslovima iz nomenklaturnog
broja 8.2.

U sklopu usluge jednom u toku godine bez naplate za Technical lead, naplata resursa ,pay
per used*, pod uslovom da je potpisan Ugovorni za DRaaS 12/24 mjeseca, opcija na zahtjev
korisnika. Naplata Cloud resursa i servisa po cijenama i uslovima iz nomenklaturnog broja
2./3., prema tehnickom rjeSenju/DRP-u.

Iznos mjesecne naknade

Cijena Cijena sa
bez PDV PDV

Unmanaged/Managed Cloud - naknada za  zavisno od tehni¢kog rieSenja, naplata po cijenama i
koristenje uslovima iz nomenklaturnog broja 2./ 3.

DRaaS - naknada za koriStenje mjesecno Besplatno
RAID 5 Thin (NVMe) (za VM)

RAID 5 Thin (NVMe) (za RPO/RTO)* zavisno od tehni¢kog rjeenja, naplata po cijenama i
Premium vCPU uslovima iz nomenklaturnog broja 3.1.2
RAM

zavisno od tehnickog rjeSenja, naplata po cijenama i

SIG (Secure Internet Gateway) uslovima iz nomenklaturnog broja 2.1./3.1, u slu€aju

koristenja usluga i servisa Kataloga

Replikacija podataka (resurs po VM)** zavisno od tehniCkog rieSenja

zavisno od tehnic¢kog rjeSenja, putem usluge

Monitoring DRaaS Technical lead — Business continuity, naplata po

k%

cijenama i uslovima iz nomenklaturnog broja 3.4.

RAID 5 Thin (NVMe) (za RPO/RTQ) — storage prostor namijenjen za repozitoriji koji predstavija
koli¢inu prostora neophodnu za RPO (Recovery Point Objective) i RTO (Recovery Time
Objective).

Aktivacija servisa Cloud Direct Backup (backup replikaciju) iz nomenklature 8.1. Kataloga.

Zavisno od tehni¢kog rieSenja i implementiranog DRP (Disaster Recovery Plan). U sluéaju da
Korisnik posjeduje aktivan Managed Cloud/ Multicloud, a tehnicko rieSenje ne zahtjeva zasebnu
aktivaciju, usluga se moze aktivirati u sklopu postojecih paketa.

Broj VM u sklopu DRaaS nije ograni¢en, naplata prema provizioniranim resursima (zavisno od
tehnickog rjeSenja i implementiranog DRP):
e Naplata prema resursima u pasivnhom stanju:
e RAID 5 Thin (NVMe) - za VM i RPO/RTO
e Premium vCPU sa distribucijama Linux operativnog sistema — rezervacija (osim
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ukoliko DRP ne zahtjeva drugacije)
o RAM - rezervacija

e Naplata prema resursima u aktivnom stanju (u slu¢ajnu aktivacije DRP):
e RAID 5 Thin (NVMe) - za VM i RPO/RTO
e Premium vCPU sa distribucijama Linux operativnog sistema (osim ukoliko DRP ne
zahtjeva drugacije)
e  Premium RAM

e DRaaS u aktivnom stanju moZe biti maksimalno do 30 dana, preko 30 dana postaje
aktivan site

Naplata resursa po cijenama i uslovima iz nomenklaturnog broja 2.1./3.1.

Finalno tehnicko rieSenje moze ukljucivati i druge usluge i servise iz Kataloga, neophodni za
rad DRaaS u pasivnom ili aktivnom stanju.

Usluga se ugovara na neodredeno vrijeme. Ukoliko je koriStenje usluge ugovoreno sa
obaveznim trajanjem ugovornog odnosa od 12 ili 24 mjeseca, Korisnik ostvaruje pravo na
popust za HPC resurse:

Ugovorni odnos 12 Ugovorni odnos

Rb. Naziv resursa . . .
mjeseci 24 mjeseca

1 Premu.Jm VCP.U - sa distribucijama Linux 59 15%
operativnog sistema

o Prem|l:|m VCP.U - sa dlstrlbucuafna Linux 10% 259%
operativnog sistema - rezervacija
Premium RAM 5% 15%
RAM - rezervacija 10% 25%
Premium RAID storage 5% 15%

U slucaju prijevremenog raskida ugovora sa obaveznim trajanjem na zahtjev ili krivicom
Korisnika, Korisnik je duzan jednokratno uplatiti sve dodijeljene popuste/benefite.

8.1.3. CDP (CONTINUOUS DATA PROTECTION)

CDP (Continuous Data Protection) je usluga koja se koristi za zastitu mission critical VM za
koje je potrebno osigurati minimalan RTO, gotovo bez gubitka podataka.

CDP podrazumijeva kontinuiranu replikaciju I/O operacija koje se izvode na virtualnoj masini
primarnog sistema (produkcija) na drugi site/data centar. U odnosu na klasi¢nu replikaciju
radi se procesiranje i prenos |/O operacija upotrebom vSphere API za filtriranje 1/0
operacija, te nije potrebno kreirati snapshot. Na taj naCin je moguce posti¢i nize
RPO vrijednosti u poredenju sa snapshot baziranom replikacijom, near-zero RPO §to znadi
da gotovo nema gubitka podataka. Ovaj pristup ukljuuje redovno odrzavanje i azuriranje
rezervnog sistema, tako da je uvijek spreman da preuzme funkcije glavnog sistema u slucaju
prekida rada ili katastrofe.
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CDP (Continuous Data Protection) - na zahtjev korisnika pod uslovom da postoji tehnicka
mogucnost po procjeni BH Telecoma. Korisniku ¢e biti dostavljena posebna ponuda cije
tehnicko rjeSenje ¢e zadovoljiti CDP, prema zahtjevu/potrebama/specifikaciji korisnika. Ista
¢e ukljucivati usluge i servise iz Kataloga.

8.1.4. GEO-REDUNDANCY

Geo-redundancy usluga zadovoljava potrebu korisnika za sekundarnom geografskom
lokacijom i aktivnom redundancom na logi¢kom nivou korisnickog servisa. Usluga je bazirana
na uspostavi rjieSenja na dvije ili vise geografski odvojene lokacije kao aktivha redundanca u
slu¢aju da je primarni korisniCki servis u problemu. Tehni¢ko riedenje se realizuje u skladu s
vazeéim Katalogom i raspolozivim resursima BH Telecom-a na dva ili viSe data centara BH
Telecom namijenjenih za Cloud servise. Geo-redundancy - na zahtjev korisnika pod uslovom
da postoji tehnicka moguénost po procjeni BH Telecoma. Korisniku ¢e biti dostavljena
posebna ponuda Cije tehni¢ko rjeSenje ¢e zadovoljiti Geo-redundancy, prema
zahtjevu/potrebama/specifikaciji korisnika. Ista uklju€uje usluge i servise iz Kataloga.

8.1.5. MICROSOFT 365 EXCHANGE BACKUP

Microsoft 365 Exchange backup podrazumijeva backup korisni¢kih email mailbox-ova.

Microsoft 365 Exchange backup - na zahtjev korisnika pod uslovom da postoji tehni¢ka
mogucnost po procjeni BH Telecoma. U odnosu na tehniCko rjeSenje, formirati ce se
odgovarajucéa cijena, koja se vrsi naplatom putem Business continuity i/ili HPC, te Technical
lead usluga.

8.1.6. EKSPORT PODATAKA

Za aktivne virtuelne masine (VM) i/ili back-up kopije, Korisnik ima pravo podnijeti zahtjev za
preuzimanje kopije podataka.

Eksport podataka Jedinica mjere = Cijena bez PDV Cijena sa PDV
Generisanje kopije:
Po back up-u (full i/ili inkrementalni)* inzinjer sat bez naplate
Po VM ! inZinjer sat 49,00 57,33
Ukupna veliéina izlazne kopije:
Kopija veli€ine do 500 GB inZinjer sat 49,00 57,33
Kopija veli¢ine do 501 GB do 3 TB inzinjer sat 98,00 114,66
Kopija preko 3 TB inzinjer sat 147,00 171,99
Deaktivaciju Windows licenci:
Po VM 2 inZinjer sat 49,00 57,33
Preuzimanje kopije putem:
Share linka inZinjer sat 49,00 57,33
Eksternog storage inZinjer sat 98,00 57,33
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*

Full i/ili inkrementalni back up kreiran od strane aktivne usluge poput BaaS

T U sluéaju da predmetna VM nema aktivnu uslugu back up

2 U sluéaju da Korisnik ne posjeduje potrebno znanje za deaktivaciju Windows licenci

Napomena: naplata putem usluge Technical lead — Business continuity

Ove usluge se koriste u skladu sa Posebnim uslovima u poglavlju 10.10.

8.2. ADMINISTRACIJA NA ZAHTJEV

Ove usluge se koriste u skladu sa Posebnim uslovima 10.11.

8.2.1. TEAM LEAD

Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje.

Team lead Jedinica mjere Cijena bez PDV Cijena sa PDV

Naknada za koriStenje mjesecno Besplatno

8.2.2. TECHNICAL LEAD

Za realizaciju usluge angazuju se specijalizirani zaposlenici BH Telecoma. Usluga se
realizira na zahtjev korisnika, koja je prethodila usaglasavanjem opisa poslova i zadataka,
postojanja mogucnosti tehnike realizacije i prihvacanja ponude.

Jedinica

Technical lead . Cijena bez PDV = Cijena sa PDV
mjere
a) Technical lead — Support 1 inZinjer sat 49,00 57,33
b) Technical lead — Business continuity 2 inzinjer sat 49,00 57,33
c) Technical lead — Consulting * inzinjer sat 79,00 92,43
d) Technical lead — Implementation * inzinjer sat 49,00 57,33
' | Technical lead — Support — podrska na uslugama kolokacije, umreZavanja, izvjes$tavanja i
analize, podrske na sistemima i opremi korisnika i dr.
2 Technical lead — Business continuity — podrska Technical leada iz segmenata ocuvanja
kontinuiteta poslovanja kompanije poput backup, Disaster Recovery i dr.
3 Technical lead — Consulting — kreiranje kompleksnih konsultantskih usluga koje

podrazumijevu izradu tehnickih rieSenja, a koje se ne odnose na presales aktivnosti.
4 | Technical lead — Implementation — implementacija tehnickih rieSenja definisanih od strane

korisnika ili BH Telecoma, a koji ne obuhvata aktivnosti neophodne za pruZanje osnovnih
usluga definisanim cjenovnikom iz Kataloga.
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8.3. SECURITY

8.3.1. SSL CERTIFIKATI

8.3.1.1. INSTALACIJA SSL CERTIFIKATA

Predmetna usluga ne obuhvata isporuku komercijalizovani SSL certifikat. Instalacija SSL
certifikata moze podrazumijevati Free SSL Certifikata ili SSL certifikat koji Korisnik posjeduje,
u zavisnosti od tehni¢kog rjeSenja i zahtjeva korisnika.

Predmetna usluga takoder moZe biti realizirana na zahtjev Korisnika u slu€aju potrebe za
obnovom SSL certifikata, promjena na nivou SSL certifikata i dr. Usluga moze biti realizirana
veci broj puta u toku jednog mjesecnog obracunskog perioda.

Naziv Jedinica mjere Cijena bez PDV Cijena sa PDV
Instalacija SSL certifikata jednokratno 49,00 57,33

Napomena: neophodna provjera tehni¢ke mogucnosti

8.3.1.2. JEDNODOMENSKI SSL CERTIFIKAT

Jednodomenski SSL certifikat je vrsta SSL/TLS certifikata koji osigurava jednu domenu. Ovaj
certifikat omogucava sigurnu vezu izmedu web servera i preglednika korisnika, pruzajuci
enkripciju podataka i potvrdu identiteta web stranice.

Korisnik ima mogucnost pla¢anja SSL certifikata jednokratno za SSL certifikat koji vrijedi
12/24 mjeseca ili na 12/24 mjesecne rate po usluzi. Usluga moze biti realizirana veci broj
puta u zavisnosti od zahtjeva korisnika i tehnickog rjeSenja. Korisnik nije u obavezi koristiti
uslugu ,Jednodomenski SSL certifikat - instalacija“ u slu€aju da Korisnik ima vlastite resurse
za instalaciju i konfiguraciju certifikata.

U sluCaju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®, uz prethodno ispitivanje tehni¢ke moguénosti.

Naziv Jedinica Cijena bez Cijena sa

mjere PDV PDV

Jednodomenski SSL certifikat - instalacija* jednokratno 49,00 57,33

Je.dnodlomenskl SSL Certifikat — jednokratno 12 jednokratno 50,00 58,55

mjeseci

Jednodomenski SSL Certifikat — 12 rata** mjesecno 4,17 4,88

Jgdnodomenskl SSL Certifikat — jednokratno 24 jednokratno 90,00 105.30

mjeseca

Jednodomenski SSL Certifikat — 24 rata*** mjesecno 3,75 4,39

U slu¢aju pomoci/instalacije certifikata od strane Technical leada
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*%

U slucaju raskida Korisnik je duZan isplatiti preostali iznos (ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci
U slucaju raskida Korisnik je duZan isplatiti preostali iznos (ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

*kk

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Jednodomenski SSL certifikat -
instalacija“. Kupovina na rate je moguce samo za jedan jednodomenski SSL certifikat po osnovnoj
usluzi.

8.3.1.3. VISEDOMENSKI SSL CERTIFIKAT

Visedomenski SSL certifikat, takoder poznat kao SAN (Subject Alternative Name) ili UCC
(Unified Communications Certificate) certifikat, omoguc¢ava zastitu vise domena i poddomena
unutar jednog certifikata. Ovi certifikati su idealni za kompanije koje upravljaju s vise web
stranica ili aplikacija, jer pojednostavljuju upravljanje certifikatima i smanjuju troSkove.

Korisnik ima mogucnost pla¢anja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjeseéne rate po usluzi. Usluga moze biti realizirana veéi broj puta u zavisnosti od
zahtjeva Korisnika i tehnickog rjeSenja. Korisnik nije u obavezi koristiti uslugu ,ViSedomenski
SSL certifikat - instalacija“ u sluaju da Korisnik ima vlastite resurse za instalaciju i
konfiguraciju certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata“, uz prethodno ispitivanje tehni¢ke mogucnosti.

Naziv Jedinica Cijena bez Cijena sa
mjere PDV PDV

Visedomenski SSL certifikat - instalacija* jednokratno 49,00 57,33
V|§edomensk| SSL certifikat — jednokratno 12 jednokratno 660,00 772.20
mjeseci
Visedomenski SSL certifikat — 12 rata** mjesecno 55,00 64,35
V|§edomensk| SSL certifikat — jednokratno 24 jednokratno 1.240,00 1.450,80
mjeseca
Visedomenski SSL certifikat — 24 rata*** mjesecno 51,67 60,45

* | U slu¢aju pomocif/instalacije certifikata od strane Technical leada
** U sluéaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci
U sluéaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci
Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Visedomenski SSL certifikat -
instalacija®. Kupovina na rate je moguc¢e samo za jedan visedomenski SSL certifikat po osnovnoj
usluzi.
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8.3.1.4. WILDCARD SSL CERTIFIKAT

Wildcard certifikat je vrsta SSL/TLS certifikata koji osigurava sigurnu vezu izmedu web
servera i preglednika Korisnika. Specificnost wildcard certifikata je u tome Sto omogucava
zastitu ne samo glavne domene, vec i svih njezinih poddomena.

Korisnik ima moguénost placanja za SSL certifikat jednokratno koji vrijedi 12/24 mjeseca ili
na 12/24 mjesecCne rate po usluzi. Usluga moze biti realizirana veci broj puta u zavisnosti od
zahtjeva Korisnika i tehnic¢kog rjeSenja. Korisnik nije u obavezi koristiti uslugu ,Wildcard SSL
certifikat - instalacija“ u slu¢aju da Korisnik ima vlastite resurse za instalaciju i konfiguraciju
certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane putem
usluge ,Instalacija SSL certifikata®“, uz prethodno ispitivanje tehnicke moguénosti.

. . . . Cijena bez Cijena sa
Naziv Jedinica mjere PDV PDV

Wildcard SSL certifikat - instalacija* jednokratno 49,00 57,33
V\{lldcarld SSL Certifikat — jednokratno 12 jednokratno 400,00 468,00
mjeseci

Wildcard SSL Certifikat — 12 rata** mjesecno 33,33 39,00
Wlldcard SSL Certifikat — jednokratno 24 mjesedno 750,00 877.50
mjeseca

Wildcard SSL Certifikat — 24 rata*** mjesecno 31,25 36,56

U sluéaju pomoci/instalacije certifikata od strane Technical leada

**

U sluéaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 12 mjeseci), duZina
trajanja SSL certifikata je 12 mjeseci
U sluéaju raskida Korisnik je duZan isplatiti preostali iznos (Ugovara se na 24 mjeseci), duZina
trajanja SSL certifikata je 24 mjeseci

*k*k

Napomena: neophodna provjera tehnicke mogucnosti za uslugu ,Wildcard SSL certifikat - instalacija“.
Kupovina na rate je moguce samo za jedan wildcard SSL certifikat po osnovnoj usluzi.

8.3.1. WAF (WEB APPLICATION FIREWALL)

WAF (Web Application Firewall) usluga namijenjena za servise koji su implementirani na VM
drugog Cloud provajdera. Preduslov aktiviranja WAF usluge za Hibridni Cloud je postojanje
aktivne osnovne usluge Unmanaged Cloud ili Managed Cloud, Sto podrazumijeva da je
pored cijene WAF usluge, preduslov za realizaciju usluge je aktivacija serivisa iz Kataloga
koji ¢e generisat dodatne troSkove u pogledu resursa dedicirane VM, SIG (Secure Internet
Gateway) i drugih usluga koji ¢e biti definisanim tehniCkim rjeSenjem (tehnicki detalji su
predstavljeni u poglavlju 10.9. Kataloga). Saobracaj izmedu WAF i korisni¢kog servisa mora
biti enkriptovan. Tacno tehni¢ko rieSenje Ce biti kreirano personalizirano za svaki pojedinacni
zahtjev u sklopu ispitivanja tehni¢ke moguénosti za WAF.
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WAF SMB (Small and Medium sized Businesses) u cijenu mjesec¢ne pretplate je uklju¢eno:

e Zastita do 25 Mbps

e Technical Lead — ukljueno 1 inzinjerski sat u cijenu mjeseCne pretplate

WAF Enterprise u cijenu mjesec¢ne pretplate je uklju¢eno:

e Zastita do 200 Mbps

e Technical Lead — ukljueno 2 inZinjerski sat u cijenu mjeseCne pretplate

Cijena mjesecne pretplate WAF SMB i WAF Enterprise ukljuCene:

e Deployment Model

¢ Instalacija, implementacija,
monitoring i odrzavanje
dedicirane VM

¢ Instalacija, implementacija,
monitoring i odrzavanje
dedicirane dodatnih servisa
neophodnih za efikasan i
optimalan rad WAF-a

e API Sigurnost
e Upravljanje i zastita API-ja od
Zloupotreba i neovlastenih
pristupa.

e SSL/TLS Podrska
e SSL/TLS terminacija na WAF-u.
e Re-enkripcija saobracaja prema
backend serverima.

¢ Sigurnosne Funkcionalnosti
o Detekcija prijetnji:
o Signature-based zastita.
o Behavior-based zastita.
o Zastita od DD0oS/DoS napada:
o Fokus na aplikacijski sloj
(Layer 7).
e Bot zastita:
o Blokiranje malicioznih
botova.
o Analiza prometa radi
prepoznavanja sumnjivih
aktivnosti.

¢ Korisnicka podrska

Tehni¢ka Podrska i Upravljanje
(Technical Lead):
¢ Monitoring i nadzor dedicirane VM.
Monitoring i izvjeStavanje WAF:
o Real-time nadzor.
o Logiranje aktivnosti.
o Detaljni izvjestaji o
sigurnosnim dogadajima.
e Upravljanje politikama sigurnosti:
o Centralizirano upravljanje
pravilima zastite.
e Redovno azuriranje i patching od
strane Technical Lead-a.
e Manje izmjene i konfiguracije na
samom WAF-u prema potrebama
korisnika.

Upravljanje Prometom

¢ Rate Limiting — kontrola
maksimalnog broja zahtjeva po
jedinici vremena.

o Geoblokada — restrikcija pristupa na
osnovu geolokacije.

e Team Lead — Dedicirani zaposlenik BH Telecoma iz sektora prodaje.

e Podrska 24/7/365:



o Prijava smetnji zbog nedostupnosti servisa.

o Prijedlozi za izmjene i unapredenja koja se odnose na specifikaciju WAF
usluge.

o Sve izmjene se evidentiraju i implementiraju u skladu s korisni¢kim
zahtjevima.

8.3.1.1. WAF SMB

Cijena Cijena sa

Naziv Jedinica mjere bez PDV PDV
WAF implementacija* jednokratno 147,00 171,99
WAF SMB uz ugovorni odnos na 12 mjeseci** mjesecno 250,00 292,5
WAF SMB uz ugovorni odnos na 24 mjeseca** mjesecno 220,00 257.,4

U slucaju kompleksnosti tehnickog rieSenja u sklopu ponude mogu biti ukljuCene dodatne
Technical lead usluge

*

** U sluéaju raskida Korisnik je duzan isplatiti preostali iznos mjesecnih pretplata.

8.3.1.2. WAF ENTERPRISE

. .. . Cijena bez Cijena sa
Naziv Jedinica mjere PDV PDV
WAF implementacija* jednokratno 147,00 171,99
WAF Enterprise uz ugovorni odnos na 12 mjeseci** mjesecno 470,00 549,90
WAF Enterprise uz ugovorni odnos na 24 mjeseca** mjesecno 440,00 514,80

U slucaju kompleksnosti tehnickog rieSenja u sklopu ponude mogu biti uklju¢ene dodatne
Technical lead usluge

*

* | U sluéaju raskida Korisnik je duZan isplatiti preostali iznos mjesecnih pretplata.

8.4. CONNECTIVITY / NETWORKS

8.4.1. SD WAN (SOFTWARE DEFINED WIDE AREA NETWORK)

Koristenje SD WAN (Software Defined Wide Area Network) usluge se ugovora na nacin kako
je to utvrdeno u Opstim uslovima pruzanja elektronskih komunikacijskih usluga BH Telecoma
i u skladu sa cijenama/uslovima iz Cjenovnika usluga za unutrasnji i medunarodni saobracaj
BH Telecoma. Korisnik ima moguénost da implementira SD WAN u okviru Multiclouda pod
uslovom da je zakljucio ugovor za Multicloud u skladu sa Katalogom.
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Implementacijom SD WAN-a u sklopu Multicloud, isti postaje virtuelni SD WAN. Tehni¢ko
rieSenje imaplementacije virtuelnog SD WAN se realizuje na dediciranoj virtuelnoj masini
(VM), gdje se SD WAN instalira u data centru drugog cloud provajdera kao pristupna tacka.
RjeSenje je skalabilno i fleksibilno, te se moze prilagoditi specificnim potrebama korisnika i
integrisati sa uslugama Unmanaged Cloud, Managed Clouda ili Hibridnog Clouda (iz
Kataloga).

Dakle, za realizaciju virtuelnog SD WAN-a preduslov je aktivacija servisa neophodnih za
funkcionisanje virtuelnog SD WAN kod drugog provajdera koje nisu ukljuCene u cijenu
virtuelnog SD WAN usluge, a Cdiji obraCun i naplata ¢e biti prema uslovima drugog
provajdera. Konacno tehniCko rjeSenje se izraduje personalizovano za svaki pojedinacni
zahtjev, u okviru procesa procjene tehni¢ke mogucnosti za pruzanje virtuelne SD WAN
usluge. Detaljne tehnicke specifikacije dostupne su u HPN, poglavlje 10.8. Kataloga.

Virtuelni SD WAN je mrezna tehnologija koja omogucava centralizirano, inteligentno i
softverski definisano upravljanje Sirokopojasnim mreznim vezama (end-to-end), uz dinamicku
optimizaciju saobrac¢aja u ,near real time* i potpunu kontrolu nad mreznim performansama i
sigurno$cu. Usluga je dizajnirana za poslovne i institucionalne Korisnike (B2B — Business to
business i B2G - Business to government) sa distribuiranim lokacijama, koji zahtijevaju
visoku dostupnost servisa, naprednu sigurnost i potpunu vidljivost mreznog saobracaja.

SD WAN usluga omogucava:

e Dinamicko, aplikacijski svjesno i bazirano na pravilima upravljanje mreznim
saobracajem preko viSe dostupnih WAN linkova, uklju€ujué¢i MPLS, Internet i mobilne
pristupne tehnologije (npr. 4G).

e Usmijeravanje saobracaja na osnovu unaprijed definisanih poslovnih pravila, tipa i
prioriteta aplikacija, kao i stvarnog kvaliteta dostupnih mreznih veza (latencija, jitter,
packet loss), Cime se osigurava optimalna isporuka poslovno kriti€nih servisa i
aplikacija.

Sigurnosne politike se centralno definiSu, standardizuju i konzistentno primjenjuju na sve
lokacije koje su dio SD WAN mreZze, uz zadrzavanje potpune kontrole, vidljivosti i
uskladenosti sa sigurnosnim zahtjevima Korisnika.

Sigurnosne funkcionalnosti obuhvataju, izmedu ostalog:
o Kontrolu i identifikaciju aplikacija nezavisno od porta i protokola
e Web filtering i sadrzajnu kontrolu u skladu sa sigurnosnim politikama

Kljuéne mogucnosti SD WAN usluge obuhvataju, izmedu ostalog:

e Dinami¢ko usmjeravanje saobracaja po aplikacijama, servisima i poslovnim
prioritetima

o Kontinuirano mjerenje i evaluaciju kvaliteta SD WAN linkova u ,near real time*

o Automatski odabir optimalnog mreznog puta na osnovu stvarnih performansi

o Transparentne failover mehanizme bez prekida poslovno kriti¢nih sesija

e Load balancing saobracaja preko viSe paralelnih veza radi maksimalnog iskoristenja
dostupnih resursa
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8.4.1.1. SD WAN KORISNICKI PORTALI

SD WAN orkestracijska platforma omogucéava centraliziranu konfiguraciju, orkestraciju i
operativno upravljanje SD WAN infrastrukturom i SD WAN uredajima, uz primjenu
standardiziranih politika i konfiguracija.

SD WAN portal za nadzor i analitiku predstavlja centralizirani portal koji Korisnicima
omogucava transparentan, detaljan i kontinuiran uvid u performanse, dostupnost i koristenje
SD WAN mreze.

lako su funkcionalno i konceptualno nezavisne, obje usluge zajedno €ine cjelovit i integrisan
SD WAN ekosistem koji omogucéava efikasno upravljanje mreznom infrastrukturom, visoku
transparentnost operativnog stanja i kontinuirano unapredenje mreznih performansi i
korisni¢kog iskustva.

Komponenta Funkcija Kljuéne moguénosti
Centralizirano upravljanje SD
Orkestracijska platforma L.Jpravljlz.anje S.D WAN WAN. uredr—ij ma, UKIJUCU.J.UC.I
konfiguracijama i politikama konfiguraciju, orkestraciju i

operativni nadzor mreze

Omogucava uvid u historijske i
trenutne performanse, detaljnu
Portal za nadzor i analitiku Pracéenje performansi i analitika | analizu saobracaja, pracenje
klju€nih indikatora (KPI) i
kreiranje izvjestaja.

SD WAN orkestracijska platforma

SD WAN orkestracijska platforma omogucéava centraliziranu konfiguraciju, orkestraciju i
operativno upravljanje SD WAN infrastrukturom i pripadajuéim SD WAN uredajima, uz
primjenu standardiziranih politika i konfiguracija. Platforma omoguéava jedinstveno i
skalabilno upravljanje SD WAN uredajima, sigurnosnim politikama i VPN konekcijama, uz
centralizovanu kontrolu pristupa (RBAC — Role Based Access Control). Portal upravlja
isklju€¢ivo SD WAN uredajima unutar usluge, bez dodatnih eksternih uredaja.

SD WAN orkestracijska platforma je namijenjena B2B i B2G segmentu i isporu€uje se od
strane BH Telecoma kao sastavni dio SD WAN usluge, nezavisno od broja lokacija, tipa SD
WAN uredaja ili visine mjeseCne naknade. Usluga je dizajniran za poslovne i institucionalne
Korisnike (B2B i B2G) koje zahtijevaju standardizaciju konfiguracija, brzu i kontrolisanu
implementaciju mreznih promjena, centralizovanu operativnu kontrolu te zna€ajno smanjenje
operativhe kompleksnosti i rizika u distribuiranim i hibridnim mreznim okruzenjima.

Klju€ne funkcionalnosti SD WAN orkestracijske platforma obuhvataju, izmedu ostalog:

1. Centralizirano upravijanje mreznim uredajima - registar, inventar, grupisanje,
hijerarhijska organizacija i nadzor osnovnih sistemskih parametara.
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2. Upravijanje konfiguracijama i politikama — kreiranje, odrzavanje i kontrola verzija
konfiguracija i politika, standardizacija i konzistentna primjena.

3. Upravijanje VPN konekcijama — site-to-site i SSL VPN, vizuelni prikaz topologije,
monitoring dostupnosti.

4. Automatizacija i orkestracija — skripte, Sabloni, workflow, provisioning i firmware
kontrola zivotnog ciklusa uredaja.

5. Sigurnost i integracija sistema — centralni pregled sigurnosnog sistema i integracija sa
sigurnosnim arhitekturama i servisima.

Pristup SD WAN orkestracijskoj platformi se omogucava isklju€ivo ovlastenim Korisnicima, u
skladu sa definisanim Korisni¢kim ulogama, nivoima prava pristupa i principima kontrole
ovlastenja (RBAC). Funkcionalnosti portala se koriste isklju€ivo za centralizirano upravljanje,
konfiguraciju, standardizaciju i orkestraciju SD WAN infrastrukture i mreznih komponenti.

Usluga ne obuhvata funkcionalnosti kontinuiranog pracenja performansi, analitike mreznog i
aplikacijskog saobracaja niti naprednog izvjeStavanja, koje su funkcionalno i konceptualno
razdvojene i predstavljaju predmet SD WAN portal za nadzor i analitiku.

SD WAN portal za nadzor i analitiku

SD WAN portal za nadzor i analitiku predstavlja centralizirani portal koji Korisnicima
omogucava transparentan, detaljan i kontinuiran uvid u performanse, dostupnost i koristenje
SD WAN mreze. Usluga je namijenjena B2B i B2G segmentu i isporu€uje se od strane BH
Telecoma kao sastavni dio SD WAN usluge, nezavisno od broja lokacija, tipa SD WAN
uredaja ili visine mjese¢ne naknade.

SD WAN portal za nadzor i analitiku omogucava visok nivo operativne transparentnosti SD
WAN okruzenja, pracenje klju¢nih mreznih i aplikacijskinh pokazatelja, te direktnu podrsku
donoSenju informisanih operativnih, tehnickih i poslovnih odluka. Usluga omogucéava ,near
real time* uvid u performanse WAN linkova i aplikacija, kao i pristup historijskim podacima,
analizama i naprednim izvjeStajima, bez funkcionalnosti direktnog upravljanja SD WAN
konfiguracijama, politikama ili SD WAN uredajima, ¢ime je jasno razgraniCena uloga u
odnosu na SD WAN orkestracijsku platformu.

Klju€ne funkcionalnosti SD WAN portal za nadzor i analitiku obuhvataju, izmedu ostalog:

1. Centralizovani monitoring SD WAN mreZe — pregled sistema, lokacija, povezanosti,
stanje krajnjih elemenata.

2. Pracenje performansi mreZze — latencija, jitter, packet loss, analiza kvaliteta linkova,
detekcija degradacija i anomalija.

3. Analitika saobracaja i aplikacija — pregled ukupnog i segmentiranog saobraéaja,
identifikacija dominantnih aplikacija.

4. Historijski podaci i trend analitika — analiza performansi po danu, sedmici, mjesecu, te
identifikacija obrazaca i moguénosti poboljSanja.

5. lzvjeStavanje i vizualizacija — dashboardi, grafiCki i tabelarni prikazi, generisanje
analitiCkih izvjestaja.

6. KPI (Key Performance Indicator) metrika — pracenje ispunjenosti mreznih ciljeva i
internih/ugovorenih KPI.
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7. KorisniCki pristup i transparentnost — viSekorisnicki pristup, kontrola prava, evidencija
aktivnosti i revizija.

Koristenjem SD WAN portala za nadzor i analitiku, Korisnici ostvaruju potpunu

transparentnost nad radom SD WAN okruzenja, uz moguénost pravovremenog reagovanja i
kontinuirane optimizacije mreznih resursa i servisa.
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9. DODATNE | ADMINISTRATIVNE USLUGE

Dodatne i administrativne usluge

Promjena podataka o Korisniku

Ustupanje ugovora/Prijenos prava koristenja
Networking usluge:
Promjena lokacije priklju¢ka za

a) Promjena lokacije prikljucka

b) Dodatni radovi i utroSak materijala
Networking usluge:

Promjena kapaciteta linka (pristupne brzine) sa
manjeg na veci i obrnuto

Networking usluge:

a) Promjena sa Private connect na Public
connect uslugu

b) Promjena sa Public connect na Private
connect uslugu

Networking usluge:

Promjena sa paketa usluga prijenosa podataka i
pristupa internet (fiksna mreza: MPLS, BP, B,
Eduka, xDSL paketi)

Promjena hosting plana/hosting usluge:
a) Sa nizeg cjenovnog ranga na visi cjenovni
rang
b) Sa viSeg cjenovnog ranga na nizi cjenovni
rang

Ponovno uklju€enje nakon privriemenog iskljuenja
na zahtjev:

Jedinica
mjere

svaka
promjena

jednokratno

jednokratno
po priklju¢ku

svaka
promjena

svaka
promjena

svaka
promjena

svaka
promjena

Cijena bez .
PDV Cijena sa PDV

besplatno

besplatno

30,00 35,10

po fakturi po fakturi
razlika u cijeni naknade za
aktivaciju ili dodatni radovi i
utroSak materijala ukoliko ih ima
po fakturi

razlika u cijeni naknade za
aktivaciju ili dodatni radovi i
utroSak materijala ukoliko ih ima
po fakturi

razlika u cijeni naknade za
aktivaciju ili dodatni radovi i
utroSak materijala ukoliko ih ima
po fakturi

besplatno

Nije predvidena mogucnosti privremenog isklju€enja servisa/usluga iz Kataloga na zahtjev Korisnika

Ponovno uklju€enje nakon privriemenog iskljuenja
zbog duga:

a) Unmanaged

b) Managed

a) Hibridni Cloud

b) Hosting

c) Administracija na zahtjevi
d) Multicloud
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Dodatne i administrativne usluge

Ponovno ukljuéenje nakon privremenog iskljuenja
zbog nemogucnosti BH Telecoma da pruZzi uslugu:

Ponovno ukljuéenje nakon privremenog iskljuenja
zbog zloupotrebe:

Promjena veliCéine zakuplienog prostora za
smjestanje opreme za uslugu Kolokacija u Data
Centru BH Telecoma

Promjena veli€¢ine zakuplienog Cloud Storage
paketa:

a) Sa manjeg paketa na veci

b) Sa veceg paketa na maniji
Promjene Cloud Direct Backup usluga:

a) Promjena backup resursa

b) Promjena backup repozitorija

Modifikacija Cloud Computing VM resursa
(povecanje, smanjivanje)

Deaktivacija VM
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Jedinica
mjere

svaki slucaj

svaki slucaj

svaka
promjena

svaka
promjena

svaka
promjena

svaka
promjena

svaki slucaj

Cijena bez

PDV Cijena sa PDV

besplatno

cijena
naknade za
aktivaciju
usluge

cijena naknade
za aktivaciju
usluge

besplatno

besplatno besplatno

50,00 58,50

besplatno

besplatno

besplatno



10. USLOVI PRUZANJA/KORISTENJA CLOUD USLUGA BH
TELECOMA

10.1.

OPSTI USLOVI CLOUD USLUGA

Uvod
1.

Ovim Opstim uslovima Cloud usluga utvrdene su odredbe kojima se reguliSe odnos
izmedu krajnjeg Korisnika i BH Telecoma a u vezi sa pruzanjem/koristenjem svih
proizvoda i usluga iz BH Telecom Cloud portfolija.

Za pruzanje/koriStenje  odredene Usluge primjenjuju se svi relevantni
uslovi/pravila/cijene koji su sadrzani u Katalogu, Sto, izmedu ostalog, moze
podrazumijevati i primjenu Posebnih uslova od usluge koja je povezana sa
ugovorenom Uslugom, naime, ukoliko se Posebni uslovi od ugovorene Usluge referiSu
na drugu Uslugu, te ako istu Korisnik odluéi Kkoristit, onda su za njeno
pruzanje/koristenje relevantni pripadajuci Posebni uslovi i svi ostali uslovi/pravila/cijene
utvrdeni u Katalogu.

Pojmovi i definicije

3.

Pojmovi/definicije za potrebe Uslova:

a) BH Telecom - ,BH Telecom® d.d. Sarajevo, pravno lice koje pruza Usluge.

b) Katalog - akt BH Telecoma u kojem je naveden kompletan portfolio Cloud usluga
BH Telecoma, a isti se sastoji od uvoda, opisa, cijena, pravila i uslova koristenja
Cloud usluga.

c) Uslovi - Opsti uslovi Cloud usluga BH Telecoma, dio Kataloga u kojem su
sadrzane osnovne odredbe o pruzanju/koristenju Usluga.

d) Posebni uslovi - Posebni uslovi Cloud usluga, dio Kataloga kojim je detaljnije
utvrdeno pruzZanje/koriStene odredene grupe Usluga ili konkretno odredene
Usluge/servisa.

e) Cloud usluga - je usluga koja korisnicima pruza razliCite usluge i servise koji su
definisani u segmentima laaS (Infrastructure as a Service), PaaS (Platform as a
Service), and SaaS (Software as a Service), a koji su implementirani na Data
Centrima BH Telecoma. BH Telecom je vlasnik Data Cenara koji su smjesteni
unutar granica drzave Bosne i Hercegovine (osim ukoliko nije drugacije
definisano na nivou servisa/usluge).

f) Usluga - svaki proizvod/usluga/servis, dodatna usluga ili grupa usluga iz BH
Telecom Cloud portfolija (primjena zavisi od konteksta re€enice i/ili dijela Uslova
ili dijela Posebnih uslova), $to podrazumijeva da ovaj termin ukljuuje i Cloud
usluge.

g) Projektno IKT rieSenje - podrazumijeva poslovno-tehnic¢ko rjeSenje koje se kreira
prema individualnim zahtjevima i postoje¢em stanju kod Korisnika, u vremenski
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k)

ograniCenom roku, a predstavlja jedinstvenu ponudu koju nije moguée u
potpunosti kreirati kroz postojeci standardizovani portfolio BH Telecoma, a koja
moze da ukljuuje telekomunikacione usluge, Cloud usluge, IT usluge, licence,
podrSku, robu/uredaje, usluge projektovanja i implementacije rjeSenja,
pruzene/prodane samostalno od strane BH Telecoma ili u saradniji sa partnerom
i/ili samostalnim  struénjakom, uz obavezno pruzanje profesionalnih
konsultantskih usluga Korisniku od strane BH Telecoma i/ili partnera i/ili
samostalnog struénjaka, s ciliem potpunog iskoriStenja benefita rieSenja.

Korisnik - pravno ili fizicko lice koje ima zakljuéen Ugovor i koristi Uslugu. Ovaj
pojam moze biti pisan i malim slovom kada je iz konteksta reCenice jasno da se
radi o korisniku koji zahtjeva/koristi Cloud usluge BH Telecoma.

Ugovor - jedinstveni krovni/opsti ugovor koji se zaklju€uje izmedu BH Telecoma i
Korisnika u cilju pruzanja/koristenja jedne ili viSe Usluga.

Data centar - data centar BH Telecoma (podatkovni centar) je objekat u
vlasnistvu BH Telecoma koji se koristi za primarne, sekundarne, tercijarne
sisteme neophodne za pruzanje Cloud usluga, poput smjestanje racunarskih
sistema i prate¢ih komponenti, kao 3to su telekomunikacijska infrastruktura i
sistemi za skladiStenje podataka, redundantni izvori napajanja, redundantne veze
za prenos podataka, kontrole okoline (klimatizacija, supresija vatre) i razliciti
sigurnosni uredaji i dr.

VDC - Virtual Data Center, web platforma za pristup resursima u SDDC
(Software Defined Data Centar).

SLA - Service Level Agreement, je poseban ugovor (ili dio ugovora/Kataloga) u
kojem se definiSe vrsta i nivo usluge izmedu BH Telecoma kao pruzatelja Usluge
(service provider) i Korisnika.

MVK - menadzer velikih korisnika (Key Account Manager), samo za poslovne
korisnike (pravna lica).

Team lead — dedicirani zaposlenik BH Telecoma iz segmenta prodaje Cloud
usluga.

Technical lead - za realizaciju Cloud usluge angazuju se specijalizirani
zaposlenici BH Telecoma (inzZinjeri).

HPC - High Performance Computing, podrazumijeva KkoriStenje computing
resursa u Data Centru BH Telecom-a viskih performansi.

HPN - High Performance Networks, predstavlja mrezne sisteme i tehnologiju koja
je dizajnirana i konfigurisana za pruzanje izvanrednih performansi u pogledu
brzine prenosa podataka, niskog kasnjenja (latencije), visoke dostupnosti i
pouzdanosti, te visokih performansi.

Pojmovi i pripadajuée definicije se u istom smislu koriste i u Posebnim uslovima te po
potrebi i u ostalim dijelovima Kataloga.
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Primjena

5.

10.

Za sve 8to nije definisano ovim Uslovima, za potrebe pruZanja/koristenja Usluga te
ostalih stvari vezano za odnos sa Korisnikom, primjenjuju se Opsti uslovi za pruzanje
elektronskih komunikacijskihusluga BH Telecoma.

Posebni uslovi i uslovi koriStenja proizvoda/usluga/servisa od partnera i trecih lica na
detaljniji naCin ureduju pruzanje/koristenje Usluga i odredene situacije normiraju na
razlicit naCin u odnosu na Uslove i Opste uslove za pruzanje elektronskih
komunikacijskih usluga BH Telecoma, te imaju prioritet u primjeni.

Posebni uslovi ¢e se sastojati od viSe logi¢kih cjelina, u skladu sa vrstom Cloud
usluge/servisa.

Za proizvode, usluge i servise iz BH Telecom Cloud portfolija koje su vlasnistvu
prodavaca, distributera, partnera i ostalih trecih lica, primjenjuju se uslovi koriStenja od
tih proizvoda/usluga/servisa.

Za potrebe boljeg razumijevanja koji akti/odredbe ureduju pruzanje/koridtenje Usluga i
po kojem redoslijedu se isti primjenjuju, u nastavku su nabrojani isti i redoslijed njihove
primjene:

a) uslovii cijene iz zahtijevane/potvrdene ponude za Uslugu;
b) cijene iz Kataloga;

c) odredbe iz uslova koriStenja proizvoda/usluga/servisa u vlasnistvu partnera i
ostalih trecih lica;

d) Posebni uslovi;
e) ovi Uslovi;

f)  Opsti uslovi za pruzanje elektronskih komunikacijskihtelekomunikacionih usluga
BH Telecoma.

Opsti uslovi za pruzanje elektronskih komunikacijskih usluga BH Telecoma i Katalog
Cloud usluga su javno su dostupni na web stranici BH Telecoma
http://www.bhtelecom.ba, na prodajnim mjestima BH Telecoma, na zahtjev kod Team
lead ili MVK.

Ugovaranje

11.

12.

13.

Korisnici Usluga mogu biti samo pravna lica, dok fizi¢ka lica (rezidencijalni korisnici)
mogu koristiti samo usluge Hostinga iz Kataloga Cloud usluga.

Odnos izmedu Korisnika i BH Telecoma u vezi sa pruzanjem/koriStenjem Usluga
pocinje potpisivanjem Ugovora. Navedeno potpisivanje Ugovora je potrebni preduslov
za aktivaciju i koristenje Usluga od strane Korisnika.

U odredenim situacijama, Usluge mogu biti sastavni dio Projektnog IKT rjeSenja. U tom
slu¢aju, Usluge se ugovaraju na nacin kako je to definisano u Cjenovniku usluga u
unutrasnjem i medunarodnom saobraéaju BH Telecoma, te se eventualna primjena i/ili
obim primjene ovog Kataloga posebno utvrduje u ugovoru za Projektno IKT rjeSenje sa
korisnikom.
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14.

15.

16.

17.

18.

19.

20.

21.

Potpisivanjem Ugovora o koriStenju Usluga, Korisnik potvrduje da je upoznat i da
prihvata primjenu Kataloga i Opstih uslova za pruzanje elektronskih komunikacijskih
usluga BH Telecoma, te je svjestan da ¢e se Usluga/Usluge pruzati/koristiti u skladu sa
istima.

Nakon potpisivanja Ugovora, Korisnik putem emaila zahtjeva/potvrduje aktivaciju
odredene Usluge te sa tim ¢inom ujedno i potvrduje da je upoznat i da prihvata:

a. sve uslove i cijene iz zahtijevane/potvrdene ponude za aktivaciju Usluge,

b. sve Posebne uslove koje se odnose na Uslugu (uklju€ujuéi ,Service levels® dio,
ako se isti odnosi na Uslugu),

c. sve uslove koriStenja proizvoda/usluga/servisa od partnera i/ili tre¢ih lica ukoliko
se radi o takvim Uslugama,

d. sve dodatne specificnosti/karakteristike pruzanja Usluge koje su nabrojane u
zahtijevanoj/potvrdenoj ponudi.

Svaki zahtjev ili potvrdena ponuda koja rezultira aktivacijom Usluge, smatra se
sastavnim dijelom Ugovora.

Svaka naknadna izmjena (skaliranje), na odredenoj Usluzi koja se vec Koristi, se
obavlja na isti nacin kao i aktivacija Usluge, uz moguénost da isto izvr8i i kroz korisnicki
interface (VDC portal, administrativni panel, control panel, itd.), ako je tako
omoguceno, §to ¢e uticati na kona&ni obracun koristenja Usluge.

Svaki zahtjev ili potvrdena ponuda ili akcija putem korisni¢kog interface-a koja rezultira
izmjenom/dopunom trenutno koristene Usluge ili njenom deaktivacijom / privremenim
isklju€enjem, smatra se sastavnim dijelom Ugovora.

Sva pravila ugovaranja koja se odnose na Usluge se odnose i na aktivaciju/izmjene
eventualnih dodatnih usluga.

U slu€aju da se naknadno utvrdi da realizacija zahtjeva ili potvrdene ponude nije
moguca sa tehnickog ili nekog drugog aspekta, smatrati ce se da je ista odbijena od
strane BH Telecoma o ¢emu ¢e BH Telecom obavijestiti Korisnika. U tom slucaju,
zahtjev ili potvrdena ponuda ne proizvodi bilo koju pravnu i/ili financijsku posljedicu za
bilo koju od ugovornih strana.

BH Telecom ¢e na zahtjev Korisnika omoguciti zaklju¢enje SLA za odredenu Uslugu,
ukoliko za isti postoji tehniCka mogucnost.

Raskid ugovora

22.

23.

U sluCaju raskida Ugovora na zahtjev Korisnika, korisnicki resursi se Cuvaju 30 dana od
dana raskida, osim ako nije drugacCije navedeno Posebnim uslovima za odredenu
Uslugu. Prije raskida usluge u nadleznosti korisnika je spaSavanje kopije podataka. U
slu¢aju raskida usluge, a prije isteka 30 dana, Korisnik moze podnijeti zahtjev za
kopijom podataka putam usluge Eksport, izuzev Hosting usluga.

U slucaju raskida Ugovora zbog krivice Korisnika, BH Telecom nema obavezu Cuvanja
korisnickih resursa.
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24.

25.

U slucaju da je koridtenje Usluge onemoguceno zbog krivice Korisnika te da je isto
trajalo duze od 60 dana, BH Telecom ima pravo da bez prethodne najave raskine
Ugovor sa Korisnikom. U toku perioda u kojem je koristenje Usluge onemoguceno
zbog krivice Korisnika, mjese¢na naknada, ukoliko postoji, se naplaéuje, osim ako nije
drugacije navedeno u Posebnim uslovima za odredenu Uslugu.

U slu€aju raskida Ugovora u toku obaveznog trajanja, na zahtjev ili krivicom Korisnika,
Korisnik je duZan da jednokratno plati ukupan iznos dodijeljenih popusta i/ili na drugi
nacin ispuni obavezu penala (Sto ¢e biti utvrdeno za svaku uslugu posebno).

Promjena ponude u korist Korisnika

26.

27.

Ukoliko BH Telecom smatra adekvatnim, u odredenim slu€ajevima moze promijeniti
uslove/cijene pruzanja/koridtenja Usluga u korist Korisnika, a u cilju snizavanja iznosa
koji se fakturiSe Korisniku.

Korisnik ¢e biti li€no informisan o promjeni ponude izvrSene na osnovu utvrdenog u
prethodnom c¢lanu.

Obaveze Korisnika

28.

29.

30.

31.

Korisnik je iskljuivo odgovoran za sve poslove i aktivhosti koje vrsi koriStenjem
Usluge, te za cjelokupan sadrzaj koji pohranjuje i/ili prenosi tre¢im licima.

Korisnik je obavezan vrSiti kontinuiranu kontrolu i pregled podataka i sadrzaja koje
prenosi i/ili pohranjuje na data centar, te BH Telecom ne snosi nikakvu odgovornost s
tim u vezi.

Korisnik je obavezan pri kontroli sadrzaja koji prenosi tre¢im licima i/ili pohranjuje na
data centar, narocito utvrditi sljedece:

a. Da sadrzaj nije u suprotnosti sa pozitivnim propisima u BiH;

b. Da sadrzaj ne naruSava etiCke principe, da je u skladu sa dobrim poslovnim
obi€ajima i poslovnim moralom;

c. Da sadrzaj nije nemoralan, pornografski;
d. Da sadrzaj ne poziva na etniCku, rasnu i drugu netrpeljivost i netoleranciju;
e. Da ne sadrzi viruse ili sli¢cne Stetne kompjuterske programe;

f. Da se ne radi o sadrzaju koji je namijenjen kriminalnim aktivnostima ili
organizacijama;

g. Da se ne radi o sadrzaju Cijim prenoSenjem ili pohranjivanjem se krSe prava
treCih, ukljuCujuci ali se ne ograniCavajuci na autorska i druga prava;

h. Da sadrzaj ne sadrzi programe i upute o hakiranju, ili pozivanju na ilegalne
aktivnosti;

i. Da se ne radi o malicioznom kodu bilo koje vrste ili instrukcijama za aktiviranje
takvog koda.

Bilo koja direktna i/ili indirektna Steta prouzrokovana nesavjesnim koriStenjem Usluga
je isklju€iva odgovornost Korisnika.
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32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

Korisnik ne¢e preduzimati bilo kakve aktivnosti koje bi mogle dovesti do povrede
cjelovitosti, sigurnosti i dostupnosti Usluge.

U slucaju da Korisnik utvrdi da je cjelovitost i/ili sigurnost Usluge i ostalih resursa koje
koristi ugrozeno, duzan je bez odgadanja o tome obavijestiti BH Telecom.

Korisnik izjavljuje da hardver i/ili softver i/ili linkovi koji ¢e biti koristen za usluge i
servise iz Kataloga neée i ne sadrze sigurnosne prijetnje i/ili druge vrste negativnih
uticaja na djelomicni ili kompletni rad servisa, sistema i platformi BH Telecoma.

Korisnik se takoder obavezuje da nece izvrSiti niti pokusati izvrSiti neautorizirani pristup
bilo kojem BH Telecom sistemu.

Korisnik se obavezuje da c¢e se Uslugom Koristiti na nacin koji ne ugrozava
funkcionalnost i rad sistema/mreze BH Telecoma, odnosno funkcionalnost i rad Usluga
drugih Korisnika.

Korisnik je obavezan Usluge koristiti na nacin koji ne ugroZava rad i bezbjednost i ne
nanosi Stetu funkcionalnostima resursa koji su mu dostupni kroz koristenje Usluga.

Korisnik je obavezan da Usluge ne koristi na nacin koji moze uzrokovati smetnje
drugim korisnicima BH Telecoma, ili na nacin koji uznemirava druge korisnike BH
Telecoma.

Korisnik je odgovoran za zastitu podataka (pohranjeni ili u prenosu - on rest or transit)
koje se koriste u sklopu usluga Kataloga, bez obzira da li je rije€ o vlastitim podacima ili
podacima trecih lica, te je u obavezi da kreira sigurno i pouzdano okruzenje, koje nece
ugroziti poslovanije ili reputaciju BH Telecoma, Korisnika ili tre¢im licima.

Korisnik ima punu kontrolu nad konfiguracijom i upravljanjem operativhim sistemom
kojeg koristi na Cloud infrastrukturi u Data Centru. Korisnik je odgovoran za prekide u
radu servisa koje koristi sa Cloud infrastrukture u Data Centru, kao i za gubitak
podataka s tim u vezi, prouzroCene na bilo koji na€in konfiguracijom i upravljanjem
operativnim sistemom. lzuzetak od navedenog je slu¢aj kada Korisnik koristi upravljanu
uslugu BH Telecoma (koja je ugovorena za predmetne radnje). Otklanjanje
smetnji/rieSavanje problema od strane BH Telecoma u ovom sluaju moze
podrazumijevati dodatnu naplatu ovih usluga BH Telecoma.

Obaveza Korisnika je da postuje licencna prava i uslove bilo kog
programa/programskog rieSenja kojeg instalira ili koristi na Cloud infrastrukturi u Data
Centru. Korisnik je odgovoran za sve direktne i indirektne Stete koje su posljedica
nelicenciranog i svakog drugog nezakonitog koristenja  bilo  kojeg
programa/programskog rjeSenja.

Korisnik se obavezuje da za softver trecih lica koji koristi kroz Usluge nece:

a. Uklanjati ili modifikovati oznake i informacije o pravima intelektualnog vlasnistva
sadrzane u softveru/aplikacijama;

b. Poduzimati bilo kakve akcije nad softverom/aplikacijama koje mogu izazvati
zabunu kod tre¢e strane u pogledu intelektualnog vlasniStva nad
softverom/aplikacijama;

c. Poduzimati bilo kakve akcije u suprotnosti sa pozitivnim propisima, koje su
usmjerene na dekonstruisanje softvera/aplikacija radi otkrivanja tehnoloskih
principa softvera/ aplikacija, funkcija i nacina rada (reverse engineering) i

117



43.

njihovog koristenja za vlastite potrebe, za potrebe razvoja vlastitih
programskih/aplikativnih rjeSenja i sl.

d. Neovlasteno kreirati kopije softvera/aplikacija,

e. Zaustavljati, gasiti, blokirati servise/softvere/aplikacije koji su neophodni za
ispravno funkcionisanje Usluga.

Za odredene Usluge, ukljuCujuéi ali ne ograni€avajuci se na virtualne masine (VM),
koje su inicijalno kreirane od strane BH Telecoma, a za koje je Korisnik preuzeo
administriranje, ili koje su kreirane od strane Korisnika, BH Telecom nema mogucnost
resetovanja prava pristupa niti generisanja novih pristupnih podataka. Korisnik
preuzima isklju€ivu/potpunu odgovornost za upraviljanje, odrzavanje i sigurnost
pristupnih podataka za navedene Usluge, kao i za posljedice koje nastaju uslijed
gubitka pristupnih podataka.

Sigurnosni incidenti

44,

45.

46.

47.

48.

Korisnik je u obavezi vrsiti nadzor, kontrolu i prevenciju koja stiti od cyber napada (npr.
DDoS napadi, phishing, malware, itd.). U slu¢aju nastanka sigurnosnog incidenata,
Zloupotreba ili sigurnosnih prijetnji (povezanih sa Uslugama), Korisnik je duzan bez
odgadanja, u pisanom obliku, obavijestiti BH Telecom

U sluéaju da Korisnik ima sigurnosni incident (security breach, povezanih sa Usluga)
duzan je o istom, bez odgadanja, u pisanom obliku, obavijestiti BH Telecom (npr.
slanje emaila na: cloud.podrska@bhtelecom.ba, poslovna.podrska@bhtelecom.ba).

Korisnik se obavezuje da ¢e suradivati sa BH Telecom u istrazi svih sigurnosnih
incidenata i poduzeti sve potrebne mjere (obezbijediti tehni¢ka i ovlastena lica za
saradnju) za ispravku trenutnih i sprjeCavanje daljih sigurnosnih prijetnji. Korisnik je
odgovoran za obavjeStavanje nadleznih institucija i krajnjih korisnika.

Korisnik mora osigurati da svi sigurnosni incidenti ili pitanja koja zahtijevaju intervenciju
BH Telecoma budu ispravno komunicirani i rjeSavani u skladu s pravilima i postupcima
BH Telecoma.

BH Telecom nece biti odgovoran za bilo kakve direktne ili indirektne gubitke, Stete ili
troSkove koji nastanu uslijed sigurnosnog incidenta ili zbog nepravilne upotrebe ili zbog
implementacija Usluga od strane Korisnika ili trecih lica.

Prava BH Telecoma, Stete i ogranicenja od odgovornosti

49.

50.

51.

Korisnik je u potpunosti odgovoran za sve Stete nastale nepravilnim koriStenjem Usluga
ili krSenjem uslova, pravila i obaveza iz Kataloga.

U sluCaju krSenja odredbi iz ovih Uslova, BH Telecom zadrzava pravo da ukloni sadrzaj
koji se upotrebljava, kreira ili pohranjuje koriStenjem Usluge. Za eventualnu Stetu bilo
koje vrste, nastalu zbog uklanjanja spornog sadrzaja zbog razloga za koje je
odgovoran Korisnik, BH Telecom ne odgovara ni u kojem smislu.

BH Telecom zadrzava pravo da ukloni sadrzaj koji nadlezne institucije prijave kao
nepodoban i/ili nezakonit ili koji nije u skladu sa ovim Uslovima, Posebnim uslovima,
Opstim uslovima za pruzanje elektronskih komunikacijskih usluga BH Telecoma, te BH
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52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

Telecom u tom sluéaju nije odgovoran za bilo koju eventualnu Stetu koja moZe nastati
Korisniku.

BH Telecom zadrzava pravo da privremeno uciniti Uslugu nedostupnom Korisniku ili da
zabrani pristup istoj tre¢im licima, ukoliko se na istoj nalazi sadrzaj koji je suprotan
pozitivnim propisima ili instrukcijama/nalozima nadleznih institucija, ili ako je isti
prijavljen od strane partnera ili trecih lica jer je doSlo do naru$avanja odredbi iz uslova
koristenja proizvoda/usluga/servisa Usluga od istih, te BH Telecom nije odgovoran za
bilo koju eventualnu Stetu koja moze nastati Korisniku.

U slu€aju kada BH Telecom za pruzanje Usluga koristi softver proizveden od trecih
strana, BH Telecom ne odgovara za bilo koje eventualne Stete/posljedice, jer isti je BH
Telecom implementirao za potrebe Usluge prema uslovima proizvodaca, u kojima
proizvodac¢ u najvec¢oj mogucoj mjeri isklju€uje svoju odgovornost u pogledu bilo kakve
garancije na softver, sto uklju€uje ali nije ograni¢eno na pogodnost softvera za prodaju,
mogucnost njegovog koriStenja za odredenu namjeru, te garancije da je softver
uskladen sa svim pozitivnim propisima koji vrijede u BiH.

BH Telecom nije odgovoran za prekid Usluge, gubitke ili oSteCenja, troskove ili izdatke
te bilo koju drugu Stetu nastalu Korisniku kao posljedica pogresSke na softveru koji je u
vlasnistvu trecih lica te na koji BH Telecom nema uticaja. Takoder, odgovornost BH
Telecoma iskljuCena je u sluajevima u kojima ne postoji odgovornost proizvodaca
softvera prema BH Telecom-u.

BH Telecom nije odgovoran za rad, funkcionisanje i sigurnost softvera/aplikacija koje
Korisnik sam instalira na resursima u Data Centru koriste¢i Usluge.

BH Telecom nece biti odgovoran za Stetu Korisniku koja nastane kao posljedica viSe
sile ili kako posljedica djelovanja koje se ne mozZe okarakterisati kao namjera ili gruba
nepaznja BH Telecoma.

BH Telecom nece biti odgovoran za Stetu nastalu zbog smetniji ili prekida u radu Cloud
usluga, osim ako je Steta posljedica namjere ili grube nepaznje BH Telecom-a.

BH Telecom ¢e obavijestiti korisnika pisanim putem ili e-mailom o svim aktivnostima na
odrzavanju resursa u Data Centru koje za posljedicu mogu imati prekid u koriStenju
Usluge ili degradaciju sistema u trajanju duZzem od 2 sata, i to 24 sata prije najavljenog
prekida.

BH Telecom nije odgovoran za probleme, prekide, greSke u pristupu Cloud
infrastrukturi BH Telecoma u slu€aju kada Korisnik za pristup koristi mrezu drugog
pruzatelja usluga.

BH Telecom nije odgovoran za zagu$enja, kasnjenja koja Korisnik moze imati pri
koristenju Usluga, ukoliko su ove pojave povezane sa funkcionisanjem Internet mreze,
na koje BH Telecom nema uticaja i koje nisu posljedica odgovornosti BH Telecoma.

U slu€aju krSenja bilo koje odredbe iz ovih Uslova ili odredbi iz Opstih uslova za
pruzanje elektronskih komunikacijskih usluga BH Telecoma koje se odnose na
pruzanje/koristenje Usluga, BH Telecom zadrzava pravo da onemoguéi koristenje
Usluge Korisniku. Korisniku ¢e biti onemoguceno koristenje Usluge sve dok Korisnik ne
otkloni nepravilnosti u koristenju iste i/ili dok BH Telecom ne ustanovi da se usluga
opet koristi od strane Korisnika u skladu sa odredbama ovih Uslova i/ili odredbama
Opstih uslova za pruzanje elektronskih komunikacijskih usluga BH Telecoma. U ovom
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slu¢aju BH Telecom nije u obavezi da prethodno obavijesti Korisnika o
onemogucavanju koriStenja Usluge.

62. Za eventualnu Stetu bilo koje vrste, koja je nastala u periodu u kojem je koristenje
Usluge bilo onemoguéeno zbog razloga za koje je odgovoran Korisnik, BH Telecom ne
odgovara ni u kojem smislu.

63. BH Telecom, osim na zahtjev Korisnika, moze u skladu sa odredbama iz Kataloga
privremeno iskljuCiti Uslugu, to jeste onemoguciti njeno Kkoristenje, u slucaju
Zloupotrebe od strane Korisnika ili u slu¢aju dugovanija ili u slu¢aju krSenja definisanih
uslova iz Kataloga.

64. U periodu trajanja privremenog iskljucenja, Korisniku je onemogucen pristup koristenim
resursima na Cloud infrastrukturi u Data Centru BH Telecoma. Korisniku je
onemogucen pristup na portalu.

65. BH Telecom ne radi monitoring i ne upravlja aplikacijama i servisima koje Korisnik
koristi na Cloud infrastrukturi u Data Centru. Ova odredba odnosi se i na servise koje
Korisnik pruza kao dio svog proizvoda sa Cloud infrastrukture u Data Centru.

66. BH Telecom ne garantuje sigurnost podataka koji se prenose preko Interneta. Za
potrebe sigurnog prijenosa podataka, Korisnik moZze aktivirati razli¢ite usluge i servise,
a preporuke istih moze dobiti od strane Team/Technical lead.

67. BH Telecom zadrzava pravo povremenog provjeravanja uskladenosti za definisanim
pravilima i uslovima pruzanja Kataloga. Korisnik je u obavezi omoguéiti uvid u
relevantne dokumente ili tehni¢ku konfiguraciju u cilju provjere uskladenosti.

Privremena iskljucenja
68. Korisnicima nije omoguceno privremeno iskljuc¢enje Cloud usluge na zahtjev.

69. Ukoliko je Korisnik priviemeno iskljuCen zbog duga ili zloupotrebe ili nepravilnog
koritenja ili krSenja pravila/uslova korstenja Usluge, naplacuje se mjese€na naknada
prema utroSenim resursima (zadnje aktivni resursi prije privremenog iskljuéenja).

Izmjena uslova i cijena iz Kataloga

70. BH Telecom zadrzava pravo na izmjene/dopune uslova i cijena pruzanja/koristenja
Usluga u skladu sa prethodnom najavom koja ne moze biti kraca od 5 dana do dana
primjene planirane izmjene/dopune.

71. U slu€aju kada izmjene/dopune znacajno mijenjaju uslove koriStenja Usluga, BH
Telecom se obavezuje izmjene najaviti 15 dana prije primjene istih.

72. Najava o izmjenama/dopunama ¢e se komunicirati sa Korisnikom putem email adrese
koja je definisana u Ugovoru i putem javne obavijesti na internet stranici BH Telecoma.

Li¢éni podaci

73. Svi liéni podaci od Korisnika i ostali podaci od koriStenih Usluga, do kojih je BH
Telecom doSao u toku aktivacije Usluga i/ili putem drugih kanala registracije Korisnika

120



74.

i/ili u toku pruzanja/koristenja Usluga, BH Telecom ce koristiti samo u svrhu ispravnog
pruzanja Usluga te u svrhu kontaktiranja Korisnika za potrebe promocije raznih usluga,
uredaja i proizvoda BH Telecoma.

Li¢ne podatke Korisnika i ostale podatke od koristenih Usluga, BH Telecom nece dijeliti
sa drugim pravnim licima, partnerima, nadleznim institucijama, osim u slu€ajevima
kada je navedena aktivnost potrebna za ispravno pruzanje/koristenje Usluga ili ukoliko
pozitivni propisi i odluke nadleznih institucija tako nalazu. U navedenom slu¢aju BH
Telecom nije odgovoran za dalje postupanje sa navedenim podacima.

Obrada podataka

75.

76.

77.

78.

Obrada podataka od strane BH Telecoma se vrSi u skladu sa vaze¢im propisima. Pod
pojmom "obrada podataka" podrazumijeva se i obrada podataka koji su pohranjeni u
data centar BH Telecoma, bilo putem usluga za aktivhe servise ili pasivhe servise
poput usluge sigurnosne kopije (backup).

BH Telecom nema pristup podacima Korisnika koji su pohranjeni na aktivnim ili
pasivnim sistemima, osim kada Korisnik dostavi pristupne podatke (na nivou
operativnog sistema (OS), baza podataka ili servisa) za potrebe realizacije definisanih
jednokratnih ili periodiénih aktivnosti.

Za pohranu podataka koriste se razliCiti sigurnostni sistemi i alati poput RAID
tehnologije i enkrpicije na razli€itim nivoima i dr.

Korisnik uvijek raspolaze sa podacima koji su pohranjeni ili se nalaze na Uslugama
koje je ugovorio sa BH Telecomom, te, izmedu ostalog, uvijek moze traziti kopiju
prema cijenama i na nacin utvrdenim u Katalogu.

Opcenito o Uslugama

79.

80.

81.

82.

Cloud usluge BH Telecoma omogucavaju koristenje Cloud infrastrukture, odnosno
alokaciju resursa koji su smjesteni u Data Centru BH Telecoma, mreznih resursa i
mreznih servisa, te drugih servisa koji se isporucuju iz Data Centra BH Telecoma.

Pristup Cloud infrastrukturi u Data Centru Korisnik mozZe ostvariti odgovaraju¢im BH
Telecom Cloud Access Networking servisom/uslugom, uslugama pristupa Internetu iz
mreze BH Telecoma ili drugog ISP provajdera, sa ili bez aktivnih sigurnosnih alata,
zavisno od zahtjeva Korisnika, tehni¢kog rjeSenja i sigurnosnih servisa, osim ako nije
drugacije definisano u zahtijevanoj/potvrdenoj ponudi ili u Posebnim uslovima za
Uslugu.

Korisnik moze korisitit Usluge za vlastite potrebe i/ili za kreiranje poslovnih modela
prema tre¢im licima, sve dok isto nije u suprotnosti sa vazeéim propisima ili pravilima,
opisima i obavezama utvrdenim u Katalogu, osim ako je Posebnim uslovima
ograni¢ena upotreba samo za vlastite potrebe.

Korisnik moZe prilagoditi, skalirati usluge i servise iz Kataloga u skladu sa vlastitim
zahtjevima i potrebama, pod uslovima da su navedene usluge ugovorene i u okvirima
tehni¢ke moguénosti, Sto Ce uticati na konacni obracun koridtenja Usluge.
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83.

84.

85.

Korisnik skaliranje resursa moze izvrSiti samostalno ili uz pomo¢ Team/Technical lead
zavisno od ugovorenih usluga i servisa iz Kataloga.

Korisnik moze podnijeti zahtjev za konsultacije i pomo¢ putem Team/Technical (prema
uslovima Kataloga) za potrebe skaliranja, izmjena ili unapredenja KorisniCke
konfiguracije, arhitekture koja sluzi kao osnova za pruzanje Usluga za vlastite potrebe
Korisnika.

BH Telecom zadrzava pravo redovnog unapredenja, aZuriranja i mijenjanja sadrzaja
Kataloga kako bi osigurao uskladenost sa zakonskim, tehnic¢kim, sigurnosnim,
poslovnim i pravnim standardima, a na nacin kako je definisano Katalogom.

Testni period

86.

87.

88.

89.

90.

91.

92.

93.

94.

Korisniku koji prvi put koristi Cloud usluge BH Telecoma odobrava se koridtenje
definisanih Cloud usluga u testnom periodu u trajanju maksimalno do 30 (trideset)
dana.

Testni period pocinje od momenta aktivacije (pustanja u rad) prve usluge iz Kataloga
Cloud usluga BH Telecoma.

Za vrijeme trajanja besplatnog testnog perioda ne primjenjuju se odredbe vezane za
SLA elemente i Managed servise.

BH Telecom odobrava KkoriStenje testnog perioda za sliedece Cloud usluge:
Unmanaged/Managed Cloud (virtuelne masSine sa resursima vCPU, RAM, storage sa
odgovaraju¢im OS Image-ima), Cloud access, Public connect, Secure VPN Gateway.

Ukoliko Korisnik ne Zeli nastaviti koristenje Cloud usluge nakon testnog perioda, duzan
je o tome obavijestiti BH Telecom prije isteka testnog perioda, te se u tom slu¢aju po
isteku zadnjeg dana testnog perioda briSe korisni¢ki account. U slu¢aju da Korisnik ne
dostavi informaciju da li (ne)zeli nastaviti koriStenje Cloud usluge nakon testnog
perioda Team/Technical lead ¢e kontaktirati Korisnika kako bi utvrdio status.

Korisni¢ki podaci uklanjaju se 7 (sedam) dana nakon prestanka koridtenja Usluge. U
nadreznosti Korisnika je spaSavanja potrebnih podataka prije isteka testnog perioda.
BH Telecom Cuva navedene podatke maksimalno 7 dana od zadnjeg dana testnog
perioda. U navedenom periodu Korisnik ima moguénost preuzimanja svojih podataka,
a Sto ¢e biti naplaceno putem usluge Eksport.

U slu€aju da Korisnik zatrazi predimenzionirano rjeSenje Usluge (zahtjev sa znacajno
velikim koli¢inama resursa), BH Telecom zadrZzava pravo predloziti rjeSenje sa manje
zahtjevnim koli¢inama resursa za potrebe testiranja (predloZiti optimizirano rjeSenje) ili
odbiti zahtjev za testni period ukoliko se Korisnik ne slaze sa predlozenim.

Korisnik je po isteku testnog perioda, a najkasnije 3 dana prije nastavka komercijalnog
koristenja Usluge, duzan dostaviti emailom potvrdu o nastavku koristenja Usluge, sa e-
mail adrese koja je navedena kao kontakt u Krovnom ugovoru za Cloud usluge.

BH Telecom, u zavisnosti od tehni¢kih moguénosti realizacije, moZe na zahtjev
Korisnika ponuditi testni period za proizvode iz MS SPLA programa koje ima u ponudi,
u skladu sa uslovima licenciranja i uslovima za koriStenje u testnom periodu
proizvodaca Microsoft.
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Podrska

95.

96.

Podraska 24/7/365 podrazumijeva razliCite kanale prijave smetnje, putem postojeéih
kanala podrske. Odgovorni zaposlenici na rijeSavanju smetnje su Direkcije, sektori i
sluzbe koji su nadlezni za sisteme na kojima se pruza Cloud usluga.

RjeSavanje pojedinacnih smetnji, zahtjeva Korisnika za angazmanom Technical lead je
definisano isklju€ivo unutar radnih dani (ne uklju€uje vikende, praznike i dr) i radnih sati
(od 8:00 do 16:00), osim ukoliko nije drugacije definisano tehni¢kim rieSenjem.

Usluge u fazi testiranja (Preview / Beta usluge)

97.

98.

99.

100.
101.

102.

103.

104.

105.

Preview/Beta usluge mogu biti dostupne svim Korisnicima ili isklju€ivo ograni¢enom
broju Korisnika, prema odluci BH Telecoma. Dostupnost mozZe zavisiti od tehnickih
kriterija, kapaciteta, faze razvoja ili drugih internih parametara BH Telecoma.

Preview/Beta usluge predstavljaju Cloud usluge, servise, funkcionalnosti ili njihove
pojedinaéne komponente koje BH Telecom ¢ini dostupnim Korisnicima prije zvani¢ne
komercijalizacije radi provjere stabilnosti, performansi, funkcionalnosti i Korisni¢kog
iskustva u realnom okruzenju.

Finalna komercijalna verzija usluge moze se razlikovati u funkcionalnom, tehni¢kom ili
cjenovnom smislu od Preview/Beta verzije.

Preview/Beta usluge nisu namijenjene za produkcijsko okruzenje.

Korisnik ih ne smije koristiti za kriticne, poslovno osjetljive ili produkcijske sisteme,
aplikacije, servise ili podatke.

Preview/Beta usluge su iskljuivo namijenjene testiranju, evaluaciji i validaciji
funkcionalnosti u neprodukcijskim scenarijima.

Aktivacijom ili koristenjem Preview/Beta usluga, Korisnik prihvata da:

a) usluge ne posjeduju nivo zrelosti, stabilnosti i pouzdanosti potreban za
produkcijske sisteme;

b) BH Telecom ne garantuje stabilnost, dostupnost, integritet podataka niti
performanse usluge;

c) prekidi u radu, degradacija performansi, ograni€enja ili greSke ne mogu biti
osnov za odstetne zahtjeve;

d) Korisnik snosi isklju€ivu odgovornost za posljedice koriStenja u produkcijskom
okruzenju;

e) Preview/Beta usluge mogu imati ograni¢enu kompatibilnost sa API-jima,
integracijama, eksternim sistemima i rjeSenjima trecih strana.

Na Preview/Beta usluge se ne primjenjuju SLA standardi, uklju€ujuéi raspolozivost,
performanse, vrijeme odziva i obim tehni¢ke podrske.

Usluge mogu biti povremeno nedostupne, degradirane ili funkcionalno ograniene.
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106.

107.

108.

109.

110.

111.

112.

Za Preview/Beta usluge nije dostupna redovna KorisniCka i tehnicka podrSka. Sve
aktivnosti podrske pruzaju se isklju€ivo po principu best effort, bez definisanih rokova,
prioriteta, eskalacijskih nivoa ili garantovanih reakcionih vremena.

BH Telecom zadrZava pravo da u bilo kojem trenutku:
a) izmijeni funkcionalnosti Preview/Beta usluga,
b) uvede nova ograni€enja ili promijeni tehni¢ke preduslove,
c) promijeni cijene nakon zavrSetka Preview/Beta faze,
d) obustavi pruzanje Preview/Beta usluge u cijelosti,

e) migrira Korisnike (uz njihovu saglasnost) na komercijalnu verziju usluge uz
primjenu tada vazecih komercijalnih uslova,

f) ne garantuje Cuvanje podataka nakon zavrSetka Preview/Beta faze,

g) izmijeni uslove koristenja Preview/Beta usluga u skladu sa razvojem i
tehniCkim moguénostima.

BH Telecom ne preuzima obavezu migracije, arhiviranja niti oCuvanja podataka
kreiranih ili pohranjenih u okviru Preview/Beta usluga nakon zavrSetka Preview/Beta
faze, osim ako je drugadije izricito definisano posebnim uslovima.

Trajanje Preview/Beta faze nije unaprijed definisano i moze biti izmijenjeno ili prekinuto
u bilo kojem trenutku, prema odluci BH Telecoma, za svaki pojedinaéni Preview/Beta
servis.

Korisnik prihvata da:

a) koristi usluge isklju€ivo za testne svrhe;
b) snosi rizik prekida rada, degradacije i nedostupnosti usluge;
c) dostavlja povratne informacije radi unapredenja usluge (kada je primjenjivo);

d) ispuni sve tehniCke preduslove i izvr§i eventualne potrebne konfiguracijske
izmjene u svom okruzenju;

e) prati koriStenje resursa i potro$nju kako bi izbjegao nezZeljene troSkove.

Korisnik je odgovoran za uspostavljanje i odrzavanje sopstvenih mehanizama
sigurnosnog kopiranja (backup) podataka koji se koriste ili generiSu u okviru
Preview/Beta usluga.

BH Telecom ne snosi odgovornost za:

a) prekide u radu Preview/Beta usluga,
b) greske, bugove ili druge probleme svojstvene razvojnoj fazi,
c) gubitak podataka, osim ako posebnim uslovima nije definisano drugadije,

d) direktne i indirektne Stete, ukljuujuci gubitak profita, reputacije ili poslovnih
prilika.
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113.

114.

115.

116.

117.

118.

119.

BH Telecom mozZe, radi unapredenja Preview/Beta usluga, prikupljati i obradivati
agregirane tehniCke i operativne podatke o koridtenju usluga, ukljuéujuci podatke o
performansama, stabilnosti, koristenju resursa, prijavljenim greSkama i incidentima, u
skladu sa vazecéim propisima o za$titi li€nih podataka i internim politkama BH
Telecoma.

Preview/Beta usluge mogu biti:

a) besplatne,
b) tarifirane po posebnom cjenovniku za testne faze,
c) tarifirane po nizim cijenama od komercijalne verzije.

Komercijalne cijene stupaju na snagu po zavrSetku Preview/Beta faze i o njima ¢e
Korisnik biti blagovremeno obavijesten.

KoriStenjem Preview/Beta usluga, Korisnik prihvata da:

a) odredene funkcionalnosti koriste postoje¢e mrezne, sigurnosne, computing,
storage i druge Cloud resurse;

b) sav generisani saobracaj (I/0O, egress/ingress, replikacija, VPN, sigurnosni
procesi) naplaéuje se prema vazeéem Katalogu;

c) povecanje resursa ili saobracaja podlijeZze standardnom obracun;
d) Korisnik je odgovoran za praéenje i kontrolu potroSnje resursa.

Preview/Beta usluge ne mogu se koristiti samostalno, ve¢ su tehnicki i funkcionalno
vezane za osnovne i/ili dodatne Cloud usluge iz Kataloga.

Aktivacijom Preview/Beta usluga, Korisnik prihvata da:

a) mora prethodno aktivirati sve neophodne osnovne i/ili dodatne servise,

b) servisi koji nisu dio Preview/Beta usluge i naplacuju se prema vaze¢em
Katalogu,

c) sva utilizacija resursa naplacuje se prema standardnim uslovima Kataloga,

d) BH Telecom moze odbiti ili ograni€iti aktivaciju Preview/Beta usluge ako
tehnicki preduslovi nisu ispunjeni.

BH Telecom ¢e Korisnike informisati putem emaila o svim relevantnim elementima
Preview/Beta usluga, ukljuCujuci:

a) specifikacije i funkcionalnosti usluge,

b) nacin aktivacije, konfiguracije i dostupnosti,

c) tehn&ka ogranienja i potrebne pratece servise,
d) trajanje testne faze,

e) prestanak ili uklanjanje usluge,

f) uslove i rokove komercijalizacije.
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120.

121.

122.

BH Telecom moZe Koristiti dopunske kanale komunikacije (VDC portal, KorisniCke
portale, telefon), ali se email smatra primarnim i obavezuju¢im kanalom informisanja
Korisnika.

Korisnik mozZe prestati koristiti Preview/Beta uslugu u bilo kojem trenutku bez naknade,
osim ako koristi dodatne komercijalne servise koji se naplacuju prema Katalogu.

Na Preview/Beta usluge seprimjenjuju se sve odredbe Uslova, osim onih koje su u
suprotnosti sa odredbama u ovom poglavlju.
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10.2. POSEBNI USLOVI UNMANAGED/MANAGED CLOUD

Unmanaged Cloud i Managed Cloud predstavljaju osnovne usluge, Cije gasenje (na
zahtjev Korisnika, zbog duga i dr.), ¢e automatski pokrenuti raskid/gasenje svih ostalih
dodatnih Cloud usluga i servisa.

Sve aktivnosti Korisnika putem VDC portala (administracija, aktivacija, modifikacija,
gaSenje i dr.) usluga/servisa ¢e biti naplacene prema aktuelnom Katalogu.

Sve aktivnosti Korisnika putem VDC portala (administracija, aktivacija, modifikacija,
gaSenje i dr.) na uslugama/servisima, a koje mogu uzrokovati prekid/zastoj ili rad
usluga/servisa je u nadleznosti korisnika.

Korisnik je odgovoran za pristupne podatke VDC portala, iste trebaju da budu dostupne
isklju€ivo ovlastenim osobama.

Za korisnike Unmanaged i Managed Cloud ¢e biti podeSene osnovne role (default) na
VDC portalu, osim ako nije drugacije definisano, tokom ugovaranja usluge ili
naknadnim zahtjevima Korisnika.

Za korisnika Unmanaged Cloud, dodijeljene privilegije role Organization Administrator
for Tenants nad organizacijom, sa resursima:

a. 100% overhead za compute i storage od najveé¢e VM unutar VDC (bit ée alocirani
kao slobodni resursi na nivou VDC-a);

b. network bez ograni¢enja na nivou VDC portala;

c. Korisni ima moguénost, u skladu sa dodjeljenim privilegijama i resursima,
optimizaciju resursa prema vlastitim procjenama samostalno;

d. kreiranje VM, vApp iz template-a ili koristenjem .iso; modifijacija VM, vApp;
Dodavanje/modifikacija FW/NAT pravila; pregled kataloga na VDC-u.

7. Za Korisnika Managed Cloud, dodijeljene privilegije role Console Access Customer

10.
11.

(console pristup, power on/off), sa resursim:

a. prema koli¢ini koja je zakupljena bez overhead-a (proSirenje kapacitete VM je u
nadleZznosti Technical lead — VDC Basic prema zahtjevima Korisnika);

b. na zahtjev Korisnika: custom role-a, 50% overhead za compute i storage od
najve¢e VM unutar VDC (bit ¢e alocirani kao slobodni resursi na nivou VDC-a);

c. Korisnik ima mogucnost optimizacije resursa prema vlastitim procjenama, uz
uslov da podnese zahtjev.

Korisnik ima moguénost podnoSenja zahtjeva za kreiranje dodatnih username-a na
VDC portalu, a isti se kreiraju od strane Technical lead uz implementaciju sigurnostnih
pravila pristupa poput 2FA (Two-Factor Authentication).

Posebni uslovi Cloud usluga na precizniji na€in ureduju pruzanje/koristenje Cloud
usluga iz BH Telecoma portfolija.

Posebni uslovi ¢e biti podijeljeni na logi¢ke cjeline u skladu sa vrstom Cloud usluge.

Skracenice/definicije utvrdene u Uslovima se primjenjuju i za potrebe Posebnih uslova,
uz napomenu da Posebni uslovi mogu imati i svoje skracenice/definicije
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Virtuelni serveri/maSine se od procesora (vCPU), memorije (RAM), OS Image
(operativni sistem, public/private Image) i storage resursa.

Image OS - korisnicima su dostupni template Image OS na VDC portalu. Korisnici
imaju mogucnost da koriste svoj Image operativnog sistema (Private Image OS) putem
VDC portala. Template Image OS, prekonfigurisani od strane BH Telecoma:

a. sa distribucijama Linux operativnog sistema
b. sa Windows Server

sa Windows Server i SQL Server Standard

o

d. sa Windows Server i SQL Server Enterprise
e. sa Windows Server i SQL Server Web

BH Telecom ¢e prije zakljuenja ugovornog odnosa i realizacije usluga definisati
potrebne resurse za rad Cloud usluga i servisa korisnika, koje ¢e biti alocirani i
provizionirani na VDC portalu.

Zavisno od odabranog Cloud paketa, Korisnik moze imati na raspolaganju alocirane
Cloud resurse u jednom ili viSe data centara BH Telecoma.

U slucaju potrebe, a na zahtjev korisnika ili prijedloga od strane BH Telecoma bit ¢e
omoguceno prosirivanje alociranih resursa na VDC portalu bez naplate.

ProSirenje alociranih resursa, zavisno od paketa kojeg korisnik koristi, a isti moZe biti
na nivou:

a. Cloud resursa na nivou VM
b. VDC portalu dodatni Cloud resurs
c. VDC portalu dodatni data centar

Korisniku zahtjev za proSirenje alociranih resursa moze biti odbijen na osnovu procjene
BH Telecoma zbog:

a. Cinjenice da Korisnik ima alocirane resurse na VM koje su duze vrijeme
neaktivne;

b. zbog zahtjeva korisnika koji nije opravdan;
c. u slucaju zahtjeva koji su predimenzionisani;
d. drugi opravdani razlozi o cemu ¢e Korisnik biti obavijesten.

Naplata HPC prema provizioniranim resursima na nivou VM se naplaéuje prema
vazecem Katalogu bez obzira da li je VM u aktivhom ili pasivhom stanju. Naplata HPC
resursa prema VM prestaje brisanjem VM-a.

U slu€aju Plana za umanjenja alociranih resursa Korisnik, na nivou VDC portala, ¢e biti
upoznat minimalno 15 dana prije umanjenja iste.

Prije umanjenja alociranih resursa, na nivou VDC portala, BH Telecom moze odustati
od istih u slu€aju postizanja dogovora sa korisnikom (npr. Korisnik ¢e alocirane resurse
poceti koristiti/provizionirati na postojecu ili novu VM).
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10.3. POSEBNI USLOVI HIBRIDNI CLOUD

1. Hibridni Cloud predstavlja osnovnu uslugu, Cije gaSenje (na zahtjev korisnika, zbog
duga i dr.), ¢e automatski pokrenuti raskid/gasenje svih ostalih dodatnih Cloud usluga i
servisa.

2. Usluga je namijenjena poslovnim korisnicima — pravnim licima.

3. Hibridni Cloud omogucéava povezivanje korisniCkih resursa i infrastrukture (na lokaciji
korisnika ili u Data centru BH Telecoma) sa uslugama iz Kataloga koje su predvidene
za Hibridni model.

Posebni uslovi Housing usluga

4. Predmet Housinga mogu biti usluge Kolokacija i Smart Hands & Smart Eyes.

5. Koristenjem Data Centra BH Telecoma Korisnik dobiva sigurnu i strogo kontroliranu
uslugu:

a
b.

a o

Klimatizacija u cijelom prostoru Data Centra,
Objekt otporan na velika opterecenja i uticaj vode,
Neprekidno napajanje (UPS, AC/DC napajanje, agregat),

Fizicko osiguranje i zastita prostora (kontrola pristupa, upozoravajuci sistemi, u
zgradi se nalaze Cuvari 24/7/365),

Zastita od pozZara (vatrodojavni sistem),
Nadzor 24/7 (napajanja, klimatizacija, dostupnost),

Siguran konzolni pristup kolociranoj opremi, kao i moguénost fizickog pristupa uz
obavezan nadzor od strane osoblja BH Telecoma,

Direktan i siguran connectivity od korisnika do BH Telecom Data Centra koja
omogucava siguran i pouzdan pristup kolociranoj opremi,

Svaki kolocirani ormar ima vlastite mrezne kablove kao i primarno i redundantno
AC/DC napajanje,

Omogucava se smjeStanje opreme korisnika u okviru Data Centra sa visokom
dostupnoscu, a koja je u skladu sa internacionalnim tehnickim i sigurnosnim
standardima i preporukama,

TIER 3 standard (raspolozivost 99,982%; 1,6 sati dozvoljenih nenajavljenih
prekida godisnje; redundancija (N+1)), uz ispunjavanje preduslova na Korisni¢koj
opremi, sa aspekta funkcionalnosti Data Centra BH Telecoma.

Smart Hands & Eyes (Technical lead — Support), podr§ka na terenu bez potrebe
za fiziCkim prisustvom, omoguéeno udaljeno upravljanje hardverom, instalacije po
potrebi, kao i pomo¢ za rjeSavanje problema sa hardverom smjeStenim u BH
Telecom Data Centru,

Mjesecna naknada OPEX u koju su ukljuéeni svi trosSkovi (prostor, energetika,
klimatizacija, sigurnost i podrska).
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n. Moguénost skaliranja potrebnih resursa i servisa putem integracije sa Cloud
uslugama BH Telecoma na osnovu tehni¢kog rjeSenja dostavljenog od strane
korisnika (i usaglaSeno sa BH Telecom) ili kreiralno u saradnji sa Team/Technical
lead.

Kolokacija

6.

10.

11.

12.

Kolokacija predstavlja uslugu iznajmljivanja prostora u Data Centru BH Telecoma (u
kojem je predvidena realizacija predmetne usluge), gdje Korisnik ima mogucnost
smjestanja svojih hardverskih resursa u sigurnom Data Centru BH Telecoma.

Pod kolokacijom podrazumijevamo kolokaciju rack unit (RU) u ormarima vlasnistva BH
Telecoma ili kolokaciju ormara koji je u vlasnistvu Korisnika.

BH Telecom se obavezuje Korisniku pruZiti uslugu u skladu sa raspoloZivim resursima
te zadrzava pravo da moze odbiti Zahtjev Korisnika za Kolokaciju u Data Centru BH
Telecoma, iz sljedecih razloga:

a. U slu¢aju da nema dovoljno raspolozivog prostora na zahtijevanoj lokaciji BH
Telecoma za uspostavu usluge.

b. Usluga je namijenjena za Korisnike koji nisu telekom provajderi, Cloud provajderi,
kao i Korisnici koji svojim poslovanjem predstavljaju konkurenciju BH Telecoma.
Predhodno navedeni korisnici imaju moguénost ugovaranja Kolokacije putem
zasebnog ugovora.

c. Predmet Kolokacije ne moze biti oprema koja svojim hardverom ili softverom
moze negativno uticati na rad drugih usluga i servisa BH Telecoma.

d. U slu€aju da specifikacija iz zahtjeva Korisnika nije dovoljna za kreiranje
tehni¢kog rjeSenja ili ponude.

e. U slu€aju negativne ocjene boniteta potencijalnog Korisnika.

f. 1z ostalih razloga u smislu tehni¢kih ograniCenja, o ¢emu ¢e Korisnik biti
informisan.

Korisnik obezbjeduje servere i ostalu opremu koju zeli smjestiti u iznajmljeni prostor. U
ovisnosti od konfiguracije korisni¢kog rjeSenja, a u zavisnosti od procjene potrebnih
resursa, Korisnik treba obezbijediti potrebnu opremu (hub/switch) za mrezno
povezivanje vlastite opreme.

Za opremu koja je predmet kolokacije, Korisnik ¢e dostaviti potrebnu specifikaciju,
uklju€ujuci vrstu opreme, serijski broj i druge informacije po zahtjevu BH Telecoma (za
potrebu reversa i vodenja inventara), koje Ce sluziti kao osnova za unos i iznoSenje
opreme u slu€aju raskida Ugovora ili potrebe za zamjenom/popravka iste.

Sadrzaj kolocirane opreme je iskljuCiva odgovornost Korisnika, iskljuCena je svaka
odgovornost BH Telecoma za opremu koju Korisnik kolocira u Data Centru BH
Telecoma.

Usluga Kolokacije u Data Centru BH Telecoma sastoji se od sljedecih elemenata:
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13.

fizickog smijesStaja u ormaru (rack-u), gdje se taéno definiSe broj potrebnih
jedinica ormara (rack unit-a) u koji se moze smjestiti odredeni broj servera ili
drugih uredaja ili ormara koji je u vlasnistvu Korisnika;

ukljuCene snage struje koja se garantuje po jedinici smjeStaja u zavisnosti od
veliCine zakupljenog prostora, gdje je utroSak elektricne energije ukljuéen u
cijenu. U cijenu je uklju¢eno i neprekidno napajanje UPS 220/380 V AC Ili
sekundarni izvor napajanja 48 V DC i agregat. Energetski priklju¢ak ormara koji
je u vlasnistu korisnika ¢e biti prezentirano u sklopu tehni¢kog rjeSenja;

uklju€ena klimatizacija;

konzolni i fiziCki pristup kolociranoj opremi, dok Korisnik obezbjeduje servere i
ostalu opremu koju Zeli smjestiti u iznajmljeni prostor.

Korisnik moze pristupiti svojoj kolociranoj opremi u Data Centru BH Telecoma putem
sljedecih zasebno ugovorenih usluga (Korisnik mora imati minimalno aktivnu jednu od
slijede¢ih usluga pristupa). BH Telecoma uslugu isporu€uje po jednom portu na
vlastitoj opremi:

a.

Internet linka (simetriénog ili asimetricnog) koja ukljuCuje javnu statiCku IP
adresu, definisanog kapaciteta (download/upload) koji ¢e biti instaliran u Data
centru BH Telecoma za potrebe kolokacije. Predmetne usluge su definisane u
Cjenovniku usluga u unutradnjem i medunarodnom saobraéaju BH Telecoma.

Private connect (simetri€nog ili asimetri¢nog) iz segmenta HPC unutar Hibridnog
Clouda, koji ¢e biti instaliran u BH Telecoma za potrebe kolokacije (A strana),
pod uslovom da postoji tehniCka mogucnost na lokaciji Korisnika (B strana).
Predmetne usluge su definisane u Katalogu Cloud usluga BH Telecoma.
Predmetna usluga, zavisno od tehni¢kog rjeSenja, moze biti koristena za
povezivanje kolokacijske opreme Korisnika sa Cloud uslugama i servisima BH
Telecom (npr. VDC).

Putem SIG (Secure Internet Gateway) u slu€aju integracije kolokacijske opreme
sa VDC (Virtual Data Centar) u sklopu Unamanaged ili Managed Cloud (uz
adekvatnu mreznu konfiguraciju npr. vLAN). Predmetne usluge su definisane u
Katalogu Cloud usluga BH Telecoma. Povezivanje kolokacijske opreme sa VDC-
om se realizira putem usluge Private connect.

Putem MPLS usluge, koji ¢e biti instaliran u Data Centru BH Telecoma za
potrebe kolokacije (A strana), pod uslovom da postoji tehnicka mogucnost na
lokaciji Korisnika (B strana). Predmetne usluge su definisane u Cjenovniku
usluga u unutradnjem i medunarodnom saobracaju BH Telecoma.

Putem Ethernet voda, koji ¢e biti instaliran u Data Centru BH Telecoma za
potrebe kolokacije (A strana), pod uslovom da postoji tehnicka mogucnost na
lokaciji Korisnika (B strana). Predmetne usluge su definisane u Cjenovniku
usluga u unutradnjem i medunarodnom saobracaju BH Telecoma.

Drugih usluga prenosa podataka, zavisno od tehniCkog rjeSenja i zahtjeva
korisnika, pod uslovom da za isto postoji tehniCka moguénost Sto c¢e biti
predstavljeno tehni¢kom rjeSenjem (putem fiksne i/ili mobilne mreze BH
Telecoma).
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14.

15.

16.

17.
18.

g. Korisnik ima moguc¢nost promjene paketa prethodno definisanih pristupnih usluga
prema uslovima Cjenovniku usluga u unutrasnjem i medunarodnom saobracaju
BH Telecoma ili Katalogom Cloud usluga BH Telecom.

Korisnik usluge kolokacije, ima mogucnost prosirenja kapaciteta i tehni¢kog rjeSenja
putem integracije kolokacijske usluga sa Cloud uslugama i servisima prema uslovima i
cijenama Kataloga.

U slu€aju da Korisnik koristi vise od 80% mreZznog kapaciteta neprestano u trajanju od
2 sata, te ukoliko Korisnik ne moze regulisati protok saobracaja ka svojim serverima i
sa njih, BH Telecom zadrzava pravo da tehnic¢ki ograni¢i mrezni protok do otklanjanja
uzroka prekomjernog saobracaja.

U slucaju da kolocirana oprema troSi viSe snage po rack unitu ili po ormaru od
propisane ovim Katalogom, Korisnik je obavezan zakupiti dodatni rack unit ili ormar po
uslovima definisanim Katalogom.

Ukupna masa kolocirane opreme po jednom ormaru ne moze biti ve¢a od 400 kg.

Ukoliko Korisnik ugovara koristenje usluge Kolokacije za potrebe SD WAN usluge,
podrazumijeva se da je upoznat i da prihvata sve uslove/pravila koristenja SD WAN
usluge iz ovog Kataloga (Posebni uslovi 10.8.).

Upravljane usluge Smart Hands & Eyes

19.

20.

21.

22.

Smart Hands & Smart Eyes (realizacija putem usluge, administracija na zahtjev,
Technical lead — Support) omogucavaju korisniku da se briga o infrastrukturi i podrska
poslovanja prebaci na stru¢no osoblje BH Telecoma.

Prvi nivo podrske je dostupan tokom svakog radnog dana od 8 do 16 sati, uz vrijeme
odziva do 1 sat, te u okviru ovog nivoa omoguéava se podrska za:

a. Prespajanje opreme unutar kolokacionog ormara,

b. Provjera aktivnosti signalizacionih lampica na uredaju i provjera poruka na
zaslonima uredaja,

c. Po urgentnom zahtjevu korisnika omogucena je podrska i izvan radnog vremena,
dakle u okviru 24/7 za fiziCko restartovanje: servera, routera, switcheva, firewalla
i drugih uredaja u kolokacionom ormaru.

Drugi nivo podrske je dostupan 24 sata dnevno, 7 dana u sedmici, 365 dana u godini i
podrazumijeva sljedece usluge na zahtjev korisnika:

a. Sve pobrojano na Prvom nivou podrske,

b. Urgentni zahtjevi tokom radnog vremena sa odzivom do 30 minuta i vremenom
reakcije od 1h u toku radnog vremena,

c. Urgentni zahtjevi van radnog vremena,
d. Asistirana podrSka na kolociranom hardveru u koordinaciji sa klijentom,
e. Montaza, demontaza, slanje i prijem opreme.

Vrijeme reakcije se poc€inje raCunati nakon odziva.
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23.

Jedna posjeta kolokacijskom prostoru u trajanju od dva sata mjeseéno je besplatna.
Ostale posjete, koje prelaze iskoriStena dva sata u toku jednog mjeseca naplacivat ¢ée
se po satu u skladu sa cijenom dodatne usluge Posjeta kolokacijskom prostoru izvan
dodijeljena besplatna dva sata (2h) mjese¢no prikazanom u Katalogu (Technical lead).

Uslovi za ostvarivanje fizickog pristupa Kolociranoj opremi u Data Centru BH
Telecoma

24.

25.

26.

27.

28.

29.

BH Telecom se obavezuje da ¢e na zahtjev pretplatnika obezbijediti fiziCki pristup
zakupljenim serverima u skladu sa navedenim posebnim uslovima.

BH Telecom ¢e dozvoliti posjetu ovlastenim licima od strane Korisnika do prostora u
Data Centru koji je odreden kao prostor za kolokaciju tog korisnika. Pristup ima samo
ovladteno osoblje, za koje je Korisnik dostavio spisak BH Telecomu (ime i prezime,
mobilni kontakt telefon, broj licne karte). Pristup kolokacijskom prostoru ée biti uz
obaveznu pratnju osoblja BH Telecoma, a Korisnik je saglasan da ¢e pristup do
njegove opreme biti kontroliran cijelo vrijeme i da ¢e o tome postojati zapisi koji se
mogu provjeriti.

Za pristup kolokacijskoj opremi, Korisnik dostavlja zahtjev dva radna dana prije
zeljenog termina. Korisnik (ovlastena osoba iz Ugovora) dostavlja zahtjev na email
cloud.prodaja@bhtelecom.ba; poslovna.podrska@bhtelecom.ba;
cloud.podrska@bhtelecom.ba (ili zahtjev na fax 1425) na kontakt centar BH Telecoma.
U zahtjevu za pristup serverskim salama BH Telecoma Korisnik mora navesti sljedece
podatke:

a. Naziv i sjediSte kompanije,
b. Ime i prezime osobe/osoba za koje trazi pristup serverskim salama BH Telecoma,

c. Broj/brojeve licne karte osobe/osoba za koje trazi pristup serverskim salama BH
Telecoma, odnosno broj pasoSa i zemlju porijekla za osobu za koju traZi pristup
serverskim salama, ukoliko ta osoba nije drzavljanin BiH,

d. Datum, odnosno period tokom kojeg Zeli pristupati svojim serverima.

e. Registracijske oznake i model vozila ukoliko je isto potrebno za isporuku ili
preuzimanje kolokacijske opreme.

BH Telecom zadrzava pravo da ne dozvoli pristup serverima ukoliko procijeni da nije u
mogucnosti obezbijediti adekvatan nadzor pristupa, ili ukoliko su u toku radovi u
serverskim salama koje bi taj pristup ometao.

Dodijeljeni termin/period pristupa nije moguce odgoditi. Ukoliko je pretplatniku potreban
novi termin, jer nije u mogucnosti ispostovati dodijeljeni, pretplatnik ponovo podnosi
zahtjev za pristup serverskim salama BH Telecoma.

Implementacija usluge i sama uspostava servisa u prvom obraCunskom mjesecu
podrazumijeva besplatan nadzor i prisustvo osoblja BH Telecoma u vremenskom
period, koji je korisniku potreban da postavi svoju opremu koju Zeli kolocirati u Data
Centru BH Telecoma (procjenjuje se da je maksimalno potrebno vrijeme za
implementaciju usluge pet sati).
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30. Prilikom posjete Data Centru BH Telecom, Korisnik ¢e se pridrZzavati upustava i pravila
BH Telecoma, koja ¢e mu biti saopstena od strane ovlastene osobe BH Telecoma.

Obracun i naplata koristenja usluga

31. Obradun koristenja usluge kolokacije zapoc€inje sa danom aktivacije usluge. Mjesec¢na
naknada u prvom i posljednjem mjesecu koriStenja naplacuje se srazmjerno broju dana
koriStenja.

32. BH Telecom ¢e povremeno raditi testna mjerenja na usluzi te ukoliko se ustanovi da je
shaga potro$aca veca od definisane uslugom kolokacija u Data Centru BH Telecoma,
BH Telecom zadrzava pravo da korisniku dostavi korigovani obracun zbog uvecane
potrosnje na usluzi.

Administrativne usluge

33. Omogucena je besplatna promjena podataka o Korisniku, na zahtjev istog. Podaci koji
se mogu mijenjati na zahtjev Korisnika su naziv, kontakt, adresa, adresa za dostavu
racuna.

34. Korisnik usluge Kolokacija u Data Centru BH Telecoma ima moguénost prenosa prava
koriStenja/ustupanja Ugovora o koristenju usluga na trece lice, a u skladu sa Opstim
uslovima za pruzanje elektronskih komunikacijskih usluga BH Telecoma.

35. Korisnik ima mogucnost promjene veli€¢ine zakupljenog prostora za smjestanje opreme,
sama usluga promjene je besplatna, dok se mjeseCha naplata za povecanje ili
smanjenje zakupljenog prostora naplacuje u skladu sa cijenama prikazanim u
Katalogu.

36. Za vrijeme privremenog isklju¢enja zbog neizmirenja duga i zbog zloupotrebe usluge,
naplacuje se puni iznos mjese¢ne naknade za usluge koje se tarifiraju u fiksnom iznosu
mjesecne naknade.

37. Za vrijeme privremenog iskljuCenja zbog neizmirenja duga i zbog zloupotrebe usluge,
BH Telecom ne odgovara za potencijalno eventualne kvarove koji bi mogli nastati na
opremi prilikom gasenja.

38. Za vrijeme privremenog isklju¢enja zbog nemogucnosti pruzanja usluge pretplatniku od
strane BH Telecoma, ne naplacuje se naknada.

39. U slucaju kada je zaklju¢en ugovorni odnos sa obaveznim trajanjem, a vrsi se trajni
raskid usluge obavezno je prethodno izmirenje svih obaveza po osnovu obaveznog
trajanja ugovornog odnosa.

Cloud storage

40. Usluga Cloud storage omogucava korisnicima kategorije pravnih lica zakup diskovnog
prostora koji je dostupan putem interneta.

41. Uslugom se pruza jednostavno upravljanje i administracija zakupljenog diskovnog
prostora (upravljanje resursima).
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42.

Cloud Storage usluga BH Telecoma omoguc¢ava Korisniku infrastrukturne kapacitete za
pohranu podataka.

43. Struktura pohranjenih podataka je u vidu file sistema.

44. Preuzimanje podataka (data retrival) nema ograni¢enja sa aspekta frekvencije pristupa.

45. Modifikacije pohranjenih podataka i pristup podacima se ne naplaéuju dodatno.

46. Korisnik sa svoje lokacije pristupa podacima putem FTP protokola koristenjem FTP
klijenta, pomocu kojeg se vrSi pohrana i manipulacija nad podacima (jedan
administratorski account za upravljanje).

47. Korisnik je odgovoran da brine o zastiti i sigurnosti svojih podataka, te da vodi racuna o
tome ko pristupa pohranjenim podacima na osnovu postojec¢ih pravila i dodijeljenih
pristupnih podataka.

48. Generalni pregled karakteristika Cloud Storage usluge prikazan je u sljedecoj tabeli:

Karakteristike Cloud Storage

Kapacitet mjeri se u GB, odnosno TB

Read operacija

vrsi se direktno, nije potrebno prethodno kopirati na

lokalni disk
Write operacija i ostale modifikacije vrsi se direktno na pohranjenim podacima
Struktura kao file u file sistemu
Dostupnost — connectivity putem Networking usluga iz Kataloga
Pristup FTP pristup podacima
PodeSavanje pristupnih pravila (IAM user sa postivanjem policy requirements za
polise) autentifikaciju
Skalabilnost povecanije ili smanjenje kapaciteta po potrebi
Sigurnost i zastita podataka data protection, replication i retention

TroSak preuzimanja podataka (data

uklju€en u cijenu

retrival)

Mogucnost - upotrebe sa  drugim - Cloud integracija sa servisima iz Kataloga

uslugama

49. Read, write operacije, kao i ostale modifikacije Korisnik moze raditi direktno nad svojim
pohranjenim podacima, nije potrebno prethodno preuzimanje podataka na lokalni disk.

50. Obzirom da Korisnik radi sve modifikacije nad svojim podacima bez dodatne naknade i
ograni€enja na frekvenciju pristupa, BH Telecom u okviru usluge ne nudi opciju object
versioning-a, odnosno vracanje dokumenta na prethodne verzije istog.

51. Za pristup podacima pohranjenim na Cloud Storage u Data Centru BH Telecoma
potrebno je koristiti usluge iz Networking ponude, koja je sastavni dio Kataloga.

52. Korisnik moze povecavati ili smanjivati zakuplijeni Cloud Storage paket sa
predefinisanim iznosima uklju¢enih kapaciteta za smjestanje podataka u GB, odnosno
TB. Usluga smanjenja Cloud Storage paketa sa veceg na maniji pla¢a se jednokratno.

53. U slu€aju raskida ugovora za Cloud Storage uslugu, Korisni€ki podaci uklanjaju se 7

(sedam) dana nakon prestanka koriStenja usluge, pri Eemu Korisnik u navedenom roku
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54.

55.

56.

57.

ima moguénost da preuzme svoje podatake iz Data centra BH Telecoma putem usluge
Eksport. Istekom navedenog roka, korisniCki podaci se automatski brisSu i isti viSe nece
biti dostupni.

BH Telecom Cloud Storage uslugom nije uklju¢ena dodatna rezervna kopija, odnosno
backup korisni¢kih podataka koje Korisnik pohrani koristeé¢i Cloud Storage uslugu.

Storage koji BH Telecom pruza za potrebe Cloud Storage servisa baziran je na N+1
konfiguraciji (N - broj node-ova u kompletnom storage kapacitetu).

Usluga Cloud Storage se pruza na principu ,best effort®, te BH Telecom ne garantuje
dostupnost/sigurnost/pouzdanost podataka u ve¢oj mjeri nego $to je to utvrdeno u ovim
uslovima za Cloud Storage uslugu.

Korisnik odgovara za sve posljedice koje mogu nastupiti zbog karakteristika/prirode
pohranjenih podataka i njihovog koristenja, jer BH Telecom ne vrsi kontrolu podataka
koji su pohranjeni putem usluge Cloud Storage, osim ukoliko se isto trazi od strane
nadleznih tijela u skladu sa pozitivnim propisima.

Obracun i naplata koristenja usluga

58.

59.

Obracun koristenja usluge Cloud Storage zapocinje sa danom aktivacije usluge. U
prvom i posljednjem mjesecu koristenja Cloud Storage usluge naknada se naplacuje
srazmijerno broju dana koristenja.

Koristenje usluge Cloud Storage se ugovara na neodredeno vrijeme, ali sa minimalnim
obaveznim trajanjem od 60 dana. U slu¢aju da se ugovor o koriStenju usluge, na
zahtjev ili krivicom Korisnika, prekine u prvih 60 dana, Korisniku ¢e se naplatiti penal
kao da je uslugu koristio puna dva mjeseca.
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10.4. POSEBNI USLOVI HOSTING USLUGA

Opis
1.

Web hosting, Email hosting, Domain hosting usluge sa dodatnim uslugama, su dio
portfolija ponude Cloud usluga BH Telecoma i korisnicima omogucavaju koristenje
resursa BH Telecoma za web i email hosting, hostiranje web stranica, emaila, te
hostiranje i upravljanje domenama.

2. Hosting usluge mogu Koristiti rezidencijalni korisnici (fizicka lica) i poslovni korisnici
(pravna lica).

3. Korisnik moze zahtijevati sljedece Hosting usluge:

a) Web hosting;

b) Email hosting;

c) Domain hosting;

d) Dodatne hosting usluge.

Pojmovi

4. Domena - je alfanumeriCka oznaka ili simbolicka adresa uredaja na Internetu. Naziv
domena je hijerarhijski organiziran i sastoji se od viSe alfanumeri¢kih segmenata
razdvojenih taCkom.

5. Poddomena - je domena koiji se hijerarhijski nalazi ispod domene viSeg nivoa.

6. com.ba domena - je poddomena .ba nacionalne domene Bosne i Hercegovine.

7. Registrar - com.ba domene je BH Telecom.

8. Eksterne domene - sve ostale domene, koje nisu registrovane kod BH Telecoma
(registrovane su kod nekog drugog registrara/operatera).

9. DNS - (Domain Name System) je sistem koji simbolicka imena, tj. imena naziva
domena, prevodi u numeri¢ke adrese koje koriste raCunari na Internetu u medusobnoj
komunikaciji.

Ugovor

10. Prilikom zakljuCivanja Ugovora, Korisnik ima mogucnost odabira korisniCkog imena
(ukoliko nije ve¢ zauzeto) i lozinke za pristup Hosting Control panelu.

11.  Zaklju€ivanjem Ugovora Korisnik registruje odabranu com.ba domenu.

12. Koristenje Hosting usluga ugovara se na neodredeno vrijeme bez obaveznog trajanja
ugovornog odnosa.

13. Korisnik moze ustupiti registrovanu com.ba domenu trecem licu, na nacin da podnese

zahtjev za deaktivaciju navedene domene, a trece lice zaklju€i Ugovor sa BH Telecom-
om, u skladu sa procedurama BH Telecoma i ovim Katalogom.
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14.

BH Telecom ne Cuva podatke Korisnika nakon raskida/prestanaka ugovora za Uslugu.
U slu€aju prestanka/raskida ugovora za Hosting uslugu, korisni¢ki podaci se briSu sa
danom realizacije zahtjeva za raskid Usluge.

Uslovi/pravila/obaveze

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Za administraciju, upravljanje sadrzajem, koriStenje Hosting usluga omoguceno je
koriStenje Control panel-a.

Aktivacija/deaktivacija dodatnih Hosting usluga moguca je kroz Control panel ili preko
prodajnih kanala BH Telecoma.

Hosting usluga bazirana na modelu dijelienog hostinga nije preporucliiva za web
stranice koje imaju velik broj posjeta ili zahtijevaju dodatne aplikacije koje nisu
podrzane u standardnim Web hosting paketima.

Za Korisnike kojima su potrebni odvojeni/izdvojeni hosting resursi, Hosting usluga
moze biti realizirana i kroz Unmanaged ili Managed Cloud ponudu BH Telecoma, po
uslovima pripadajuée ponude.

Korisnik je u potpunosti odgovoran za procjenu resursa potrebnih za rad web stranica
koje hostira kod BH Telecoma.

BH Telecom zadrzava pravo da nadgleda Korisnikove podatke na resursima u Data
Centru ili pristup Korisnikovim podacima preko mreze, za potrebe tehni¢ke podrske,
antivirusnog i antispam skeniranja, sprje€avanja hakerskih napada, izrade sigurnosne
kopije, utvrdivanja eventualnog krSenja ugovora, i ostalih potreba nuznih za izvrSenje
ugovora i pruzanja Usluge.

lako BH Telecom radi backup resursa, za period ne duzi od 30 dana, a koji se koriste
za pruzanje Hosting usluga po standardiziranim backup procedurama, BH Telecom ne
preuzima bilo kakvu odgovornost za gubitak podataka uslijed povrata backup-a ili u
sluaju neispravnosti backup arhive. Odgovornost Korisnika je da redovno izraduje
vlastite backup sigurnosne kopije koje ¢e smjestati na diskovni prostor vlastite opreme.

Restore backup podataka, po zahtjevu Korisnika, se naplacuje kroz uslugu Technical
lead.

Domain hosting uslugu mogu aktivirati samo Korisnici com.ba domene i ista
omogucava funkcionalnost DNS servera, dodjeljivanje DNS zone, registraciju
domenskih imena, upravljanje DNS zapisima, parkiranje domena i sli¢ne usluge.

Korisnici koji imaju externu domenu, funkcionalnost Domain hosting usluge mogu dobiti
isklju€ivo kroz uslugu Web hosting.

BH Telecom korisnicima pruza besplatnu podrsku (Free assistence) pri provodeniju
odredenih aktivnosti na Hosting platformi, kao i pri migraciji hostiranih resursa
Korisnika na BH Telecom Hosting platformu. Free assistence podrazumijeva davanje
elementarnih uputa i smjernica od strane BH Telecom Technical lead-ova, kao pomo¢
pri obavljanju aktivnosti koje provodi i obavlja Korisnik, u kontekstu pojasSnjenja za
Control panel, kao npr.:

a) Kreiranje DNS zone;
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26.

27.

28.

29.

b) Kreiranje email domene;

c) Kreiranje Alias domene;

d) Kreiranje Poddomena;

e) Kreiranje email sanducica;

f)  Kreiranje web stranice;

g) Kreiranje FTP user;

h) Kreiranje baze podataka i DB user;
i) Instalacija Wordpress-a;

j) Dodavanje DKIM DNS zapisa;

k) Promjena email servera sa BHTelecom na drugog pruzaoca usluga;
I) Dodavanje DMARC DNS zapisa.

Kompleksnije aktivnosti pri migraciji, kao i bilo koje druge aktivnosti koje BH Telecom
Technical lead obavlja za Korisnika Web hosting usluge, po zahtjevu Korisnika, se
naplac¢uju kroz Technical lead uslugu.

U okviru Web hosting planova, na zahtjev Korisnika, omogucena je instalacija
besplatnog SSL certifikata, uz naplatu za usluge instalacije i konfiguracije posredstvom
usluge ,Instalacija SSL certifikata“. Besplatan SSL certifikat ima ogranien rok trajanja,
a njegovo obnavljanje (na zahtjev Korisnika) ¢e biti naplaceno putem usluge
.Instalacija SSL certifikata“. Korisnicima s internim tehni¢kim znanjem omogucéena je
samostalna instalacija SSL certifikata bez dodatne naplate. Korisnici imaju moguénost
jednokratne kupovine ili na rate komercijalne SSL certifikate prema uslovima iz
Kataloga.

Neograni¢eno koristenje resursa za Hosting usluge i planove bazirano je na fer osnovi.
Fer osnova je definisana prosje¢nom potrodnjom Korisnika Hosting usluga. To znaci da
iskoriStenost resursa od strane jednog Korisnika ne smije biti drasticno ve¢a od
iskoristenosti koju su ostvarivali ostali Korisnici.

BH Telecom zadrzava pravo da korisni¢ki account tretira u smislu ograniCenja i
eventualne suspenzije ukoliko se desi neko od sljedecih prekoraCenja, u smislu da
korisni€ki hosting racun zauzima viSe od:

a) 15% procesora na duze od jednog sata kontinuirano;

b) 15% radne memorije duzZe od jednog sata kontinuirano;

c) 15% mreznih I/O resursa duze od jednog sata kontinuirano;

d) 15% disk I/O resursa duze od jednog sata kontinuirano;

e) 200 istovremenih konekcija prema HTTP servisu;

f) 30 istovremenih konekcija prema FTP servisu po jednoj IP adresi;
g) 25 istovremenih konekcija prema MySQL servisu;

h) 30 istovremenih konekcija prema POP3, IMAP ili SMTP servisu po jednoj IP
adresi.
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30.

31.

32.

33.

Registracijom com.ba domene Korisnik je obavezan:
a) Korisnik je duzan je istu koristiti samo u svrhu za koju je registrovan;

b) Korisnik je duzan naziv domene Kkoristiti na uobicajeni nacin, u skladu sa
usvojenim standardima i preporukama medunarodnih organizacija internetske
zajednice;

c) Korisnik je duzan naziv domene koristiti na nacin da ne krSi zakone i druge
propise drZzave Bosne i Hercegovine, da ne krsi prava trecih lica, te da postuje
princip zabrane diskriminacije po bilo kojoj osnovi;

d) Korisnik je duzan postivati i provoditi tehnicke preporuke BH Telecom-a;

e) Korisnik je duzan dostavljati promjene podataka o sebi, administrativnom,
tehniCkom ili kontaktu za placanje, te o svrsi u koju ¢e koristiti naziv domene;

f)  Korisnik je duzan saradivati o pitanjima u vezi sa ograni€avanjem i spreavanjem
aktivnosti koje predstavljaju zloupotrebu naziva domene i nanose Stetu com.ba
domeni;

g) Korisnik mora osigurati tehnic¢ke uvjete za konekciju naziva domena.

Korisnik je u potpunosti odgovoran za:

a) izbor naziva domene;

b) zakonitost izbora i koriStenja naziva domena;

c) eventualne povrede prava trecih lica uzrokovane izborom i koridtenjem naziva
domene (osobito povrede prava na ime, firmu, Zig i druga prava intelektualnog
vlasnistva);

d) vjerodostojnost i ispravnost podnesenih dokumenata i podataka;

e) eventualnu Stetu prouzrokovanu treé¢im licima izborom ili upotrebom naziva
domena;

f) eventualni sadrzaj i informacije koje se nalaze ispod odredenog naziva domene i
njihovu uskladenost sa zakonskim propisima;

g) za svaku eventualnu zloupotrebu dodijeljenog i aktiviranog naziva domene;

h) za sve propuste i prekrSaje ovih uslova/Kataloga, dobrih namjera koristenja
naziva domene i Interneta uopcCe, a posebno za otklanjanje neprimjerenih
sadrzaja dostupnih putem dodijeljenog naziva com.ba domene.

Korisnik potvrduje da, prema svojim najboljim saznanjima i iskrenim uvjerenjima,
registracija trazenog naziva domene nije u suprotnosti sa pravom intelektualnog
vlasnistva trecih lica ili nekog drugog prava te da naziv domene registruje u skladu sa
nacelom savjesnosti, poStenja i dobrih poslovnih obiCaja te da ¢e istu koristiti u skladu
sa ovim uslovima/Katalogom.

U sluéaju da BH Telecom utvrdi da registrovana domena nije u skladu sa ovim
uslovima/Katalogom ili da se Korisnik ne pridrzava obaveza/uslova iz ovih
uslova/Kataloga, BH Telecom zadrzava pravo da priviemeno onemoguci
pristup/koristenje domeni ili da je izbriSe ili da je dodijeli drugom Korisniku.
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Ogranic¢enje od odgovornosti

34. Hosting usluge se nude na principu ,as is‘ to jeste, bez ikakvih garancija.

35. BH Telecom Korisniku ne daje nikakvu garanciju da je kao rezultat poduzetih
standardnih sistemskih mjera zaStite na strani BH Telecom-a, mogucnost pojave
problema u radu Usluge u cijelosti uklonjena.

36. BH Telecom ne tvrdi, niti garantuje, da ¢e Usluga biti potpuna, sigurna, neprekinuta i
bez greski.

37. BH Telecom ne odgovara za bilo koje posljedice/Stete koje mogu nastati Korisniku
uslijed koriStenja Usluge ili njenog nefunkcionisanja.

Naplata

38. Obradunski ciklus za naplatu usluga je mjesec. Naknada za koridtenje Hosting usluga
naplacuje se mjesecno u fiksnom iznosu za sve osnovne i dodatne usluge iz Hosting
ponude.

39. Za Hosting usluge se ne naplacuje naknada za aktivaciju.

40. Obracun koristenja usluga zapocinje sa danom aktivacije usluge.

41. U prvom i posliednjem mjesecu koridtenja Hosting usluga za osnovne usluge naplacuje
se naknada srazmjerno broju dana koristenja.

42. Naknada za dodatne Hosting usluge se u prvom i posliednjem mjesecu naplacuje

srazmjerno broju dana koristenja.

Administrativne usluge

43.

44,

45.

46.

Omogucena je besplatna promjena podataka o Korisniku, na zahtjev istog. Podaci koji
se mogu mijenjati na zahtjev Korisnika su naziv/ime i prezime, kontakt, adresa, adresa
za dostavu racuna.

Promjena Hosting usluge/plana je besplatna i moguca je u okviru jedne vrste usluge i
izmedu razli€itih vrsta Hosting usluga po sljedeéoj matrici:

Promjene Hosting usluge/plana Domain Email Web Basic Web Plus Web Premium

Domain - Da Da Da Da
Email - - Ne Ne Ne
Web Basic - Ne - Da Da
Web Plus - Ne Da - Da
Web Premium - Ne Da Da -
U slu€aju promjene plana/paketa u okviru jedne vrste osnovne usluge (npr. promjena

Web Hosting plana), ostaju aktivhe dodatne usluge sa koristenog paketa/plana.

U slu€aju promjene plana izmedu razli€itih vrsta osnovnih usluga, ostaju aktivne
dodatne usluge sa koriStenog plana, koje postoje kao dodatne i na novom planu.

141



47.

48.

49.

50.

51.

52.

Hosting email servisi BH Telecoma namijenjeni su za redovnu poslovnu i individualnu
komunikaciju te nisu predvideni za slanje bulk email poruka, masovnih marketinskih
kampanja, newslettera niti bilo kojeg oblika automatiziranog grupnog slanja poruka
prema velikom broju primatelja.

U cilju oCuvanja stabilnosti sistema, zastite reputacije IP adresa, sprjeCavanja
zloupotreba, izbjegavanja uvrstavanja na globalne SPAM liste te osiguranja pouzdane
isporuke poruka svim korisnicima, BH Telecom primjenjuje sliede¢a tehniCka i
operativna ograni€enja:

a)

b) Maksimalan broj poslanih email poruka po satu.

¢) Maksimalan broj primatelja po jednoj email poruci (To, CC, BCC)

U slu€aju potrebe za realizacijom masovnih email kampanija ili automatizovanog slanja
poruka vecem broju primatelja, preporuCuje se koriStenje specijaliziranih email
marketing platformi namijenjenih za tu svrhu.

BH Telecom zadrzava pravo privremeno ograniciti ili suspendirati email racun korisnika
koji:

a) premasi dozvoljene tehnicke limite slanja;

b) generira neuobiCajeno visok broj poruka u kratkom vremenskom periodu;

¢) uzrokuje stavljanje BH Telecom email servera na globalne SPAM blackliste;

d) svojim naCinom slanja ugrozava kvalitet i dostupnost usluge drugim Korisnicima.

BH Telecom moze, bez prethodne najave i bez odgadanja, preduzeti mjere zastite
sistema i drugih korisnika, uklju¢ujuci ali ne ograni¢avajuéi se na:

a) ograni¢avanje slanja poruka,
b) privremenu blokadu SMTP servisa,
c) privremenu obustavu email racuna,

d) trajnu obustavu email racduna u slu€aju ponavljanja ili tezeg krSenja uslova
koristenja.

Navedene mjere primjenjuju se radi zastite integriteta sistema, sigurnosti mreze i
oCuvanja kvaliteta usluge za sve korisnike.
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10.5. POSEBNI USLOVI PRIVATE CLOUD

1. Usluga se ugovara na zahtjev Korisnika pod uslovom da postoji tehnicka moguénost
po procjeni BH Telecoma. U navedenom sluc€aju, Korisnik ¢e zakljuliti poseban
Ugovor. U odnosu na tehnicko rjeSenje, formirati ¢e se odgovarajuca cijena, koja ¢e biti
utvrdena u navedenom Ugovoru.

2. Private Cloud se odnosi na tehni¢ko rjeSenje koje podrazumijeva kreiranje end to end
rieSenja, a isto ukljuCuje neophodne resurse softverske i hardverske, implementaciju i
odrzavanje, koje se pruza iskljucivo za jednog korisnika.

3. Private Cloud moze obuhvatiti usluge i servise koji se ne pruzaju isklju¢ivo u Data
centru (npr. usluge iz segmenta High Performance Networks)

4. Private Cloud se prvenstveno pruza velikim B2B (Business to Business) i B2G
(Business to Government) koje imaju specificne zahtjeve.

5. Zavisno od tehnickih specifikacija i zahtjeva Korisnika, usluga se mozZe pruzati u
jednom ili ve¢em broju data centara.

6. Zavisno od tehnickih specifikacija i zahtjeva Korisnika, usluga se mozZe pruZiti
samostalno od strane BH Telecoma ili u saradniji sa partnerima.
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10.6. POSEBNI USLOVI MULTICLOUD

1. Multicloud predstavlja osnovnu uslugu, €ije gasenje (na zahtjev korisnika, zbog duga i
dr.), ¢e automatski pokrenuti raskid/gasenje svih ostalih dodatnih Cloud usluga i
servisa.

2. Usluga se ugovara na zahtjev korisnika pod uslovom da postoji tehnicka mogucnost po
procjeni BH Telecoma. U navedenom slu€aju, U odnosu na tehni¢ko rieSenje, formirati
¢e se odgovarajuca cijena, koja se vrsi naplatom putem odgovarajuc¢ih Cloud usluga i
servisa iz Cloud kataloga definisanih u tehnickom rjesenju.

3. Izuzetak predstavljaju usluge koje su definisane Katalogom (npr. BaaS, DRaaS).
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10.7. POSEBNI USLOVI HPC (HIGH PERFORMANCE COMPUTING)

10.

11.

12.

HPC (High Performance Computing) usluga se Kkoristi u sklopu Cloud usluga:
Unmanaged Cloud i Managed Cloud te istu nije moguée ugovoriti kao samostalnu
uslugu.

HPC Korisniku omoguc¢avaju koriStenje Cloud infrastrukture, odnosno virtuelnih
masina/servera sa zakuplienim serverskim resursima: procesorska snaga, radna
memorija i prostor za pohranu podataka, u Data centru, na serverima koji su u
vlasnistvu BH Telecoma.

BH Telecom HPC je computing usluga upravljana od strane BH Telecoma, koja
korisnicima omogucava da akcije vezane za instalaciju i odrZavanja virtuelnih
masina/servera prebace na BH Telecom.

BH Telecom HPC je usluga namijenjena poslovnim korisnicima — pravnim licima-

Za koristenje usluge Korisniku se dodjeljuju pristupni podaci. Korisnik je u obavezi
voditi racuna o tajnosti pristupnih podataka. Korisnik je odgovoran za eventualnu Stetu
nastalu uslijed neovlastenog koridtenja pristupnih podataka.

Za vrijeme privremenog isklju¢enja usluge (npr. zbog duga), Korisniku je onemogucen
pristup virtuelnim masinama.

Virtuelne masine/serveri sastoje se od procesora (vVCPU), memorije (RAM), OS Image
(operativni sistem, public/private Image) i storage resursa.

Korisnik ima mogucnost proSirivanja resursa virtuelnih masina/servera zakupom
dodatnih resursa. Zakup dodatnih resursa se skalira (na viSe ili manje) 1 za vCPU
[koli¢ina’lkomada], RAM [GB], storage [GB]. Za skaliranje i provizioniranje resursa
moze biti zahtjevan reset VM. Smanjenje resursa na storage, zavisno od tehni¢kog
rieSenja, moze zahtjevati migraciju predmetne VM na novu VM sa umanjenim
resursima na nivou storage.

Korisnicima su dostupni public i private Image-i operativnih sistema.

Public Image OS (razli¢itih verzija):

a. SuSe Linux,

b. Red Hat Linux,
c. Ubuntu,

d. Centos,

e. Windows Server,
f.  Windows SQL serveri.

Korisnici imaju moguénost da koriste svoj Image operativhog sistema (private Image
0S).

U slu€aju da Korisnik koristi vliastite Image OS, isti trebaju da ukljuCuju legalne/validne
licence za pripadajuce softvere koji podrazumijevaju rad licenci na Cloudu definisanih
od strane proizvodaca.
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Korisnici imaju mogucénost koriStenja public Image-a virtuelnih masina sa SQL
relacionom bazom podataka.

Public Image virtuelne masine sa SQL Serverom podrazumijeva i Windows operativni
sistem preinstaliran na virtuelnoj masini.

Minimalan uslov za koristenje Image-a virtuelne masine sa SQL Serverom Standard i
Enterprise su 4 vCPU.

Koristenje vCPU resursa na virtuelnim masinama sa public Image-om koji ukljuCuje
SQL Server, obraCunava se po jedini€noj cijeni resursa, na mjesecnoj razini: jedini¢na
cijena vCPU sa SQL Server/sat x 24 x broj dana u mjesecu. U prvom i posljednjem
mjesecu koriStenje se obracunava srazmjerno broju dana koristenja.

Koristenje Windows Rights Mgmt Services CAL omogucéen je korisnicima koji koriste
Windows Server, SQL Server Image (vCPU).

Korisnik za potrebe administracije VM-ova ili vLAN-a koristi VDC portal sa pristupnim
podacima koij ¢e biti isporuceni korisniku prilikom realizacije usluge.

Na nivou VDC portala Korisnik ima moguénost, samostalno ili uz pomo¢ BH Telecoma
kreiranja, administriranja i upravljanja vLAN iz privatnog subneta. Javne staticke IP
adrese se dodjeljuju na nivou VDC-a.

Nakon inicijalne postavke VM moguci su i razliCiti scenariji koristenja HPC, sa aspekta
mrezne dostupnosti koristenih resursa. Ovisno od scenarija aktiviraju se i konfiguriSu
usluge iz HPN (High Performance Networks).

Servisna ogranic¢enja

21.

U cilju omogucéavanja kontrole troSkova i zastite Korisnika definisana su servisna
ogranienja na nivou VDC, od kojih neka mogu biti uklonjena (povec¢ana) na zahtjev
Korisnika:

Ogranicenje se moze

Tip resursa Ograniéenje (Quota) T T T
vCPU 64 logiCka procesora Ne
RAM 512 Da
Storage 2TB Da

Prenos Micrososft licenci (License Mobility)

22.

Obim i primjena:

a. Ova pravila se primjenjuju na Korisnike koji prenose Microsoft (MS) licence u
Cloud BH Telecoma u skladu s pravima definisanim u okviru License Mobility
through Software Assurance (SA), kao i drugim Microsoft licencnim pravima i svim
ostalim MS dokumentima/uslovima koja se odnose na prenosivost MS licenci.

b. Prenos MS licenci dozvoljen je isklju€ivo za proizvode koje Microsoft definiSe kao
podobne (eligible) za License Mobility, u skladu s vazeé¢im Product Terms
dokumentom.
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Uslovi za License Mobility - krajnji Korisnik ima pravo da prenese MS licence sa
aktivnim Software Assurance (SA) pokricem na infrastrukturu Clouda BH Telecoma,
pod uslovom da:

a. licence budu koriStene u skladu s vazeéim Microsoft Product Terms
dokumentom,

b. Korisnik posjeduje validan ugovor o licenciranju sa Microsoftom,

c. Korisnik samostalno prati eventualne promjene licencnih prava tokom koristenja
usluge.

Korisnik je duzan:
a. obezbijediti validnu dokumentaciju o MS licencama i statusu Software Assurance
pokric¢a,
b. koristiti MS licence isklju€ivo u skladu sa dozvoljenim brojem OSE-ova, jezgri,
CAL-ova ili drugih resursa navedenih u licencnim pravilima,

c. ne prekoracCivati licencno definisane limite, ukljuuju¢i broj Korisnika, instanci i
virtualnih okruzenja.

Korisnik je prije prenosa MS licenci u Cloud BH Telecoma obavezan dostaviti
odgovarajuéi dokaz (definisan prema License Verification Form ili drugi dokaz prema
pravilima definisanim od strane Microsofta). Po potrebi Korisnik je duzan da konsultuje
MS licencnog eksperta u cilju ispravnog prenosa MS licence.

Za koristenje MS licenci u Cloudu BH Telecom primjenjuju se sva pravila utvrdena u
Microsoft Product Terms ili u drugim dokumentima od Microsofta. Ograni¢enja
odgovornosti BH Telecoma:

a. ne garantuje validnost MS licenci koje Korisnik prenosi,
b. ne pruza savjetodavne usluge u vezi sa licenciranjem
C. ne snosi odgovornost za:

e raskid ili isteka MS Software Assurance pokri¢a,

e nepravilno licenciranje od strane Korisnika,

e kazne i troSkove koje Microsoft moze direktno naplatiti Korisniku,

e dodatne naknade, korektivne mjere ili troSkove koji proizadu iz Microsoft
audita.

d. nece biti odgovoran za indirektne, posliediCne, kaznene ili posebne Stete,
ukljuCujuci izgubljenu dobit, poslovne poremecaje ili gubitak podataka, bez obzira
na uzrok.

Audit i provjera uskladenosti:

a. BH Telecom zadrzavaju pravo da izvrSe provjeru i reviziju koristenja MS licenci u
bilo kojem trenutku.

b. Korisnik je duzan omoguciti pristup relevantnim informacijama, dokumentaciji i
sistemima koji se odnose na MS licence..

Posljedice neuskladenosti - nepruzanje potrebne dokumentacije ili dokaza o
licenciranju moze rezultirati:
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a. privremenom blokadom usluge,
b. raskidom ugovora,
c. naplatom dodatnih troSkova i penala,
d. naplatom trodkova proizaslih iz neuskladenosti tokom audita.
BH Telecom moze raskinuti ugovor ili obustaviti uslugu ukoliko:
a. Korisnik prekrsi License Mobility pravila,
b. dostavlja netacne ili nepotpune informacije o MS licencama,
c. odbije saradnju tokom provjere,
d. ne dostavi dodatne dokaze o licencnom statusu kada se to zahtijeva.

Korisnik ostaje odgovoran za sve troSkove nastale do momenta raskida, za usluge i
servise koje je koristio u sklopu Kataloga.

Korisnik je duzan nadoknaditi BH Telecomu sve direktne i indirektne troSkove koji
nastanu zbog neuskladenosti Korisnika sa Microsoft licencnim uslovima, ukljuéujuci,
ali ne ograniavajuéi se na, pravne troSkove, administrativne takse i regulatorne kazne,
ukoliko isti nastanu kao posljedica postupanja ili propusta Korisnika.

Izmjene Product Terms dokumentacije od strane Microsofta:

a. Korisnik je obavezan samostalno pratiti izmjene Product Terms dokumentacije i
osigurati kontinuiranu uskladenost.

Za prenesenu Microsoft licencu u Cloudu BH Telecom nece biti obracunata dodatna
naknada, medutim BH Telecom ¢e obraCunati naknadu za resurse vCPU na koju se
licenca primjenjuje.
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10.8. POSEBNI USLOVI HPN (HIGH PERFORMANCE NETWORKS)

10.

HPN (High Performance Networks) usluge predstavljaju skup usluga mreznog
povezivanja lokacija Korisnika sa Data centrom, odnosno sa HPC resursima korisnika
na Cloud infrastrukturi u Data centru.

HPN usluge omogucavaju:
a. kreiranje hibridnog mreznog okruzenja lokacija Korisnika i resursa u Data centru;

b. koristenje  funkcionalnosti  sigurnog/zasticenog  medusobnog  mreznog
povezivanja lokacija;

c. koristenja funkcionalnosti sigurnog/zasti¢enog pristupa sa/ka Interneta/u.

Korisnik moze zahtijevati sljedece networking usluge:
a. Cloud Access:
a. Private connect
b. Public connect
b. Secure Gateway:
a. Secure VPN Gateway
b. Secure Internet Gateway
c. Dodatni sigurnosni servisi.
HPN usluge su namijenjene poslovnim korisnicima — pravnim licima.

Cloud Access usluga omogucava povezivanje lokacija Korisnika sa Data centrom
(Point-to-Point).

Pod lokacijama Korisnika podrazumijevaju se: mobile office, office, home office,
LAN/VPN korisnika, data centar od Korisnika.

Uspostavljanjem fiziCke/logicke veze izmedu lokacije Korisnika i Data centra,
uspostavlja se i VPN funkcionalnost izmedu ove dvije tacke (point-to-point).

Private connect usluga omogucava povezivanje lokacija Korisnika sa Data centrom
kroz pristupnu mreznu infrastrukturu BH Telecoma, dediciranim linkovima simetri¢nog i
asimetricnog kapaciteta koji sluzi za povezivanje usluga iz Kataloga sa fizickom
lokacijom korisnika pod uslovom da na istoj postoji tehnicka moguc¢nost.

BH Telecom ¢&e uslugu Private connect, koja se realizuje dediciranim linkovima
asimetricnog kapaciteta, Korisniku pruzati po maksimalnoj brzini prijenosa podataka
definisanoj za odabrani kapacitet, u skladu sa tehnickim mogucnostima. TehniCke
mogucnosti ovise od uslova na lokaciji Korisnika i uslova u pristupnoj mrezi BH
Telecoma za datu lokaciju.

Deklarisana brzina za odabrani asimetricni kapacitet usluge Private connect je
osnovna brzina prijenosa podataka koju isporu¢uje BH Telecom. BH Telecom zbog
uslovljenosti isporuke odredene brzine prijenosa podataka za uslugu Private connect
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realizovanu asimetricnim kapacitetima uslovima na lokaciji Korisnika, Korisniku
garantuje isporuku minimalno 60% od deklarisane brzine.

Public connect usluga omogucava povezivanje lokacija korisnika sa Data Centrom
dodijeljenim linkovima kroz javnu Internet mrezu (IP tuneliranje). Za realizaciju
predmetne usluge, na lokaciji korisnika moze biti usluga pristupa Internetu drugog
operatera.

Private connect i Public connect usluga je namijenjena iskljucivo pravnim licima.
Usluga Secure Gateway omogucava:

a) koristenje VPN gateway funkcionalnosti — Secure VPN Gateway,

b) koristenje Internet gateway funkcionalnosti — Secure Internet Gateway.

Usluga Secure VPN Gateway je dodatna Cloud Access usluga koja omogucava
uspostavljanje P2P (Point-to-Point).

Usluga Secure VPN Gateway ukljuéuje: L4 zastitu, Stateful Firewall (State Table), NAT
(port forwarding, 1:1 NAT, outbound NAT, NAT reflection), VPN.

Usluga Secure VPN Gateway se automatski aktivira, prilikom realizacije usluge Private
connect. Secure VPN Gateway je servis koji upravlja komunikacijim prema Data
centru, ali i prema lokaciji korisnika. Naplata istog kre¢e u slu¢aju povezivanja vise od
jedne lokacije sa Data centrom.

Usluga Secure Internet Gateway Korisniku omogucéava koriStenje funkcionalnosti
virtuelnog Internet gatewaya. KoriStenjem ove usluge Korisniku je omogucen siguran
pristup Internetu sa svih lokacija koje su povezane sa Data centrom, kao i sa resursa
zakupljenih u Data centru. Usluga omogucéava i siguran pristup resursima Korisnika u
Data centru putem Interneta. Usluga se automatski aktivira prilikom realizacije
Unamanaged i Managed Cloud.

Usluga Secure Internet Gateway uklju€uje: L7 zastitu, Stateful Firewall (State Table),
NAT ( port forwarding, 1:1 NAT, outbound NAT, NAT reflection), Intrusion Prevention
System (IPS). Servis je mogucée proSiriti aktivacijom dodatnih funkcionalnosti na
zahtjev korisnika, prema uslovima Katalog, poput funkcionalnosti Load Balancing, Web
Application Firewall i dr.

Korisnik ima moguénost definisanja prava pristupa, odnosno lokacija i/ili resursa koje
imaju pristup internetu, u smislu omogucéavanja ili zabrane pristupa.

Secure Gateway usluge ukljucuju:

a. Inicijalnu instalaciju i konfiguracija prema zahtjevima Korisnika od strane BH
Telecoma,

b. Manje izmjene inicijalne konfiguracije, na zahtjev Korisnika, u okviru veé
konfigurisanih postavki, koje ne zahtijevaju dodatni angazman resursa BH
Telecoma na aktivhostima analize, dizajna rjeSenja i dodatne konfiguracije.
Usluge konfiguracija i izmjena mogu biti dodatno naplacene zavisno od osnovne
usluge korisnika (Unmanaged/Managed Cloud).

Korisnik ima moguénost koriStenja dodatnih sigurnosnih usluga u slu€aju kada su
njegovi resursi u Data Centru/ima dostupni sa Interneta:
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23.

a. Javna staticka IP adresa - omoguéava zakup javne stati¢ke IP adrese/a od BH
Telecoma (IPv4, IPv6);

b. DDoS (Distributed Denial of Service);

c. Threat prevention - Advanced (IPS, antivirus, antibot);
d. WAF (Web Application Firewall);

e. Secured connectivity solutions;

f. idrugi.

Javna statiCka |IP adresa dodjeljuie se na nivou VDC-a, te ju je u zavisnosti od
korisni€kih potreba i nacina konfiguracije NAT-a moguce iskoristiti za jednu ili viSe VM-
a unutar VDC-a. Korisnik na zahtjev moze zakupiti dodatne javne staticke IP adrese.

Korisniku Cloud Access, Private connect usluge omogucéeno je dodatno na zahtjev
koriStenje usluge Technical lead. Ova usluga omogucéava Korisniku da funkcije
konfigurisanja, monitoringa i odrzavanja prenese na BH Telecom.

Obracun i naplata koristenja usluga

24.
25.

26.

27.

28.

29.

30.

31.

32.

Obracun koristenja HPN usluga zapocinje danom aktivacije usluge.

Naknada u prvom i posliednjem mjesecu koristenja naplacuje se srazmjerno broju
dana koristenja.

Za usluge HPN naplacuje se jednokratna naknada za aktivaciju za usluge koje su
definisane cjenovnikom iz Kataloga.

Ukoliko ne postoji tehniCka moguénost za realizaciju usluge Cloud Access (npr.
Private connect, Public connect) na zahtijevanoj lokaciji Korisnika, cijena jednokratne
naknade za aktivaciju usluge moze biti uvetana za cijenu ponudenog tehnickog
rieSenja od strane BH Telecoma, na zahtjev i uz saglasnost Korisnika na predracun
troSkova.

Za koristenje Private connect usluge naplacuje se mjeseCha naknada ovisno od
kapaciteta linka, za svaku lokaciju koja se povezuje sa Data centrom.

Za koristenje Public connect usluge naplacuje se mjese¢na naknada u fiksnom iznosu,
neovisno od kapaciteta linka, za svaku lokaciju koja se povezuje sa Data centrom.

Za koriStenje Secure VPN Gateway usluge naplacuje se mjeseCna naknada, bez
obzira na broj lokacija povezanih sa resursima korisnika u Data centru u korisnicki
Virtual Private Cloud network.

Za Secure VPN Gateway uslugu se naknada u prvom i posljednjem mjesecu koriStenja
naplaéuje u punom iznosu, bez obzira na broj dana koristenja usluge.

KoriStenje Secure Internet Gateway usluge naplacuje se po agregiranoj kolicini
prenesenih podataka (in/fout GB transferred) sa/ka resursa/ima u Data Centru. Iznos
naknade za koristenje usluge odreduje se kao proizvod koli¢ine prenesenih podataka i
jedini€ne cijene za GB prenesenih podataka sa/ka Interneta/u.
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Za dodatnu sigurnosnu uslugu Javna staticka IP adresa se naknada u prvom i
posliednjem mjesecu koridtenja naplacuje u punom iznosu.

Za dodatne sigurnosne usluge usluge Internet protection — mail i Internet protection —
web se naknada u prvom i posljednjem mjesecu koristenja naplaé¢uje u punom iznosu.

Za dodatnu sigurnosnu uslugu Zastita od DDoS napada se naknada u prvom i
posliednjem mjesecu koristenja naplacuje srazmjerno broju dana koriStenja.

U slu€aju smetnje u koriStenju usluga koja nije uzrokovana krivicom Korisnika, a koja
traje u kontinuitetu viSe od 3 (tri) sata, Korisnik ima pravo zahtijevati korekciju fakture
za koriStenje usluge u obraCunskom ciklusu u kom se smetnja dogodila, ukoliko se
utvrdi da je kvar/smetnja uzrokovan od strane BH Telecoma. Iznos umanjenja fakture
obraCunava se iz punog iznosa mjeseCne fakture, srazmjerno broju sati trajanja
smetnje za lokaciju za koju se utvrdi kvar/smetnja u skladu sa Katalogom. Zahtjev za
umanjenje fakture mora biti podnesen po uslovima utvrdenim Opstim uslovima.

Administrativne usluge

37.

38.

38.

39.

40.

Omogucena je besplatna promjena podataka o Korisniku, na zahtjev istog. Podaci koiji
se mogu mijenjati na zahtjev Korisnika su naziv/ime i prezime, kontakt, adresa, adresa
za dostavu racuna.

Korisnik HPN usluga ima mogucnost prijenosa prava koridtenja/ustupanja ugovora o
koriStenju usluga na trece lice a u skladu sa Opstim uslovima za pruzanje elektronskih
komunikacijskih usluga BH Telecoma.

Korisnik ima moguénost promjene lokacije. Ova promjena se naplacuje u fiksnom
iznosu jednokratno. U slu€aju da su za realizaciju usluge na novoj lokaciji potrebni
dodatni radovi za uspostavljanje tehni¢ke moguénosti za realizaciju usluge, Korisnik
snosi i troSkove dodatnih radova i utrodka materijala.

Korisnik ima moguénost promjene kapaciteta linka za uslugu Cloud Access (Private
connect). Promjena kapaciteta linka se odnosi unutar iste usluge (npr. nije moguca
promjena sa Private connect — simetrini na asimetri¢ni). Za svaki slu€aj promjene,
unutar iste usluge, naplacuje se jednokratno razlika u cijeni jednokratne naknade za
aktivaciju usluge na koju se radi promjena u odnosu na cijenu ove naknade za uslugu
sa koje se radi promjena, kao i dodatni radovi i utroSak materijala ako ih ima.

U mjesecu u kom se desila promjena navedena u prethodnom stavu, Korisnik za
uslugu Cloud Access Private i Public connect placa mjese€nu naknadu srazmjerno
broju dana koriStenja usluge/kapaciteta.

SD WAN (SOFTWARE DEFINED WIDE AREA NETWORK)

41.

SD WAN (Software Defined Wide Area Network) je mrezna tehnologija koja
omogucava upravljanje i optimizaciju 38irokopojasnih mreznih veza koriStenjem
softverski definisanog pristupa umrezavanju. SD WAN omogucéava sigurnu, pouzdanu i
efikasnu povezanost izmedu razli€itih lokacija, ukljuCuju¢i poslovnice, data centre i
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Cloud servise, putem razli¢itih tipova veza kao Sto su Internet, MPLS, mobilnog
Interneta i dr.

Pristup operativnim i sistemskim logovima SD WAN orkestracijske platforme ograni¢en
je ulogama i pravima pristupa definisanim od strane BH Telecoma.

Usluga SD WAN je dostupna u okviru tehni¢kog rjeSenja za osnovne usluge iz
Kataloga: Unmanaged Cloud, Managed Cloud, Hibridni Cloud i Multicloud.

SD WAN usluga se aktivira na zahtjev Korisnika, uz uslov postojanja tehnicke
mogucnosti, koju procjenjuje BH Telecom.

U slu€aju pozitivhe procjene, Korisnik zaklju€uje ugovor/aneks u skladu sa Opstim
uslovima za pruzanje elektronskih komunikacijskinh usluga BH Telecoma i vazecim
Cjenovnikom usluga u unutrasnjem i medunarodnom saobracaju BH Telecoma, gdje
su definisana sva pravila/uslovi/cijene samostalnog koristenja SD WAN-a, a koja vaze i
kada se SD WAN Kkoristi u integraciji sa Uslugama iz Kataloga. Prilikom zakljucivanja
ugovora u skladu sa ovim Katalogom, Korisnik prihvata dodatna pravila/uslove
koriStenja SD WAN u integraciji sa Uslugama iz Kataloga. Dakle, koristenje SD WAN
usluge je utvrdeno u svim navedenim dokumentima.

Dodatne usluge i resursi iz Cloud segmenta, potrebni za realizaciju SD WAN rjesenja,
naplacuju se zasebno prema uslovima definisanim u Katalogu Cloud usluga BH
Telecoma.

SD WAN usluga se koristi u skladu sa svim tehniCkim, bezbjednosnim i operativnim
smjernicama definisanim od strane proizvodaca, pri ¢emu su i Korisnik i BH Telecom
obavezni da postupaju u skladu sa navedenim smjernicama.

SD WAN centralna tacka moze biti isklju¢ivo u mrezi BH Telecoma, bez obzira na
lokaciju instalacije.

Korisnik je odgovoran za sigurnost i sadrzaj aplikacija i sistema koji koriste SD WAN
uslugu. BH Telecom ne snosi odgovornost za potencijalne ranjivosti unutar Korisnickih
aplikacija i mrezne infrastrukture. U slu€aju detekcije bezbjednosnog incidenta,
Korisnik ¢e biti kontaktiran putem komunikacijskog kanala definisanog u Katalogu.

Korisnik ima pravo pristupa SD WAN logovima, na zahtjev, u skladu sa vazecim
politikama zastite podataka i tehni¢kim mogucnostima rjeSenja.

BH Telecom zadrzava pravo izvodenja planiranih radova odrzavanja, koji mogu
privremeno uticati na dostupnost SD WAN usluge, uz obavezu prethodnog
obavjeStavanja Korisnika, osim u hitnim sluCajevima kada BH Telecom nije u
mogucnosti da izvrSi blagovremeno obavjestenje. U takvim okolnostima, BH Telecom
ne snosi odgovornost za moguce posljedice ili Stete koje mogu nastati po Korisnika.

Nadogradnje softvera i sigurnosni patch-evi primjenjuju se automatski, u skladu sa
politikom odrzavanja SD WAN rjeSenja. Korisnici ¢e biti obavijesteni o svim znacajnim
promjenama koje mogu uticati na funkcionisanje njihovih aplikacija. Tokom ovih
aktivnosti, SD WAN usluga moze privremeno djelimi¢no ili potpuno biti nedostupna, te
BH Telecom ne odgovara za eventualne posljedice ili Stete koje iz toga mogu proizaci.

BH Telecom ne garantuje apsolutnu sigurnost, ve¢ pruza napredne mjere zastite u
skladu sa moguc¢nostima SD WAN rjeSenja.
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BH Telecom zadrzava pravo revizije, dopune i izmjene uslova koristenja SD WAN
usluge, u skladu sa promjenama tehniCkih mogucénosti, regulatornih zahtjeva i/ili
promjenama politika proizvodaca softvera. O svim relevantnim izmjenama, korisnici ¢e
biti blagovremeno obavijesteni.

U slu€aju specificnih ili personalizovanih potreba Korisnika, koje prema procjeni
tehni¢kih moguénosti BH Telecoma odstupaju od standardnih preduslova za SD WAN
uslugu, tehniCko rjeSenje koje se kreira za te potrebe ima prednost nad unaprijed
definisanim specifikacijama iz Kataloga.

U slu€aju potrebe i postojanja tehnicke moguénosti, servisi za potrebe rada SD WAN
usluge mogu biti predmet skaliranja, $to ¢e biti rezultat promjene inicijalnog tehnic¢kog
rieSenja u kojem ucestvuje Korisnik.

Realizacija SD WAN usluge putem Kataloga, u zavisnosti od tehni¢kog rjeSenja i
zahtjeva Korisnika moZze generisati dodatne troSkove poput:

a. Realizacija virtuelnog SD WAN na VM u data centru BH Telecoma: u slu€aju da
Korisnik nema aktivnu uslugu Unmanaged ili Managed Cloud, Korisniku ¢e biti
ponuden Unamanaged Cloud. Specifikacija potrebnih servisa je identi¢na bez
obzira da li je rije¢ o Unmanaged ili Managed Cloud:

e Specifikacija potrebnih resursa za VM: 1 x vCPU (naplata prema Linux OS), 6
GB RAM, 200 GB storage. Neophodan zakup dodatne javne staticke IP
adresu u sklopu Kataloga. Kompletan saobracaj Korisnika, koji ¢e biti
realiziran putem virtuelnog SD WAN ¢e biti napla¢en putem usluge SIG prema
uslovima Kataloga. Predmetna VM ¢e se Koristiti iskljuCivo za potrebe
virtuelnog SD WAN.

o Korisnik ima moguénosti aktivacije BaaS servisa za VM koja je dedicirana za
SD WAN.

¢ Implementacija i odrzavanje SD WAN usluge je u nadleznosti BH Telecoma.

¢ Realizacija virtuelnog SD WAN moze biti realiziran unutar jednog ili veéeg
broja data centara BH Telecoma.

e U nadleznosti Korisnika je upravljanje i administriranje VM, pri ¢emu ista ne
smije biti koriStena za druge svrhe. Korisnicka je obaveza da VM koja je
dedicirana za virtuelni SD WAN bude dostupna.

¢ Implementacija VLAN mreze unutar VDC portala za potrebe virtuelnog SD
WAN je u nadleznosti Korisnika, osim ukoliko nije drugacije ugovoreno.

¢ Ukoliko Korisnik ima kolokacijsku opremu koja treba da ima pristup SD WAN
mrezi, neophodna je aktivacija Private connect linka iz segmenta Hibridnog
Clouda. Ovaj link omoguc¢ava povezivanje sa virtuelnim SD WAN-om, uz
zadrzavanje povezanosti sa ostalim Cloud resursima unutar istog VDC-a.

b. Realizacija SD WAN usluge putem fizickog uredaja:

e U zavisnosti od tehni¢kog rieSenja i zahtjeva Korisnika moguce je generisanje
dodatnih troSkova.
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o Korisnik ¢e aktivirati uslugu kolokacija u sklopu Hibridnog Clouda prema
uslovima iz Kataloga za potrebe smjestanje fizicke SD WAN opreme u data
centru BH Telecoma.

o Korisnik mozZe imati razli¢ite usluge prenosa podataka za potrebe SD WAN
usluge (npr. usluga Internet pristupa — usluge dostupne u Cjenovnikom usluga
za unutra$nji i medunarodni saobracaj). Usluge prenosa podataka unutar data
centra BH Telecoma se pruzZaju iskljuéivo od strane BH Telecoma, uz
prethodno ispitivanje tehni¢ke mogucnosti.

e Korisnik putem usluge Private connect ima mogucnost povezivanja fizicke SD
WAN opreme (u sklopu kolokacije) sa drugim Cloud uslugama (npr. VM) u
sklopu Unmanaged Clouda, Managed Clouda ili Hibridnog Clouda. Private
connect kao prenosni medij izmedu kolokacije fizicke SD WAN usluge i Cloud
BH Telecoma predstavlja lokalnu komunikaciju, u ovom tehnickom rjesenju
SIG nije mogucée koristiti kao gateway za fizicki SD WAN.

o Povezivanje fizicke lokacije (koja nije data centar BH Telecoma, npr.
poslovnica Korisnika) putem SD WAN mreze se realizira putem Internet
pristupa ili drugih usluga i tehnologija koji ne moraju biti pruzene od strane BH
Telecoma.

e Povezivanje fiziCke lokacije korisnika prema data centru BH Telecoma putem
SD WAN usluge nije moguce realizirati putem usluge Private connect.

c. Realizacija virtuelnog SD WAN izvan data centra BH Telecoma:

e Korisnik moze implementirati virtuelni SD WAN na vlastitoj infrastrukturi ili u
Cloudu drugog provajdera.

o Korisnik je u obavezi obezbijediti neophodne resurse za efikasan rad
virtuelnog SD WAN prema tehnickoj specifikaciji koji su definisani u sklopu
Kataloga.

¢ Resursi koji su neophodni za rad virtuelnog SD WAN ne ulaze u cijenu usluge
SD WAN.

SD WAN usluga BH Telecoma ukljuCuje i centralizirane upravljatke i analitiCke
komponente u vidu SD WAN orkestracijske platforme i SD WAN portal za nadzor i
analitiku, koji su sastavni dijelovi SD WAN rjeSenja.

SD WAN orkestracijska platforma i SD WAN portal za nadzor i analitiku se isporucuju
kao sastavni funkcionalni elementi SD WAN usluge i ne mogu se koristiti samostalno,
izvan konteksta aktivne SD WAN usluge.

SD WAN orkestracijska platforma i SD WAN portal za nadzor i analitiku predstavljaju
sastavne, medusobno komplementarne komponente SD WAN usluge, koje su
funkcionalno razdvojene, ali tehniCki integrisane u okviru jedinstvenog SD WAN
ekosistema.

BH Telecom zadrzava pravo izmjene funkcionalnosti, korisni¢kog interfejsa i tehnicke
implementacije SD WAN orkestracijska platforma i SD WAN portal za nadzor i
analitiku, uz obavezu blagovremenog informisanja Korisnika o znacajnim promjenama.
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SD WAN orkestracijska platforma — upravljacki portal

62.

63.

64.

65.

66.

SD WAN orkestracijska platforma predstavlja centraliziranu upravljacku i orkestracijsku
komponentu SD WAN usluge, namijenjenu konfiguraciji, standardizaciji i operativhom
upravljanju SD WAN infrastrukturom i SD WAN uredaja.

Pristup SD WAN orkestracijskoj platformi je strogo kontrolisan i omogucava se
iskljuCivo ovlastenim Korisnicima, u skladu sa definisanim Korisnickim ulogama,
nivoima prava pristupa i sigurnosnim politikama BH Telecoma.

Korisniku nije omogucen direktan ili administrativni pristup sistemskim, servisnim ili
debug logovima SD WAN orkestracijske platforme, osim u obimu i na nacin koji BH
Telecom smatra tehnicki i sigurnosno opravdanim.

Sve promjene konfiguracija, politika i mreznih postavki izvrSene putem SD WAN
orkestracijske platforme (ukoliko su omogucene) smatraju se operativnim aktivnostima
Korisnika, pri €emu BH Telecom ne snosi odgovornost za posljedice koje mogu nastati
uslijed nepravilne konfiguracije.

SD WAN orkestracijska platforma ne obuhvata funkcionalnosti kontinuiranog pracéenja
performansi, detaljne analitike saobracaja niti naprednog izvjeStavanja, te se u tom
smislu ne moze koristiti kao zamjena za SD WAN portal za nadzor i analitiku.

SD WAN portal za nadzor i analitiku

67.

68.

69.

70.

71.

SD WAN portal za nadzor i analitiku predstavlja analiticku i nadzornu komponentu SD
WAN usluge, namijenjenu pracenju performansi, dostupnosti i koristenja SD WAN
mreze, bez mogucénosti aktivnog upravljanja ili izmjene konfiguracija.

Podaci prikazani u SD WAN portal za nadzor i analitiku imaju informativni i analitiCki
karakter, te sluze kao podrdka donoSenju operativnih i poslovnih odluka, ali ne
predstavljaju garanciju apsolutne tacnosti u ,near real time®, zbog tehnickih
ogranicenja, kasnjenja u prikupljanju i obrade podataka.

SD WAN portal za nadzor i analitiku ne obezbjeduje aktivnu aplikacijsku, sistemsku niti
KorisniCku sigurnost, niti zamjenjuje obaveze Korisnika u pogledu zastite vlastitih
aplikacija, sistema i podataka.

Historijski podaci, izvjestaji i analitiCki prikazi dostupni kroz SD WAN portal za nadzor i
analitiku Cuvaju se u skladu sa tehniCkim moguénostima platforme i politikama
zadrzavanja podataka BH Telecoma, koje mogu biti predmet izmjena.

BH Telecom =zadrzava pravo ograniCenja dostupnosti pojedinih analitickih
funkcionalnosti, u zavisnosti od tehni¢kih moguénosti rjeSenja, regulatornih zahtjeva i
sigurnosnih politika.
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10.9. POSEBNI USLOVI SECURITY

1.

Korisnik ima moguénost koriStenja dodatnih sigurnosnih usluga u slu€aju kada su
njegovi resursi u Data centru dostupni sa Interneta:

a. Internet Mail protection - omogucéava antivirus i antispam zastitu virtuelnih
masina/servera na kojima Korisnici hostiraju svoj e-mail servere, tj. zaStitu
korisnicke mreze i resursa na Data centru BH Telecoma od virusa, spama i
drugog nezeljenog sadrzaja.

b. Internet web server protection - omogucava postavljanje WAF (Web Aplication
Firewall) ispred servera u vlasniStvu Korisnika, lociranog u Data centru. WAF
konfiguriSe i odrzava BH Telecom. Koristenje usluge naplaéuje se mjese¢no po
procijenjenom broju inZinjer sati potrebnih za realizaciju zahtjeva Korisnika
(konfiguracija, odrzavanje) za WAF na mjesec€noj razini.

c. druge usluge definisane Katalogom.

DDoS (Distributed Denial of Service) zastita

DDoS zastita omogucava zastitu korisniCkih resursa smjeStenih u Data centru BH
Telecoma od zlonamjernih napada sa Interneta. Usluga obuhvata skeniranje mreznog
saobracaja na javnim statickim IP adresama u cilju identifikacije i mitigacije
potencijalnih prijetnji.

BH Telecom garantuje ispravnost rada DDoS zastite za koli€inu nezeljenog saobracaja
definisanu u okviru pojedina¢nih paketa usluge. Ukoliko nezeljeni saobracaj premasi
definisanu vrijednost, BH Telecom =zadrzava pravo da, radi zaStite vlastite
infrastrukture, blokira sav saobrac¢aj prema napadnutoj IP adresi.

Usluga DDoS zastite ugovara se na neodredeno vrijeme. U slu€aju prijevremenog
raskida ugovora s obaveznim trajanjem, na zahtjev ili krivicom Korisnika, Korisnik je
duzan jednokratno nadoknaditi BH Telecomu iznos svih dodijeljenih popusta i benefita
koje je koristio tokom trajanja ugovora.

Korisnici usluge Unmanaged Cloud imaju mogucnost aktivacije sljedec¢ih paketa DDoS
zastite: DDoS zastita — Basic (IP) i DDoS zastita — Standard (IP).

Korisnici usluge Managed Cloud imaju mogucnost aktivacije sljedec¢ih paketa DDoS
zastite: DDoS zastita — Basic (IP), DDoS zastita — Standard (IP), DDoS zastita — Pro
(IP) i DDoS zastita — Premium Network.

Korisnici usluge Unmanaged Cloud imaju moguc¢nost migracije na uslugu Managed
Cloud, Cime stiCu pravo na aktivaciju paketa DDoS zastite koji nisu dostupni u okviru
Unmanaged Cloud paketa.

DDoS zastita se odnosi na zastitu IP adresa koji su dedicirane za osnovnu uslugu u
sklopu Unmanaged Clodu i Managed Cloud za koju je aktivirana dodatna usluga DDoS
zastita.
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20.

Za uslugu DDoS zastita — Premium Network, nije nuzno da statiCke IP adrese budu u
nizu subnet-a. IP adrese koje ée biti predmet zastite su iskljuivo IP adrese koje su
dedicirane na nivou osnovne usluge Managed Clouda.

Promjena statiCke IP adrese za pakete DDoS zastite je definisano Katalogom.

DDoS zastita obuhvata sljedeée mjere i tehnologije: Invalid Packets, Zombie Detection,
IPv4 Address Filter Lists, TCP Connection Reset, DNS Scoping, DNS Malformed
Filtering, DNS Query Rate Limiting, DNS NXDomain Rate Limiting, DNS Regular
Expressions, Malformed HTTP Filtering, HTTP Scoping, HTTP Rate Limiting,
HTTP/URL Regular Expression, Malformed SIP Filtering, SIP Request Limiting, Per
Connection Flood Protection, TCP Connection Limiting, Shaping, Blacklist Fingerprints,
Black/White Filter Lists, Spoofed TCP SYN Flood, TCP Connection Reset, IP Location
Policing, Protocol Baselines, Payload Regular Expression, Packet Header Filtering,
UDP Reflection/ Amplification Protection, TCP SYN Authentication, Payload Regular
Expression Filter, Inline Filter, IP Address Filter Lists, IP Location Filter Lists.

DDoS zastita obuhvata detekciju, mitigaciju (sprje€avanje) i izvjeStavanje o DDoS
napadima.

Sistem automatski reaguje na DDoS napade, pocinju¢i sa zastitom u roku od 60
sekundi od detekcije napada. U navedenom periodu Korisnik nece biti zasticen od
DDoS napada.

Sistem DDoS zastite je potpuno implementiran unutar data centara BH Telecoma. Sva
filtriranja saobracaja izvrSavaju se unutar mreze BH Telecoma.

Kapacitet zastite podrazumijeva ukupnu koli€inu saobraéaja koji se kvalifikuje kao
napadni.

Maksimalni kapacitet za mitigaciju malicioznog IP saobraéaja u okviru DDoS zastite
definisan je prema specifi¢nim uslugama navedenim u Katalogu usluga.

BH Telecom ne garantuje da ¢e DDoS zastita u potpunosti (100%):

a. u slu€aju detekcije napada, uspjesno razlikovati i odvojiti validan saobracéaj od
malicioznog saobracaja, pri ¢emu mozZe docéi do gubitka dijela validnog
saobracaja,

b. detektovati sav maliciozni saobracaj i izvrSiti njegovo odvajanje.

Sistem zastite od DDoS napada detektuje i uklanja maliciozni saobra¢aj samo u
slu€ajevima kada je izvor ili generator DDoS napada izvan autonomnog sistema BH
Telecoma.

Korisnik ima mogucénost personalizacije DDoS zastite putem korisni¢kog portala,
ukljuCujuc¢i opciju podeSavanja primljenih paketa koji aktiviraju zastitu. Ovu
konfiguraciju implementira Technical lead u saradnji s Korisnikom za pakete DDoS
zastite u kojima je predvidena predmetna funkcionalnost.

Za pakete koji imaju uklju¢en Technical lead u sklopu paketa, isti ¢e biti koristeni za
personaliziranu konfiguraciju, pomo¢ u kreiranju izvjeSaja ili analizi specifinih
slu¢ajeva i anomalija.
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U slu€aju potrebe za vecim broje Technical lead sati moguce je ugovoriti dodatne
Technical lead sate (npr. u slu¢aju da je Korisnik u duZzem vremenu izlozen DDoS
napadu) koji ¢e biti naplaceni kao jednokratno zaduzenije.

SSL (Secure Sockets Layer) certifikati

SSL (Secure Sockets Layer) certifikat osiguravanju komunikacije izmedu web servera i
Korisnika.

CA (Certificate Authority) je organizacija ili entitet koji izdaje i upravlja digitalnim
sertifikatima. U sklopu ponude ili tehni¢kog rjeSenja Korisniku ée biti prezentiran CA
SSL certifikata.

Korisnik se obavezuje da ¢e postovati sva uputstva i propise nadlezne Certifikacijske
Agencije (Certificate Authority).

Predmet ponude se odnosi na usluge nabavke i/ili instalacije SSL certifikata koji po
zahtjevu Korisnika mogu biti besplatni ili komercijalni (kuplijeni od CA - Certificate
Authority).

Korisnik moze putem usluge, SSL certifikate kupiti iste bez koriStenja usluge
Instalacije/konfiguracije u slu€aju da Korisnik ima vlastite resurse za instalaciju i
konfiguraciju certifikata.

Za uslugu instalacije/konfiguracije SSL certifikata je neophodno ispitivanje tehnicke
mogucnosti.

Korisnik ima mogucnost pla¢anja SSL certifikata jednokratno ili na rate, Cije cijene su
definisane u Katalogu.

U slu€aju zahtjeva za raskid usluge, Korisnik je duzan isplatiti preostali iznos rata.

SSL certifikat se aktivira na period od 12/24 mjeseci za SSL certifikate koji se odnose
na komercijalne certifikate, osim ako nije drugacije definisano.

Obnavljanje SSL certifikata se vrSi na zahtjev Korisnika po isteku istog. BH Telecom
nije u obavezi da obavijesti korisnika o isteku SSL certifikata.

U slu€aju zahtjeva Korisnika za migracijom SSL certifikata ili potrebe za ponovnom
instalacijom, konfiguracijom, verifikacijom i dr. predmetne aktivnosti ¢e biti realizirane
putem wusluge ,Instalacija SSL certifikata“, uz prethodno ispitivanje tehnicke
mogucnosti.

Korisnik ima moguénost placanja na rate samo jednog SSL certifikata po osnovnoj
usluzi, po vrsti certifikata: Jednodomenski, Visedomenski, Wildcard SSL certifikat.

WAF (Web Application Firewall)
33.

WAF (Web Application Firewall) obuhvata usluge WAF SMB i WAF Enterprise koje su
dodatne usluge za: Managed Cloud, Hibridni Cloud i Multicloud.

WAF pripada segmentu SaaS (Software as a Service) servisa.
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U slu€aju jednostranog raskida ugovora od strane Korisnika, na zahtjev ili krivicom
Korisnika, prije isteka obaveznog trajanja (12/24 mjeseca), Korisnik je duzan izvrsiti
jednokratnu isplatu iznosa svih preostalih mjeseénih pretplata za koristenu WAF
uslugu. Ukoliko je korisnik u toku obaveznog trajanja ugovora izvrSio promjenu WAF
paketa sa manjeg na veci, preostale mjesecne naknade, u smislu jednostranog raskida
ugovora iz ovog €lana, podrazumijevaju mjese€ne naknade od veceg paketa.

Promjena paketa WAF usluge je moguéa samo sa manjeg na veéi paket. Promjena sa
veceg na manji paket nije moguca zbog uslova licencne politike dobavljac¢a softvera.
Ovu promjenu paketa Korisnik je u moguénosti izvrditi samo jednom u toku obaveznog
trajanja ugovora.

Korisnik je duzan dostaviti pismenu informaciju o nastavku koriStenja WAF usluge ili
njenom prestanku koriStenja najmanje 30 dana prije isteka obaveznog trajanja. Ukoliko
Korisnik ne dostavi navedenu informaciju, WAF usluga ¢e se automatski deaktivirati
nakon isteka ugovorenog obaveznog trajanja, $to moZze uzrokovati prekida rada servisa
Korisnika, za $to BH Telecom nije odgovoran.

WAF usluga se pruza/koristi u skladu sa svim tehnic¢kim, bezbjednosnim i operativnim
smjernicama koje su definisane od strane proizvodata WAF softvera, $to
podrazumijeva da su Korisnik i BH Telecom duzni postupati u skladu sa istima.

U sklopu WAF usluge, broj IP adresa i portova je ograni¢en uslovima dobavljaéa WAF
softvera. Korisnik na zahtjev moze dobiti detaljne informacije i specifikaciju.

U cilju implementacije WAF usluge obavezno je izvrSiti ispitivanje tehnickih
mogucnosti, a $to podrazumijeva:

Analizu zahtjeva i potreba korisnika;

a
b. Analizu servisa koji se &titi WAF-om;

o

Kreiranje tehni¢kog rjesenja;
d. Definisanje plana i faza implementacije;
e. | drugi elementi koji mogu biti definisani u sklopu ispitivanja tehniCke moguénosti.

U cijenu pretplate je uklju¢ena Technical Lead usluga (prema specifikaciji paketa), koja
podrazumijeva monitoring i nadzor VM-a i WAF-a te manje izmjene i konfiguracione
prilagodbe na samom WAF-u.

U cijenu mjeseCne pretplate nije ukljuCena nova implementacija ili znacCajna
rekonfiguracija postojeceg (preko 30% u odnosu na postoje¢u konfiguraciju) WAF-a.

Za nove implementacije ili znaCajne rekonfiguracije potrebno je ispitati tehnickih
mogucnosti, ukljuCujuci:

a. Detaljnu analizu zahtjeva i potreba

b. Definisanje tehni¢kog rieSenja i plana realizacije

c. Procjenu opsega Technical Lead VDC — Basic sati

Dodatni preduslov za realizaciju WAF usluge je aktivacija dodatnih servisa iz Kataloga,
koji ¢e ili mogu da generiSe troSkove (dodatne usluge koje se realiziraju u sklopu
Unmanaged ili Managed Clouda):
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a. Dedicirana VM za WAF: 2x vCPU, 8 GB RAM, 80 GB storage, Linux OS
(specifikacija detaljno definisana u tehniCkom rjeSenju);

b. SIG (Secure Internet Gateway);

c. Javna statiCka IP adresa (moze se koristiti adresa iz postojeCeg oblaka ukoliko
tehnic¢ko rjesenje to omogucava);

d. Ostali servisi, prema potrebama i definisani u tehni¢kom rjeSenju.

U slucaju specificnih/personaliziranin potreba Korisnika, koje prema ispitivanjima
tenickih moguc¢nosti BH Telecoma odstupaju od minimalnih preduslova za WAF
uslugu, rieSenje koje se kreira za takve potrebe ima prednost u odnosu na definisane
specifikacije WAF usluge iz Kataloga.

U slucaju potrebe i postojanja tehniCke mogucénosti, servisi za potrebe rada WAF
usluge mogu biti predmet skaliranja, Sto ¢e biti rezultat promjene inicijalnog tehni¢kog
rieSenja u kojem ucestvuje Korisnik.

Raskid servisa koji nisu definisani mjese¢nom pretplatom WAF usluge su definisani u
sklopu uslova koristenja Kataloga, za svaki pojedinacni servis (osnovna ili dodatna
usluga — npr. resursi dedicirane VM).

Za potrebe WAF usluge, za svaki pojedinacni WAF (osim ukoliko tehni¢ko rjeSenje,
zbog specifiCnosti, ne zahtjeva drugacije), neophodna je aktivacija dedicirane VM
resursa koji su definisani u uslovima koriStenja WAF u sklopu Kataloga ili tehnickim
rieSenjem na osnovu ispitivanja tehniCke mogucnosti.

Administracija dedicirane VM za WAF u potpunosti je u nadleznosti BH Telecoma (OS,
VM, WAF i svi prateci servisi).

Za korisnike WAF usluge za Hibridni Cloud i Multicloud saobrac¢aj izmedu WAF i
korisniCkog servisa mora biti enkriptovan (model servisa ili usluge ée biti definisan
tehnickim rijeSenjem BH Telecoma, uz saglasnost Korisnika).

Korisnik je odgovoran za sigurnost i sadrzaj svojih aplikacija i sistema koji se nalaze iza
WAF zastite. BH Telecom nije odgovoran za ranjivosti unutar same aplikacije
Korisnika.

U slucaju otkrivanja bezbjednosnog incidenta, Korisnik Ce biti kontaktiran putem kanala
komunikacije definisanog Katalogom.

Korisnik ima pravo pristupa (na zahtjev) WAF logovima, koji se odnose na saobracaj
obraden putem WAF-a, u skladu s vazeéim politikama zaStite podataka i tehnickim
mogucnostima servisa.

BH Telecom zadrzava pravo na izvodenje planiranih radova odrzavanja koji mogu
privremeno uticati na dostupnost WAF servisa, uz obavezu da Korisnik bude
obavijeSten, osim u hitnim sluCajevima gdje BH Telecom nije u moguc¢nosti da
obavijesti Korisnika, te BH Telecom nije odgovoran za eventualne posljedice/Stete koje
se u tim okolnostima mogu desiti Korisniku.

Nadogradnje softvera i sigurnosni patch-evi se automatski primjenjuju u skladu s
politkom odrzavanja WAF rjeSenja. Korisnici ¢e biti obavijeSteni o svim vecim
promjenama koje mogu uticati na rad njihovih aplikacija. Prilikom navedenih radniji,
WAF usluga moze priviemeno djelimi¢no ili potpuno prestati sa radom, te BH Telecom
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nije odgovoran za eventualne posljedice/Stete koje se u tim okolnostima mogu desiti
Korisniku.

56. BH Telecom ne garantuje apsolutnu zastitu aplikacija Korisnika, ve¢ pruza napredne
mjere zastite prema moguénostima WAF rjeSenja i u skladu sa ugovorenim paketom.

57. BH Telecom zadrzava pravo revizie i izmjene uslova koriStenja u skladu sa
promjenama tehni¢kih mogucénosti i/ili politike proizvodaca softvera. O svim izmjenama
Korisnici ¢e biti pravovremeno obavijesteni.

VDC Secure — VPN (Virtual Private Network)

58. Ovim se ureduju specifiCni uslovi pruzanja usluge VDC Secure - VPN (Virtual Private
Network) koja se pruza putem dedicirane virtuelne masine (VM) unutar Virtuelnog
Data Centra (VDC) Korisnika.

59. Usluga obuhvata uspostavljanje, administraciju i odrZzavanje virtuelne VPN instance
koja omogucava siguran, Sifrovan pristup mreznim resursima Korisnika u okviru VDC
okruzenja.

60. Usluga se pruza u modelu upravljana usluga (managed service), $to podrazumijeva da
je instalacija, konfiguracija, administracija i tehnicka podrSska u nadleznosti BH
Telecoma.

61. VPN instanca se implementira kao dedicirana virtuelna masina (VM) unutar
Korisni¢kog VDC-a.

62. Servis se kreira na osnovu tehniCkog rjeSenja koje je prilagodeno potrebama i
zahtjevima Korisnika. Naplata servisa se vrSi prema uslovima Kataloga na osnovu
aktivacije neophodnih servisa za rad VDC Secure — VPN usluge.

63. Virtuelna maSina za potrebe rada VDC Secure - VPN usluge se isporuCuje sa
sljede¢im minimalnim resursima:

a. 1vCPU jezgra

b. 2 GB RAM memorije

c. 20 GB storage

d. OS virtuelne masine je Linux

64. Virtuelna ma8ina namijenjena za potrebe rada VDC Secure — VPN usluge, u zavisnosti
od zahtjeva korisnika i odabranog tehni¢kog rieSenja, moze raspolagati resursima koji
se razlikuju od minimalno definisanih. Resursi se mogu fleksibilno i dinamicki skalirati u
skladu sa stvarnim potrebama i zahtjevima korisnika.

65. U slu€aju specificnih/personaliziranih potreba Korisnika, koje prema ispitivanjima
tehnickin moguénosti BH Telecoma odstupaju od minimalnih preduslova za VDC
Secure - VPN uslugu, rieSenje koje se kreira za takve potrebe ima prednost u odnosu
na definisane specifikacije VDC Secure - VPN usluge iz Kataloga.

66. Obracun i naplata VM za potrebe rada VDC Secure — VPN se vrS§i prema uslovima
Kataloga koji su definisani u segmentu HPC (High Performance Computing).
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67.

68.

69.

70.

71.

72.

73.

74.

Saobracaj I/O ¢e biti realiziran i naplacen putem SIG (Secure Internet Gateway). U
zavisnost i od tehni¢kog rjeSenja, moguéa potreba za dodatnom javnom statiCkom IP
adresom. Naplacuje se prema uslovima Kataloga iz segmenta Cloud Access.

Implementacija i konfiguracija se naplacuje putem usluge Technical lead VDC — Basic
(minimalno 2 sat jednokratno).

Monitoring i administracija se naplacuje putem usluge Technical lead VDC — Basic
(minimalno 1 sat mjesec¢no).

Komunikacija izmedu klijenata i VPN servisa se odvija putem SSL/TLS enkriptovanog
tunela (Client-to-Site).

Backup VM za potebe VDC Secure - VPN usluge se mogu ugovoriti na zahtjev
Korisnika putem usluge BaaS iz Kataloga.

Sva komunikacija izmedu korisnika i VPN servisa je enkriptovana, sa dvosmjernom
autentikacijom.

BH Telecom se obavezuje da:
a. lzvrsiinstalaciju i konfiguraciju VPN servisa unutar korisni¢kog VDC okruzenja.
b. Obezbijedi kontinuiranu dostupnost servisa.

c. Pristup administrativnim interfejsima ogranicen je isklju€ivo na Technical lead BH
Telecoma, osim ukoliko nije drugacije definisano.

d. Redovni update operativni sistem (OS) i aplikativnhe komponente.
e. Odrzava infrastrukturu i mreznu dostupnost potrebnu za rad VPN usluge.

f.  VrSi nadzor, dijagnostiku i rjeSavanje tehnickih problema na nivou VM i VPN
servisa.

g. Na zahtjev Korisnika omoguci pristup konfiguracionim fajlovima i informacijama o
statusu servisa putem VDC portala.

h. Logovi pristupa i dogadaja Cuvaju se u periodu od 30 dana, osim ukoliko nije
drugacije definisano.

i. U slu€aju bezbjednosnog incidenta, VPN servis se moze privremeno deaktivirati
radi istrage i zastite podataka.

j- Nadzor dostupnosti i performansi servisa sprovodi BH Telecom u okviru svog
sistema monitoringa.

Korisnik se obavezuje da:

a. Koristi uslugu iskljuCivo u skladu sa vazecCim propisima i ugovornim pravilima
definisani Katalogom.

b. Pravilno ¢uva i ne dijeli pristupne fajlove, certifikate i Korisni¢ke podatke dobijene
za VPN pristup.

c. Prijavi BH Telecomu (cloud.prodaja@bhtelecom.ba i/ili
poslovna.podrska@bhtelecom.ba) svaku sumnju na bezbjednosni incident ili
neovlascéen pristup.
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75.

76.

77.

78.

79.

f.

Ne mijenja konfiguraciju virtuelne masine (VM) bez prethodne saglasnosti BH
Telecoma, ukoliko mu je navedeno omoguceno.

Ne koristi VPN servis za aktivnosti koje bi mogle ugroziti sigurnost, stabilnost ili
integritet VDC infrastrukture.

Odgovara za bezbjednost krajnjih uredaja sa kojih se ostvaruje VPN konekcija.

BH Telecom obezbjeduje podrSku za konfiguraciju i rad VPN servisa unutar VDC
okruZenja, ali nije odgovoran za konfiguraciju krajnjih uredaja korisnika, osim ako nije
drugadcije ugovoreno.

Broj istovremenih VPN konekcija zavisi od ugovorenih resursa i moze se prosiriti na
zahtjev Korisnika.

Provajder nije odgovoran za prekide ili degradaciju performansi izazvane spoljnim
faktorima (npr. internet konekcijom Korisnika).

Postupanje u slucaju incidenta:

a.

U sluaju detekcije bezbjednosnog incidenta ili neautorizovane aktivnosti, BH
Telecom ima pravo da privremeno obustavi uslugu do otklanjanja rizika.

BH Telecom je duzan da Korisnika obavijesti o incidentu prema principu best
effort.

Nakon sanacije, BH Telecom dostavlja Korisniku izvjeStaj o preduzetim mjerama.

Korisnik je duZan da, na zahtjev BH Telecoma, dostavi sve relevantne informacije
radi analize incidenta.

Deaktivacija i prestanak usluge:

a.

Raskid na zahtjev Korisnika, dedicirana VM za potrebe VDC Secure - VPN se
deaktivira i ista nece biti dostupna.

Nakon podnoSenja zahtjeva za raskid, VM se deaktivira i ostaje u statusu
.deaktivirano“ do 7 dana. Nakon isteka tog roka, VM i svi povezani podaci se
trajno briSu. Obradun resursa prestaje po brisanju. U sluCaju greSkom
podnesenog zahtjeva, korisnik moze reaktivirati uslugu bez dodatnih troSkova u
roku od 7 dana.

Period VM u statusu deaktiviran u periodu do 7 dana sluzi kao zastitni
mehanizam u slucaju da Korisnik greSkom podnese zahtjev za raskid / gaSenje
servisa. Aktivacija usluge VDC Secure — VPN iz statusa deaktivirana nece biti
dodatno naplaéena.

Ukoliko Korisnik ne posjeduje back up na predmetnu VM za istu nije moguce
uraditi recovery po brisanju iste. U slu€aju potrebe za VPN servisom izvrsit ¢e se
nova implementacija.

Svi korisnicki certifikati i kljuCevi se opozivaju.
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10.10. POSEBNI USLOVI BUSINESS CONTINUITY

Business Continuity usluge isporuéuju se kao Cloud ,as a Service® usluge, te Korisniku
omogucavaju kreiranje rjeSenja i automatizaciju aktivnosti na kreiranju sigurnosnih
kopija i replika korisni¢ke IT infrastrukture, u cilju osiguranja kontinuiteta poslovanja.

Za realizaciju usluga koristi se Veeam rjeSenje.
Korisnik moze zahtijevati sljedece Business Continuity usluge:
a. Cloud Direct Backup:
i. Repository as a Service (BRaaS)
ii. Backup as a Service (BaaS)

b. Disaster Recovery as a Service (DRaaS)

Cloud Direct Backup

4.

10.

Cloud Direct Backup usluga omoguc¢ava automatiziranu pohranu sigurnosnih kopija
podataka sa razli¢itih repozitorija/uredaja u korisni¢koj IT infrastrukturi, na resurse u
Data centru BH Telecoma.

Usluga omogucava kreiranje sigurnosnih kopija podataka sa bilo kog uredaja u
korisniCkoj IT infrastrukturi: serveri, desktop ili prijenosni racunari, bilo koje
virtualizacijske platforme: virtuelni resursi (data centri, serveri, racunari), korisnickih
aplikacija (Oracle DB, MS SQL DB), u realnom vremenu, njihovo pohranjivanje u Cloud
te vracanje istih prema potrebi.

Korisnici Business Continuity usluge Cloud Direct Backup i pripadajucih dodatnih
usluga mogu biti poslovni i rezidencijalni korisnici (pravna i fizicka lica).

Cloud Direct Backup usluga je dostupna u dvije opcije:

Cloud direct backup Repository as a Service BaaS
Veeam backup sw X \
Storage repozitorij \ \
Connectivity Internet SSL/TSL Internet SSL/TSL
Dedicirani link Na zahtjev Na zahtjev

Cloud Direct Backup Repository as a Service (BRaaS) je opcija namijenjena
korisnicima koji ve¢ imaju Veeam softver i Zele koristiti storage resurse u Data Centru
BH Telecoma kao backup repozitorij.

Preduslov za koriStenje Cloud Direct Backup Repository as a Service opcije jeste da
korisnik ima Veeam softver. Korisnik u ovom slu¢aju samostalno kreira i odrzava
Veeam backup infrastrukturu na svojoj strani.

Cloud Direct Backup as a Service (BaaS) namijenjena je korisnicima kojima je
potrebno cjelovito backup rjeSenje, koje ukljuCuje backup softver i licence, te
repozitorij/prostor za pohranu sigurnosnih kopija podataka. U ovom slu¢aju BH
Telecom obezbjeduje Veeam softver i licence.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

U slu€aju koristenja Cloud Direct, Backup as a Service opcije (BaaS), inicijalno
uspostavljanje, kreiranje i odrzavanje backup infrastrukture je u ingerencijama
Korisnika. BH Telecom moze na zahtjev Korisnika preuzeti aktivnosti inicijalne
konfiguracije, kreiranja backup infrastrukture na korisni¢koj strani i aktivnosti
odrzavanja, i to kroz jednokratne akcije po zahtjevu korisnika. Ova usluga se dodatno
naplacuje po realizaciji kroz dodatnu uslugu Technical lead.

Za povezivanje sa Data centrom BH Telecoma Korisnik koristi TSL/SSL pristup kroz
javnu internet mrezu. Moze Kkoristiti postoje¢u uslugu pristupa internetu bilo kog ISP
(BH Telecom i drugi ISP)

Korisnik za povezivanje sa Data centrom BH Telecoma moze, na zahtjev, koristiti i
dedicirane linkove kroz javnu internet mrezu ili kroz mrezu BH Telecoma, odnosno
Cloud Access usluge.

Prilikom kreiranja i pohranjivanja sigurnosnih kopija podataka koristi se enkripcija
podataka u skladu sa sigurnosnim standardima, 256-bit AES za enkripciju blokova
podataka u backup fileovima i mreznog prometa.

Kreiranje sigurnosnih kopija podataka u realnom vremenu podrazumijeva da je podatke
moguce vratiti u taku od prije 15 min, ovisno od mrezne propusnosti, od brzine
rasta/izmjene repozitorija podataka na sistemu korisnika za koji se kreiraju sigurnosne
kopije (backup).

BH Telecom na zahtjev Korisnika (uz naplatu putem Technical lead) radi verifikaciju
restora iz kreiranog backupa, najviSe jednom kvartalno. Redovna provjera ispravnosti,
konzistentnosti i testiranje backupa je u ingerencijama Korisnika.

Kod koristenja Cloud Direct Backup usluge Korisnik koristi Backup resurs i Backup
repozitorij. Backup resurs je resurs Korisnika za koji se kreiraju sigurnosne kopije
podataka (backup) i pohranjuju na resurse u Data centru BH Telecoma. Backup
repozitorij je storage prostor na resursima u Data centru BH Telecoma koje Korisnik
zakupljuje za pohranjivanje kreiranih sigurnosnih kopija podataka svojih backup
resursa.

Usluga Cloud Direct Backup se naplacuje mjese¢no kroz naknadu za koriStene Backup
resurse i zakupljeni Backup repozitorij. U prvom i posljednjem mjesecu Kkoristenja
Usluge naplacuje se mjeseCna naknada srazmjerno broju dana koriStenja.

U slu€aju prijevremenog djelimiénog raskida Krovnog ugovornog odnosa za Cloud
usluge uslijed prestanka/raskida koriStenja Cloud Direct Backup usluge, Korisnik je
duzan jednokratno uplatiti sve dodijeljene popuste.

KorisniCki podaci se Cuvaju 7 dana od dana raskida. Korisnik je odgovoran za
preuzimanje sigurnosnih kopija podataka kreiranih u toku koriStenja Usluge u
navedenom periodu. BH Telecom moZe na poseban zahtjev Korisnika isporuditi
sigurnosne kopije korisniCkih podataka nastale u toku koridtenja Usluge sa koriStenog
backup repozitorija u Data Centru BH Telecoma, ukoliko za to postoji tehnicka
mogucnost i odgovarajuéi resursi, uz naplatu putem usluge Eksport.

U cilju oc€uvanja kontinuiteta poslovanja Korisnika, kreirane sigurnosne Kkopije
korisniCkih podataka/resursa (backup fileovi) se Cuvaju na repozitoriju BH Telecoma u
periodu do 7 dana i u slu€aju brisanja backup filea od strane Korisnika (slu€ajno ili
namjerno brisanje). U tom periodu BH Telecom po zahtjevu Korisnika moze vratiti

166



22.

23.

24.

25.

26.

27.

obrisane korisni¢ke podatke (backup fileove) na korisni¢ki Backup repozitorij u Data
centru BH Telecoma. Po isteku perioda od 7 dana, podaci su trajno izbrisani.

Osnovne funkcionalnosti usluge Cloud Direct Backup su:
a. Backup: kreiranje Image-level backup za virtuelne, fizicke, Cloud masine;

c. Restore: iz backup file na originalnu ili novu lokaciju zavisno od
konfiguracije/zahtjeva korisnika;

d. Backup Copy: kreiranje kopija backup file na sekundarni repozitorij u Dana
Centru BH Telecoma (u sklopu 3-2-1 backup policy);

e. Pohranjivanje backup-ovanih podataka/file-ova na resurse u Data Centru BH
Telecoma;

f.  Restore verifikacija.

Korisnici Unmanaged/Managed Cloud, podnose zahtjev za koristenje BaaS servisa.
Aktivacija resursa se naplacuje automatski prema broju VM koju koje Korisnik definisSe
putem VDC portala kao VM za koje je potreban Backup. Prilikom aktivacije BaaS
servisa Korisnik definiSe zeljenu koliinu repozitorij koju Korisnik pove¢ava/umanjuje na
zahtjev bez dodatne naplate.

U slu€aju kada je Korisniku, aktivacijom BaaS (Backup as a Service) usluge iz
segmenta Business Continuity, omoguéen samostalan pristup funkcionalnostima
kreiranja i upravljanja backup politikama, Korisnik preuzima punu odgovornost za
definisanje i konfiguraciju backup job-ova, uklju€ujuéi vrstu i nacin izvrSenja backupa,
raspored i uCestalost zadataka, kontrolu i monitoring izvrSenja istih, kao i za provjeru
integriteta i dostupnosti podataka.

BH Telecom ne snosi odgovornost za eventualne gubitke podataka, neadekvatnu
zastitu podataka, neuskladenost sa internim, regulatornim ili zakonskim zahtjevima, niti
za posljedice koje mogu proizaéi iz nepravilno ili nedovoljno definisanih backup i
restore politika, ukoliko su iste definisane i upravljane samostalno od strane Korisnika.

Korisnik je duzan osigurati da definisane backup politike odgovaraju njegovim
poslovnim, operativnim, sigurnosnim i regulatornim zahtjevima, ukljuCujuci, ali ne
ograniCavajuci se na, uCestalost backupa, period zadrzavanja podataka (retention),
obim zasti¢enih resursa i procedure povrata podataka (restore).

U sluCaju da Korisnik zatrazi savjetodavnu, operativnu ili administrativhu podrsku u vezi
sa definisanjem ili izmjenom backup politika, iste se pruzaju u skladu sa uslugama
Technical lead, prema vaze¢em Katalogu.

Usluge Podrske

28.

Korisnik Cloud Direct Backup usluge ima moguénost koriStenja usluge PodrSke BH
Telecoma, dodatno, na zahtjev putem usluge Technical lead. Podr§ka za Cloud Direct
Backup podrazumijeva aktivnosti koje BH Telecom provodi u skladu sa potrebama
Korisnika specificiranim u zahtjevu, a prema DRP-u (Disaster Recovery Plan) ili
sljedecoj specifikaciji aktivnosti:
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29.

30.

Backup Repository as a Service Backup as a Service

Podrska Podrska
- Odrzavanije koristenih resursa u - Uspostavljanje i konfiguracija infrastrukture na
Data centru BH Telecoma; strani korisnika;
- Monitoring koristenih resursa u - Kreiranje backup job;
Data centru BH Telecoma. - Monitoring izvr§avanja backup job;

- Monitoring koridtenih resursa u Data centru
BH Telecoma;

- Odrzavanje infrastrukture u Data centru BH
Telecoma.

Kroz usluge podrske mogu se realizovati i drugi specificni zahtjevi Korisnika koji se
realizuju kroz jednokratne akcije BH Telecoma, a vezano za eksploataciju usluge
Cloud Direct Backup. Navedeno je predmet dogovora Korisnika i BH Telecoma.
Prihvatanje realizacije takvih specifiénih aktivnosti od strane BH Telecoma uslovljeno je
tehniCkom mogucnos¢u za realizaciju, raspolozivoSc¢u ljudskih i materijalnih resursa BH
Telecoma.

Usluge podrske naplaéuju se jednokratno po broju utrodenih inZinjer sati za realizaciju
zahtjeva Korisnika, usluga Technical lead. Po realizaciji zahtjeva, BH Telecom
Korisniku ispostavlja izvjestaj o izvrSenom poslu sa informacijama o broju utro$enih
inzinjer sati i izvrSenim aktivnostima. Korisnik verificira ovaj izvjestaj. Broj inzinjer sati iz
izvjestaja verificiranog od strane Korisnika predstavljaju osnovicu za obracun i naplatu
usluge Podrske od Korisnika.

Testni period

31.

32.

33.
34.

35.

36.

Korisnik ima mogucnost koristenja usluge Cloud Direct Backup u testnom periodu do
10 dana. Testni period se mora iskoristiti u toku jednog kalendarskog mjeseca.

Korisnik u testnom periodu moze koristiti Backup repozitorij do 100 GB storage
kapaciteta.

U testnom period Korisnik nema mogucénost koriStenja usluga Podrske BH Telecoma.

Korisnik je po isteku testnog perioda, a najkasnije 3 dana prije nastavka komercijalnog
koriStenja Usluge, duzan dostaviti emailom potvrdu o nastavku koriStenja Usluge, sa e-
mail adrese koja je navedena kao kontakt u Krovhom ugovoru za Cloud usluge.

Korisnik je duzan dostaviti informaciju BH Telecomu 3 dana prije prekida koristenja
testnog perioda usluge Cloud Direct Backup i u slu€aju da ne Zeli nastaviti koristiti
Uslugu po isteku testnog perioda. U ovom slu¢aju, BH Telecom nema obavezu
isporuke sigurnosnih kopija korisniCkih podataka nastalih u toku testnog perioda
koristenja Usluge. BH Telecom nije odgovoran za bilo kakvu Stetu nastalu gubitkom
sigurnosnih kopija podataka korisnika nastalih u toku testnog perioda koriStenja usluge.

Korisnik ima pravo na generisanje izlazne kopije za usluge koje su koristene u testhnom
periodu po uslovima usluge ,Eksport".
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Administrativne usluge

37.

38.

39.

40.

41.

42.

Omogucena je besplatna promjena podataka o Korisniku, na zahtjev istog. Podaci koji
se mogu mijenjati na zahtjev Korisnika su naziv/ime i prezime, kontakt, adresa, adresa
za dostavu racuna.

Korisnik ima moguénost prijenosa prava koristenja/ustupanja ugovora o koristenju
usluga na tre¢e lice a u skladu sa Opstim uslovima za pruzanje elektronskih
komunikacijskih usluga BH Telecoma.

Korisnicima je omoguc¢ena promjena koli€¢ine Backup resursa i Backup repozitorija na
zahtjev.

U obracunskom ciklusu u kom se desila promjena naplacuju se naknade za koli€ine
resursa i repozitorija do datuma realizacije promjene, srazmjerno broju dana koristenja,
i naknade srazmjerno broju dana koristenja od datuma promjene do kraja obracunskog
ciklusa, za izmijenjene koli€ine resursa i repozitorija.

Zahtjev za promjenu koridtenih Backup resursa i zakuplienog Backup repozitorija
Korisnik podnosi u skladu sa odredbama Uslova. Zaprimljeni zahtjev se evidentira u
prodajnoj aplikaciji BH Telecoma. Iz prodajne aplikacije se inicira i realizacija zahtjeva
za promjenom.

U slu€aju krSenja navedenih odredbi o nacinu realizacije promjene Backup resursa i
Backup repozitorija, BH Telecom zadrZzava pravo da onemoguci koristenje Usluge
Korisniku sve dok Korisnik ne otkloni nepravilnosti u koridtenju Usluge i/ili dok BH
Telecom ne ustanovi da se Usluga koristi u skladu sa navedenim odredbama.

Disaster Recovery as a Service (DRaaS)

39.

40.

41.

42.

Usluga DRaaS (Disaster Recovery as a Service) je dodatna usluga za korisnike
Managed Cloud, Hibridni Cloud i Multicloud.

Za Hibridni Cloud i Multicloud je neophodna aktivacija Unmanaged/Managed Cloud. Za
korisnike koji nemaju aktivhu uslugu Unmanaged/Managed Cloud, ista ¢e se aktivirati
(bit ¢e im dostavljen pristup VDC portalu), zajedno sa potrebnim Cloud uslugama i
servisima iz nomenklature 2./3., prema DRP-u/tehni¢kim rijeSenjem/ponudi.

Za realizaciju DRaaS usluge neophodno je da korisni ima aktivan servis iz segmenta
Cloud Direct Backup (BaaS/BRaaS) iz Kataloga Cloud usluga BH Telecom koji je
definisan za DRaaS uslugu (naknada za backup replikaciju). Korisnik takoder moze
imati i backup VM/servera za koja se realizira kao standardna usluga DRaaS/BRaaS
(naknada za backup resurs i naknada za backup repozitorij).

DRaaS podrazumijeva uspostavljanje rezervne infrastrukture koja se aktivira u slucaju
katastrofe ili ozbiljnog prekida rada na drugi site/data centar. DRaaS se moze aktivirati
i na zahtjev korisnika npr. za potrebe testirajna/provjere konzistentnosti podataka.
DRaaS uklju€uje redovno azuriranje rezervnih sistema, sinhronizacija se vrsi po potrebi
ili u redoslijedu koji Korisnik definise (putem BaaS/BRaa$S usluge) u DRP-u. U slucaju
postojana veceg broja VM koji su predmet DRaaS, Korisnik za svaki pojedinacni VM ¢e
definisati DRP (Disaster Recovery Plan), isti dokument mozZe definisati i redoslijed
aktivacije VM u sluCaju nastanka DRP.
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43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

Ukoliko tehniCko rjeSenje omogucava, aktivacija DRaaS moze biti omogucéena
samostalno aktivacija od strane Korisnika, a prema DRP-u.

Replikacija (prenos) podataka unutar data i medu data centrima BH Telecoma nece biti
dodatno naplaceno (I/O).

Broj VM/servera u sklopu DRaaS koje mogu biti aktivne unutar jedne pretplate nije
ogranicen.

Za svaki pojedinaéni VM/servera koji su predmet DRaaS-a, ¢e biti definisani potrebni
resursi i servisi, koji ¢e biti prezentirani u sklopu DRP-a i tehni¢kog rjeSenja/ponude.
Zavisno od DRP-altehnic¢kog rjeSenja resursi se mogu nalaziti u jednom ili u vecem
broju data centra BH Telecoma.

DRaaS u aktivnom stanju moze biti do 30 dana, preko 30 dana Korisnik ¢e DRaaS
prebaciti u pasivno stanje ili ¢e DRaaS proglasiti aktivnim site $to podrazumijeva da ¢e
predmetni site prestati biti DRaaS.

U slucaju proglasavanja DRaaS aktivnim site, ista ¢e biti posmatrana kao VM u sklopu
Unmanaged/Managed Cloud, ¢ija naplata ¢e biti prema uslovima i cijeni iz
nomenklature 2/3.

DRP se kreira u saradnji sa korisnikom, sa kojim je Korisnik saglasan prije poCetka
implementacije.

RPO (Recovery Point Objective) i RTO (Recovery Time Objective) se definise
tehnickim rjeSenjem/DRP-om.

RPO i RTO mogu biti iste ili razli¢ite za pojedini VM/server, Sto ¢e u konacnici biti
definisano tehnickim rieSenjem/DRP-om, koji se na zahtjev korisnika moze mijenjati.

RAID 5 Thin (NVMe) (za RPO/RTO) — storage prostor namijenjen za repozitoriji koji
predstavlja koli¢inu prostora neophodnu za RPO (Recovery Point Objective) i RTO
(Recovery Time Objective). Koli¢ina neophodnog storage ¢e biti definisana u DRP-u i
ista je varijabilna zavisno od koli¢ine/promjena storage na primarnom sistemu koji je
predmet DRaa$S, broja Zeljenih tataka i dr.

RAID 5 Thin (NVMe) (za VM) - storage prostor primarnog VM-a, te predstavlja
varijabilnu kategoriju koja ovisi od koliCine storage primarnog site.

.Premium vCPU sa distribucijama Linux operativnog sistema — rezervacija“, predstavlja
troSak rezervacije ,Premium vCPU" za potrebu DRaaS, ¢ime se rezerviSu neophodni
resursi koji su potrebni za aktivaciju DRaaS usluge prema DRP-u.

Resursi ,Premium vCPU“ u aktivnom i pasivhom stanju DRaaS-a, ¢e primarno biti
naplaceni putem cijene ,Premium vCPU sa distribucijama Linux operativhog
sistema“/,Premium vCPU sa distribucijama Linux operativhog sistema — rezervacija®,
osim ukoliko DRP ne zahtjeva drugacije.

RAM - rezervacija, predstavlja troSak rezervacije RAM-a za potrebu DRaa$S, €ime se
rezerviSu neophodni resursi koji su potrebni za aktivaciju DRaaS usluge prema DRP-u.

U sluCaju nastanka DRP-a, zavisno od tehniCkog rjeSenja i anganzmana tehnicke
osobe od strane korisnika, RTO je po principu Best-Effort, osim ako nije drugadije
definisano DRP-om.
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59.

60.

61.
62.

63.

64.

65.

66.

67.

68.

69.

Finalno tehniCko rjeSenje moze ukljuCivati i druge usluge i servise iz Kataloga Cloud
usluga, neophodni za rad DRaaS u pasivnom ili aktivnom stanju.

Aktivnosti koje se odnose na: Testiranje tehni¢kog rieSenja, Izrada DRP, Izmjene DRP,
Testiranje DRP se naplaéuju jednokratno putem usluge Technical lead — Business
continuity. Prethodno navedene aktivnosti mogu zahtijevati aktivaciju i drugih Cloud
resursa i servisa §to ¢e korisniku biti prezentirano putem ponude/tehni¢kog
rieSenja/DRP-a.

Izmjene  postoje¢eg/implementiranog DRP  podrazumijeva  prilagodavanjem
novonastalim uslovima i zahtjevima - zavisno od tehni¢kog rjeSenja

Korisnik ima pravo na testiranje DRP-a, na zahtjev, jednom ili viSe puta godiSnje.

Testiranje DRP-a, bez naplate za Technical lead u sklopu usluge, jednom u toku
godine pod uslovom da je potpisan Ugovorni za DRaaS 12/24 mjeseca. Korisniku ¢e
biti naplac¢eni resursi ,pay per used“ i usluge iz Kataloga Cloud usluga BH Telecoma
koje su neophodni za rad DRaaS usluge &to ¢e biti prezentirano ponudom/tehni¢kim
rieSenjem/DRP-om.

Usluge i resursi koji su potrebni za DRaa$S, ukoliko su aktivni na strani korisnika (Cloud
usluge i servise iz Kataloga Cloud usluga BH Telecoma), a mogu biti iskoriSteni za
potrebe testiranja ili situacije aktiviranja DRaaS-a, nece biti dodatno naplaceni.

Korisnik mozZe zahtijevati dobijanje statusa i informacija u vezi uspjeSnosti replikacije
podataka.

Replikacija podataka se vrSi na nivou VM, samim time u nadleznosti korisnika je
ispravnost i konzistentnost podataka koji se repliciraju. Korisnik ima moguénost, na
zahtjev, testiranja DRaaS scenarija koji moze podrazumijevati i provjeru ispravnosti i
konzistentnosti podataka od strane Korisnika.

Korisnik ima moguénost koridtenja usluge DRaaS u testhom periodu do 30 dana. Za
realizaciju testnog period DRaaS usluge ¢e biti potrebne i druge Cloud usluge i servisi
Ciji testni period je definisan u nomenklaturi 10. Testni period mozZe biti koristen za
procjenu RTO/RPO, ulaznih elemenata za kreiranje tehni¢kog rjeSenja, odnosno
kreiranje DRP-a i prezentacije funkcionalnosti DRaaS-a.

Korisnik je po isteku testnog perioda, a najkasnije 3 dana prije nastavka komercijalnog
koriStenja Usluge, duzan dostaviti emailom potvrdu o nastavku koriStenja Usluge, sa e-
mail adrese koja je navedena kao kontakt u Krovhom ugovoru za Cloud usluge.

Korisnik je duzan dostaviti informaciju BH Telecomu 3 dana prije prekida koriStenja
testnog perioda usluge DRaaS i u slu€aju da ne Zeli nastaviti koristiti Uslugu po isteku
testnog perioda. U ovom slu€aju, BH Telecom nema obavezu isporuke sigurnosnih
kopija korisnikih podataka nastalih u toku testnog perioda koriStenja Usluge. Izlazna
kopija moze biti generisana na zahtjev korisnika po uslovima usluge ,Eksport.“ BH
Telecom nije odgovoran za bilo kakvu Stetu nastalu gubitkom sigurnosnih kopija
podataka korisnika nastalih u toku testnog perioda koriStenja usluge.

U slu€aju da Korisnik zatrazi predimenzionirano rjeSenje Usluge (zahtjev veci broj
VM/servera koji su predmet DRaaS), BH Telecom zadrzava pravo predloziti rieSenje sa
manjim zahtjevima neophodni za potrebe testiranja (predloziti optimizirano rjeSenje) ili
odbiti zahtjev za testni period ukoliko se Korisnik ne slaze sa predlozenim.
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70. Nepostojanje tehnicke mogucnosti za testni period se odnosi na:

a.

e.

U slu€aju da specifikacija zahtjeva korisnika nije dovoljna za kreiranje tehnickog
rieSenja.

U slu€aju da su korisniCki zahtjevi predimenzionirani i zahtijevaju znacCajne
resurse.

U slu€aju negativne ocjene boniteta potencijalnog korisnika.

Nepostojanja osnovnih preduslova za testiranje usluge na korisni¢koj strani (npr.
predmet DRaaS na strani korisnika nije podrzan ili zahtjeva znacCajne izmjene,
unapredenja, rekonfiguraciju sistema, nepostojanje adekvatne osobe sa
tehni¢kim znanjem na strani Korisnik i dr.).

Drugi razlozi zavisno od analize i specifinosti pojedina¢nog prodajnog scenarija.

71. Usluga DRaaS za Managed Cloud:

a.

Podrazumijeva replikaciju podataka prema DRP za pojedinacne VM Korisnika.
Primarni/aktivni site korisnika je data centar BH Telecoma, dok je sekundarni site
(DRaaS) takoder u data centru BH Telecoma na u drugom, fizi¢ki odvojenom
data centru.

U slu€aju da Korisnik posjeduje aktivan Managed Cloud, a tehni¢ko rieSenje ne
zahtjeva zasebnu aktivaciju, usluga se moze aktivirati u sklopu postojecih paketa.

72. Usluga DRaaS za Hibridni Cloud:

a.

Za pruzanje usluge DRaaS neophodno je ispitivanje tehni¢ke moguénosti putem
»<Analiza korisni¢ke infrastrukture i zahtjeva®“.

TehniCko rjeSenje za predmetne VM/fiziCki serveri podrazumijeva ispitivanje
tehniCke mogucnosti koje podrazumijeva analizu Korisni¢ke infrastrukture i
kompatibilnosti sa BH Telecoma.

Predmet DRaaS mogu biti VM/fizi€ki serveri Korisnika, koji mogu biti locirani u
data centru BH Telecoma ili na lokaciji Korisnika.

Virtualizacijski server moze koristiti razliCite virtualizacijske platforme (VMware,
Hyper-V i dr.) 8to mozZe zahtijevati kreiranje dodatnog koraka u kreiranju DRaaS
usluge, kao Sto je npr. konverzija VM sa jedne na drugu platformu. U slu€aju
postojanja tehni¢ke mogucénosti’/kompatibilnosti, navedeni koraci ¢e biti sastavni
dio DRP.

Sistem za backup na strani korisnika moze biti drugaciji (mogu¢e da Korisnik i
nema backup sistem) od onog kojeg BH Telecom koristi, $to Ce zahtijevati
drugacije tehnicko rjeSenje. Za kreiranje DRaaS usluge neophodna je aktivacija
BaaS ili BRaaS servisa za svaki pojedinacni VM/server §to ¢e biti predmet DRP-
a.

U slucaju da Korisnik posjeduje aktivan Unmanaged/Managed Cloud, a tehnicko
rieSenje ne zahtjeva zasebnu aktivaciju, usluga se moze aktivirati u sklopu
postojecih paketa.
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g.

DRaaS podrazumijeva replikaciju podataka prema DRP za pojedinacne
VM/fiziCki serveri Korisnika. Primarni/aktivni site korisnika je u nadleznosti
Korisnika, dok je sekundarni site (DRaaS) u data centru BH Telecoma.

Replikacija podataka u znac¢ajnoj mjeri moze zavisiti od media prenosa podataka
(npr. brzini, stabilnosti Internet linka) i ista je u nadleznosti Korisnika.

Problemi u replikaciji podataka uzrokovani problemima na strani korisnika nisu
predmet DRaaS usluge, odnosno DRP-a, te su isti u nadleznosti Korisnika.

Generisanje dodatnih troSkova, na strani Korisnika, za usluge i servise koje su
neophodne za rad DRaaS su u nadleznosti Korisnika.

73. Usluga DRaa$S za Multicloud:

a.

Predmet DRaaS su VM Korisnika, koji mogu biti locirani kod domaceg ili
globalnog Cloud provajdera.

Za pruzanje usluge DRaaS neophodno je ispitivanje tehnicke moguénosti putem
»+Analiza Cloud infrastrukture i zahtjeva®“.

TehniCko rjeSenje za predmetne VM podrazumijeva ispitivanje tehnicke
mogucnosti koje podrazumijeva analizu Korisni¢kih zahtieva i Cloud
infrastrukture, te kompatibilnosti sa BH Telecoma.

VM Korisnika, kod drugog Cloud provajdera, moze Koristiti razliCite
virtualizacijske platforme (VMware, Hyper-V i dr.) $to moZe zahtijevati kreiranje
dodatnog koraka u kreiranju DRaaS usluge, kao $to je npr. konverzija VM sa
jedne na drugu platformu. U slucaju postojanja tehnicke
mogucnosti’/kompatibilnosti, navedeni koraci e biti sastavni dio DRP.

Sistem za backup na strani korisnika moze biti drugaciji (moguc¢e da Korisnik i
nema backup sistem) od onog kojeg BH Telecom Kkoristi, $to ¢e zahtijevati
drugadije tehniko rjeSenje. Za kreiranje DRaaS usluge neophodna je aktivacija
BaaS ili BRaaS servisa za svaki pojedinacni VM §to ¢e biti predmet DRP-a.

U slu€aju da Korisnik posjeduje aktivan Unmanaged/Managed Cloud, a tehni¢ko
rjeSenje ne zahtjeva zasebnu aktivaciju, usluga se moze aktivirati u sklopu
postojecih paketa.

DRaaS podrazumijeva replikaciju podataka prema DRP za pojedinatne VM
Korisnika. Primarni/aktivni site korisnika je u nadleZnosti Korisnika, dok je
sekundarni site (DRaaS) u data centru BH Telecoma.

Replikacija podataka u znacajnoj mjeri moze zavisiti od media prenosa podataka
(npr. brzini, stabilnosti Internet linka) i ista je u nadleznosti Korisnika.

Problemi u replikaciji podataka uzrokovani problemima na strani korisnika nisu
predmet DRaaS usluge, odnosno DRP-a, te su isti u nadleznosti Korisnika.

Generisanje dodatnih troSkova, na strani Korisnika, za usluge i servise koje su
neophodne za rad DRaaS su u nadleznosti Korisnika.
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Import (migracija) & Eksport podataka

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

Korisnik koji izvrSi brisanje virtuelne masine (VM) za koju nema aktiviranu uslugu back
up-a, prihvata da BH Telecom nije u obavezi da obezbijedi izlaznu ili rezervnu kopija
niti ima obavezu €uvanja podataka u odredenom vremenskom periodu.

Za aktivne virtuelne masine (VM) ifili back up kopije, Korisnik ima pravo podnijeti
zahtjev za preuzimanje izlazne ili rezervne kopije u skladu sa uslovima definisanim u
Katalogu usluga. Zahtjev se podnosi putem komunikacijskih kanala navedenih u
Katalogu. Sve aktivnosti pripremu i eksporta podataka izvrSavaju se u skladu s
procedurama definisanim od strane BH Telecoma o ¢emu ¢&e biti upoznat Korisnik.

U zahtjevu Korisnik je duzan jasno specificirati:
a) izlazne ili rezervne kopije koje zeli preuzeti;

b) nacin preuzimanja (modus), koji moze biti definisan u zahtjevu ili naknadno
dogovoren tokom komunikacije sa Team/Technical leadom;

Za Korisnike koji imaju aktivnu virtuelnu masinu (VM) i/ili back up podnesu zahtjev za
kopiju podataka, isti ¢e biti isporu€eni prema uslovima definisanim Katalogom.

Isporuka import (migracija)/eksport moze biti realiziran putem share linka ili putem
eksternog storage uredaja. U nadleznosti Korisnika je da obezbijedi lokaciju - share
linka ili eksterni storage uredaj.

Korisniku ¢e biti prezentirani podaci iz full i inkrementalnog back up-a ili eksport aktivne
VM (u .ovf formatu) koji ¢e bi pripremljeni za preuzimanje.

Vremenski period potreban za pripremu eksporta kopije zavisi od broja i veliCine
virtuelnih masina (VM) ili back up izrazenih u GB ili TB. Za svaki pojedinacni zahtjev
bice definisan i prezentovan plan realizacije zahtjeva Korisnika. Priprema i eksport
kopije bit ée realizirano po principu "best effort".

Korisnik se obavezuje da prije preuzimanja izlazne kopije Ce izvrSi deaktivaciju svih
Windows licenci, uklju€ujuéi operativni sistem (OS) i SQL licencu. U slu€aju da Korisnik
ne posjeduje potrebno znanje za deaktivaciju Windows licenci, BH Telecom ¢e pruZiti
pomoc¢ u deaktivaciji prema uslovima u Katalogu.

Nacini isporuke izlazne kopije:

a) Putem share linka (kreirana i konfigurisana od strane Korisnika): izlazna kopija
moze biti isporuCen putem share linka sa odgovarajuim sigurnosnim
postavkama. Link za isporuku bic¢e vremenski ograni¢en i namijenjen isklju€ivo
Technical lead. Po zavrSetku prenosa izlazne kopije, u nadleznosti Korisnika je
ogranici pristup share linku. Brzina prenosa zavisi od koli€ine podataka i brzine
pristupnog linka.

b) Putem eksternog uredaja u vlasnistvu Korisnika: Isporuka izlazne kopije moze se
obaviti putem eksternog uredaja za pohranu podataka koji je u vlasnistvu
Korisnika. Preuzimanje uredaja i prijenos podataka vrsi isklju€ivo Technical lead
(ili drugi zaposlenici koji su ovlaseni od strane Technical lead).

Uslovi za preuzimanje kopije putem eksternog uredaja:
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84.

85.

86.

87.

88.

89.

90.

a) Lokacija i vrijeme za dostavu/preuzimanje eksternog storage uredaja: Korisnik je
u obavezi dostaviti i preuzeti eksterni storage uredaj na lokaciji BH Telecoma
koja ¢e mu biti prezentirana tokom plana preuzimanja kopije.

b) Specifikacija uredaja: Korisnik je duZan dostaviti BH Telecomu potrebne
informacije koje se odnose na specifikacije uredaja, ukljuCujuéi vrstu opreme,
serijski broj i druge informacije na zahtjev, radi evidencije i unosa u revers.

c) Formatiranje uredaja: Eksterni uredaj mora biti potpuno formatiran u NTFS (New
Technology File System) formatu i ne smije sadrzavati nikakve podatke. BH
Telecom zadrzava pravo na dodatno formatiranje uredaja. BH Telecom ne snosi
odgovornost za gubitak podataka koji su se nalazili na uredaju prije formatiranja.

d) Starost i kapacitet uredaja: Uredaj ne smije biti stariji od dvije godine i mora imati
kapacitet koji je najmanje 30% veci od ukupne veli€ine trazene kopije.

e) Stanje uredaja: Uredaj ne smije imati vidljiva fizicka oStecenja. U slucaju da se
uoCe takva oStecenja, Technical lead ima pravo odbiti preuzimanje uredaja.

f)  Odgovornost za rad uredaja: BH Telecom ne preuzima odgovornost za prestanak
rada eksternog uredaja tokom procesa prenosa/eksporta kopije.

g) Fizicko ostecenje uredaja: U slu€aju fizitkog ostecenja uredaja od strane BH
Telecoma, Korisniku ¢e biti nadoknadena trziSna vrijednost oStecenog uredaja.

Korisnik je duzan, u roku od 5 radnih dana od trenutka preuzimanja kopije putem share
linka ili eksternog storage uredaja, izvrsiti provjeru preuzetih podataka. Tokom ovog
vremenskog perioda, podaci Korisnika Ce se i dalje ¢uvati na sistemima BH Telecoma
(koji su pripremljeni za preuzimanje) radi o€uvanja i osiguravanja integriteta podataka.
Po isteku period od 5 dana podaci ¢e biti uklonjeni sa sistema BH Telecom. U slucaju
da preuzeta kopija nije prema definisanom zahtjevu Korisnika (i uslovima Kataloga),
BH Telecom ¢e generisati novu izlaznu kopiju bez dodatne naplate.

U slu€aju da Korisnik podnese zahtjev za dodatnim izlaznim kopijama tokom realizacije
zahtjeva, isti ¢e se posmatrati kao novi zahtjev prema uslovima iz Kataloga.

Korisnik ¢e dobiti email obavjestenje da je izvrSeno kopiranje trazenih podataka (na
share link ili eksterni storage uredaj) zajedno sa Print Screen kao dokazu o realizaciji
zahtjeva.

BH Telecom zadrzava pravo provjere integriteta ili identiteta fajla import ili eksport
kopije putem razli¢itih metoda, uklju€ujuci, ali ne ograni€avajuci se na hash funkcije.

Zahtjev za migraciju u Cloud BH Telecom, podnosi Korisnik i isti se definiSe prema
prethodno ugovorenom tehni¢kom rjeSenju u saradnji sa Team/Technical lead.

Migracija zahtjeva ispitivanje tehni¢ke mogucnosti koja se odnosi na provjeru
kompatibilnost Cloud platforme BH Telecoma sa korisni¢kim zahtjevom.

Migracija na Cloud BH Telecom moZe se izvrsiti na sljedece nacine:

a) Nove instalacije (clean installation) VM-a: kreiranje nove virtuelne masine (VM)
prema specifikacijama Korisnika, na osnovu koje ¢e Korisnik izvrsiti instalaciju ili
migraciju podataka.

b) Import VM (ISO VM) moze se izvrSiti putem:
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91.

92.
93.

94.

95.

96.

97.

98.

99.

i Share linka (Korisnika) dediciran za preuzimanje.

ii. Importa ISO VM putem VDC portal, u skladu sa analizom zahtjeva Korisnika
i postojanja tehni¢kim mogucnostima.

iii. Eksternog storage uredaja na kojem se nalazi ISO VM, uz sljedece uslove:

1. Uredaj mora ispunjavati specifikacije, karakteristike i uslove definisane
u Katalogu u dijelu koji se odnosi na eksterne uredaje i preuzimanja
eksporta kopije, izuzev u segmentu formatiranja uredaja.

2. Eksterni uredaj moze sadrzavati iskljuCivo 1ISO VM namijenjene za
import na Cloud BH Telecom.

Import VM od strane Technical lead ne obuhvata podatke koji nije kompatibilni ISO VM,
osim ukoliko drugacije nije definisano tehni¢kim rieSenjem.

BH Telecom ce izvrsiti migraciju ISO VM koju je Korisnik dostavio.

U nadleznosti Korisnika je ispravnost dostavljenog ISO VM. Korisnik se obavezuje da
¢e za potrebe migracije dostaviti kopiju orginalnih podataka.

Ukoliko Korisnik dostavi neispravne podatke neophodne za migraciju, Korisnik ¢e biti
obavjesten o istom i bit e izvrSen obra¢un usluge prema uslovima Kataloga kao da je
usluga realizirana. Korisnik ima moguénost ponovnog podnoSenja zahtjeva za
migraciju koji ée se posmatrati kao potpuno novi zahtjev prema uslovima iz Kataloga.

Eksterni uredaj koji se koristi za preuzimanje kopije ili migraciju VM Korisnika ne smije
sadrzavati maliciozne sadrzaje, aplikacije, softvere ili druge komponente (uklju€ujuci i
hardver) koje bi mogle imati negativne posljedice po sisteme BH Telecoma. U slu€aju
identifikacije sigurnostnih prijetni, BH Telecom zadrZava pravo odbijanja migracije
dostavljenih podataka na Cloud BH Telecoma.

Transfer podataka (Data Transfer Out - DTO) za import (migraciju) ili izlaznu kopiju
nece biti dodatno naplaéen kao koli¢ina saobracéaja koji se prenosi putem servisa ili
linka za prenos podataka (1/O), izuzev u slu€ajevima Ciste instalacije VM (migracija)
gdje ¢e prenos podataka biti realiziran putem usluge SIG (Secure Internet Gateway).
Prethodno navedeno se ne odnosi na naplatu ukupne veli€ine izlazne kopija koja
podrazumijeva uslugu pripreme i generisanje izlazne kopije/a.

U slu€aju da Korisnik iskoristi pravo za testni period za usluge koje su predvidene
Katalogom, Korisnik ima mogucnost koriStenja usluga import (migracija) ili eksport pod
uslovom da je Korisnik potpisao osnovni ugovor za Cloud usluge. Usluge import
(migracija) ili eksport Ce biti naplacene prema uslovima Kataloga

Po isteku testnog perioda (za Cloud usluge definisane Katalogom), a na osnovu
zahtjeva Korisniku za uslugu usluge import (migracija) ili eksporta ¢e biti obracdunate
prema uslovima Kataloga, bez obzira da li je Korisnik komercijalizirao ili odustao od
testnog perioda za Cloud.

Import (migracija) podataka moze podrazumijevati razliCite scenarije i korake za
potrebe izrade tehni¢kog rieSenja poput:

a. Analize korisni¢kog zahtjeva
b. Analize tehnologije i rjeSenja na strani Korisnika
c. Analiza korisni¢kih kapaciteta za migraciju (interno znanje i iskustvo)
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d. Provjera kompatibilnosti

e. Kreiranje tehnickog rieSenja, koje podrazumijeva implementaciju razlicitih usluga i
servisa iz Kataloga

f.  Moguc¢nost unapredenja/izmjene IT arhitekture (upotrebom usluga i servisa na
Cloudu koji nisu bili dostupni korisniku)

g. Kreiranje plana migracije (tehnologije i alati koji ¢e se koristiti, vremenska
dinamika, testiranje, pustanje u produkciju i dr.)

100. U slu€aju da ponude za aktivaciju Cloud usluge ne uklju€uju ili nije definisano tehnickim

rieSenjem segment import (migraciju) podataka, tada je u obavezi Korisnik da import
(migraciju) izvrsiti samostalno.
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10.11. POSEBNI USLOVI TECHNICAL LEAD

1.

Technical lead na zahtjev podrazumijeva slijedece usluge:

a. Technical lead VDC — Basic, osnovni zadaci i aktivnosti na nivou VDC portala
poput kreiranje VM prema specifikaciji korisnika (na nivou VM), modifikacije VM,
kreiranje backup, osnhovno izvjeStavanje na =zahtjev, osnovne mrezne
konfiguracije i dr.

b. Technical lead VDC — Advanced, kreiranje kompleksnih tehnickih rjeSenja na
nivou VDC, administracija servisa na nivou OS (na osnovu jasno definisanih
zahtjeva i zadataka od strane korisnika), napredne mrezne konfiguracije,
napredna sigurnosne postave i dr.

c. Technical lead — Support — podrSka na uslugama kolokacije, umrezavanja,
izvjeStavanja i analize, podrSke na sistemima i opremi korisnika i dr. — Offer je
namijenjen za Hibridni Cloud, hosting, administraciju na zahtjev kao samostalna
usluga, Multicloud.

d. Technical lead — Business continuity — podréka Technical leada iz segmenata
oCuvanja kontinuiteta poslovanja kompanije poput backup, DRaaS (Disaster
Recovery as a Service) i dr.

e. Technical lead — Consulting — kreiranje kompleksnih konsultantskih usluga koje
podrazumijevu izradu tehni¢kih rjeSenja, a koje se ne odnose na presales
aktivnosti.

f. Technical lead — Implementation — implementacija tehnickih rijeSenja definisanih
od strane korisnika ili BH Telecoma, a koji ne obuhvataju aktivnosti neophodne
za pruzanje osnovnih usluga definisanim cjenovnikom iz Kataloga.

Technical lead putem definisanih usluga podrazumijeva aktivaciju istih kao osnovne ili
dodatne usluge zavisno od usluga koje Korisnik koristi.

Opisi pojedinih Technical lead usluga predstavljaju osnovne opise i zadatke koje
pojedine usluge mogu da realiziraju. Iste ¢e biti proSirene i prezentirane korisniku
zavisno od zahtjeva i tehni¢kog rjeenja.

Technical lead usluga se realizira na zahtjev korisnika pod uslovom da postoji tehnicka
mogucnost po procjeni BH Telecoma. Pod tehni¢kom moguénosti podrazumijevamo da
je Korisnik jasno dostavio specifikaciju zahtjeva, te potvrdu od strane BH Telecoma da
se iste mogu realizirati.

Odredene osnovne ili dodatne usluga mogu biti realizirane na zahtjev korisnika pod
uslovom da postoji tehniCka mogucnost po procjeni BH Telecoma, te iste Ce biti
napla¢ene putem Technical lead-a.

Usluge Technical lead se mogu naplatiti jednokratno ili mjese¢no zavisno od tehnickog
rieSenja koje je korisniku prezentirano i koje je prihvaceno od strane korisnika.

Za realizaciju odredenih usluga Technical lead ¢e trebati imati pristupne podatke
odredenim servisima korisnika (npr. OS ili baza), koje je Korisnik duzan isporuciti
tokom realizacije zahtijevanih usluga. Po realizaciji zahtjeva, Korisnik je duzan izvrSiti
promjenu ili ukidanje isporucenih pristupnih podataka.
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10.12. POSEBNI USLOVI CLOUD MONITORING & REPORTING

1. Ukoliko odredene funkcionalnosti ili usluge, ukljuujuci i one koje se pruzaju bez
dodatne naknade, nisu inicijalno dostupne putem VDC portala ili pripadajucih servisa,
njihova aktivacija moze se realizovati na zahtjev Korisnika. Zahtjev za aktivaciju
podnosi se slanjem e-mail poruke na adresu: cloud.prodaja@bhtelecom.ba. BH
Telecom ¢e, po prijemu zahtjeva, izvrSiti provjeru tehnickih i operativnih uslova te, u
skladu sa vazecim uslovima Kataloga i raspolozZivim kapacitetima, omoguciti aktivaciju
traZene funkcionalnosti ili usluge.

2. Korisnicima je putem VDC portala dostupan detaljan uvid u aktivnosti pojedinacnih
korisnika (logovi tasks/events). Monitoring ukljuCuje procese autentifikacije i
autorizacije, promjene nad virtuelnim resursima, vremenski oznacene zapise
(timestamp) svih relevantnih dogadaja i historiju aktivnosti radi analize, operativne
kontrole i ispunjavanja sigurnosnih i revizorskih zahtjeva.

3. Funkcionalnosti monitoringa i izvjeStavanja omogucavaju detaljan uvid u iskoriStenost
resursa virtuelnih masina (VM), ukljuCuju¢i metrike u realnom vremenu i historijske
podatke. Ove informacije sluze za optimizaciju performansi, kapaciteta i dostupnosti
Korisni¢kih servisa, te su namijenjene isklju€ivo za informativnu upotrebu i operativhe
aktivnosti Korisnika pri upravljanju i izmjenama sistema.

4. Monitoring i izvjeStavanje dostupni su isklju¢ivo kroz VDC portal i obuhvataju aktivne
resurse. Usluga je dostupna bez dodatne naknade u sklopu Unmanaged i Managed
Cloud usluge.

5. U okviru usluge omoguceno je:
a. pregled sumarnih resursa na nivou organizacije i pojedinacne VM,
b. odabir i analiza razli€itih metrika (CPU, memorija, storage),

c. prikaz podataka u razli¢itim vremenskim intervalima (dan, sedmica, mjesec), u
skladu sa dostupno$¢u telemetrijskih podataka,

d. generisanje grafickih i historijskih prikaza performansi.

6. Aktivacijom BaaS usluge, Korisniku je omoguéen centraliziran uvid u status backup i
restore procesa, definisanih backup politika i historijski pregled izvrSenih operacija. BH
Telecom ne snosi odgovornost za gubitke nastale zbog pogreSnog upravijanja
backup/restore procesima od strane Korisnika.

7. lzvjeStaji i servisi koji nisu predmet standardnog samostalnog generisanja putem VDC
portala mogu se dostaviti na zahtjev Korisnika, pod uslovom da postoji tehnicka
mogucnost i prema procjeni BH Telecoma. Naplata za ove usluge vrsi se kroz uslugu
Technical lead — VDC Basic.

8. Odredene napredne Cloud usluge mogu omoguciti Korisnicima pristup namjenskim
portalima za monitoring, nadzor i izvjeStavanje izvan standardnog VDC portala, u
zavisnosti od aktiviranog paketa usluga i zahtjeva Korisnika.

9. Usluge naprednih portala i izvjeStavanja dostupne izvan standardnog VDC portala
zavise od konfiguracije i aktivacije od strane Korisnika. BH Telecom ne snosi
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

odgovornost za greske ili propuste nastale neadekvatnim koriStenjem ili konfiguracijom
ovih portala.

Izvjedtajni sistemi mogu automatski slati obavijesti o kriti€énim dogadajima (alerts)
korisnicima. Korisnik je odgovoran za praéenje i reakciju na ove obavijesti u skladu sa
svojim operativnim procedurama.

Korisniku se preporucuje da periodi¢no provjerava i prati automatske obavijesti (alerts)
kako bi pravovremeno reagovao na kriticne dogadaje i minimizirao rizike.

Korisnik je odgovoran za:
a. zastitu svojih pristupnih podataka,
b. prava pristupa unutar organizacije,
c. osiguranje da pristup vrSe ovlastene osobe.

Zloupotreba pristupa, neautorizovano dijeljenje informacija ili poku$aji manipulacije
sistemom strogo su zabranjeni i mogu rezultirati suspenzijom pristupa i/ili dodatnim
pravnim mjerama.

Korisnik preuzima punu odgovornost za odluke donesene na osnovu izvjestaja i
analiza koji se dobiju putem naprednih servisa, uklju€ujuéi odluke u domenu sigurnosti,
mreze, performansi i poslovnih procesa.

U slucaju tehnickin poteSkoca korisnik vrSi prijavu na email adresu:
poslovna.podrska@bhtelecom.ba i/ili cloud.podrska@bhtelecom.ba.

Korisnik moze zatraziti asistenciju putem usluge Technical lead — VDC Basic prema
uslovima Kataloga.

BH Telecom ne snosi odgovornost za:
a. eventualne poslovne gubitke nastale zbog pogresne interpretacije podataka,
b. prekide u radu izazvane faktorima van njegove kontrole,

c. neovlaStene aktivnosti Korisnika ili treCih strana kojima je Korisnik omogucio
pristup.

Podaci prikazani putem monitornog sistema generiSu se automatski i baziraju se na
dostupnim telemetrijskim informacijama. lako se vodi ra¢una o njihovoj pouzdanosti,
BH Telecom ne garantuje apsolutnu taénost, potpunost ili neprekidnu dostupnost svih
metrika, niti snosi odgovornost za odluke donesene na osnovu prikazanih informacija.

Prikupljanje i obrada podataka provodi se u skladu sa internim politikama sigurnosti i
vaze€im propisima o zastiti licnih podataka, gdje je primjenjivo. Korisnik je odgovoran
za upravljanje pristupom i zastitu podataka koji se nalaze unutar njegovih VM-ova.

Podaci prikupljeni putem monitoringa koriste se isklju€ivo za operacionalne i tehnitke
potrebe, unapredenje performansi i optimizaciju infrastrukture, te nece biti koristeni u
komercijalne svrhe izvan definisanog obima usluge.

BH Telecom zadrzava pravo da proSiri, izmijeni ili ograni¢i funkcionalnosti ove usluge
bez prethodne najave, u svrhu unapredenja kvaliteta usluge.
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22.

23.

BH Telecom zadrzava pravo da ogranici ili onemoguci pristup funkcionalnostima:
a. izmijeni, prosiri ili ogranici funkcionalnosti monitoringa i izvjeStavanja,

b. onemoguci pristup odredenim funkcionalnostima u slu€aju sigurnosnog incidenta
ili tehni¢kih ograni€enja,

C. U slu€aju krSenja pravila utvrdenih u Katalogu.

Historijski podaci dostupni putem VDC portala mogu biti ograni€eni vremenskim
periodom i tehni¢kim mogucnostima prikupljanja telemetrije. BH Telecom ne garantuje
potpunu dostupnost podataka izvan ovog perioda.
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10.13. POSEBNI USLOVI CLOUD USLUGE/SERVISI

1. Cloud usluge/servisi podrazumijevaju usluge i servise namijenjen za koristenje Cloud
osnovnih i dodatnih usluga koje ne pripadaju unaprijed predefinisanim kategorijama
Kataloga kao Sto su licence ili druge usluge i servisi Ciji uslovi koriStenja ¢e biti
predstavljeni u Katalogu.

2.  Cloud usluge/servisi podrazumijevaju usluge poput: Windows Rights Mgmt Services
CAL, Internet protection — mail.
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10.14. SLA (SERVICE LEVEL AGREEMENT)

1. BH Telecom garantuje raspolozivost od 99,9% za HPC usluge na mjese¢nom nivou.
Navedena raspolozivost se odnosi na spremnost masine u Cloudu (laaS) za
produkcioni rad u skladu sa ugovorenom raspolozivo$cu, tehni¢kim i komercijalnim
uslovima. Po urgentnom zahtjevu korisnika omoguc¢ena je podrSka u okviru 24/7/365,
gdje je u slucaju prijave smetnje/kvara vrijeme odziva na smetnju do jedan sat (1 h).

2. Mjesecéna raspolozivost od 99,9% se ra¢una na nacin: R(%) = 100 * (vremenski period
- Y downtime)/(vremenski period)

3. Dakle, mjesecni postotak raspolozivosti za HPC usluge raduna se kao maksimalan
raspolozZiv mjeseéni broj minuta umanjen za sumu intervala (minuta) neraspolozZivosti
computing resursa, te podijelien sa maksimalno raspolozivim brojem minuta u
obraCunskom mjesecu.

4. Legenda:

a. downtime — interval neraspolozivosti computing resursa u vremenskom periodu.
Ukupno akumulirane minute koje su dio maksimalno dostupnih minuta, a u
kojima computing resurs nije bio dostupan;

b. vremenski period — obradunski mjesec, odnosno maksimalan broj raspolozivih
minuta u obradunskom mjesecu.

Opravdani dogadaji neraspolozivosti resursa

5. Garantovana raspolozivost se ne primjenjuje (downtime ne ulazi u obracun) u
sliede¢im situacijama:
a. U slu€aju nastanka problema koji su uzrokovani faktorima izvan kontrole BH
Telecoma (dogadaj viSe sile, npr. zemljotres, poplave, neredi i sl.);

b. Problemi nastali kao rezultat korisnickog propusta u pridrzavanju potrebnih
konfiguracija koje su preporu¢ene od strane BH Telecoma;

c. GreSkom izazvanom na strani korisnicke opreme i softvera i/ili opreme, kao i
softvera trece strane (izuzev opreme trece strane u izravnoj kontroli na strani BH
Telecoma);

d. GreSkom, smetnjom ili prekidom rada koji je izazvan u networking dijelu, jer isti
nije ukljuen u garantovanu raspolozivost;

e. Prekidi raspolozivosti usluge, koji su nastali uslijed redovnih odrzavanja, a koji su
prethodno korisniku najavljeni unaprijed ili u slucaju urgentnih radova najavljenih
najmanje 24 sata unaprijed, ne ulaze u period za koji se smatra da usluga nije
raspoloziva;

f.  Korisnik nije platio usluge koje Koristi iz Cloud portfolija u vrijeme incidenta;

g. Korisniku su usluge bile privremeno isklju¢ene zbog zloupotrebe ili neplaéanja
raéuna za iste.
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Umanjenje mjeseéne naknade u slu¢aju neraspolozivosti resursa

6.

Ukoliko je ostvarena raspoloZivost manja od garantovane, Korisnik ostvaruje pravo na
umanjenje naknada za koridtenje computing resursa (potroSenih resursa i mjesecnih
naknada za KkoriStenje computing usluga). Korisnik mora uloziti pisani zahtjev,
Zalbu/reklamaciju na rad usluge putem emaila. Nakon Cega se vrsi provjera tacnosti
navoda te u slu€aju da se isti ispostave kao tacni, Korisniku se odobrava umanjenje
naknada za posmatrani period po definisanim pravilima. Nov&ani iznos koji se korisniku
odobrava za posmatrani vremenski period, kao umanjenje fakture u slucaju
neispunjenja raspolozivosti bit ¢e obracunat u skladu sa Odlukom o usvajanju
reklamacije korisnika putem knjizne obavijesti-u korist.

Mjeseéni procenat raspolozivosti, procenat umanjenja mjesecne naknade za HPC
resurse:

a. manje od 99.9% ali jednako ili ve¢e od 99.0% - 10%
b. manje od 99.0% ali jednako ili vece od 95.0% - 30%
c. manje od 95.0% - 100%

Korisnik potvrduje da je upoznat sa prirodom SLA te da je svjestan da raspolozivost
manja od garantovane ne moze biti osnov za tuzbu (izgublijena dobit, itd.), te je
svjestan da je umanjenje mjeseCne naknade jedina obaveza BH Telecoma u slu€aju
neraspolozivosti resursa. BH Telecom sa SLA ni u kom slu¢aju ne odgovora za
poslovanje Korisnika.

Korisnic¢ka podrska

9.

10.

Dogadaiji se obraduju prema njihovoj kriti€nosti:
a. kriticni dogadaji se obraduju od ponedjelika do nedjelje, 24/7 (sat/dan)
b. nekriticni dogadaji se obraduju od ponedjeljka do petka, 8:00 h do 16:00 h

BH Telekom zadrzava pravo smanjenja kriti€nosti dogadaja ukoliko je computing
resurs dostupan. Kriticni dogadaji su incidenti koji utiCu na dostupnost computing
resursa, dok nekriticni dogadaji su svi ostali incidenti (tipa implementacija korisnika,
podr8ka za sistem i sli¢no).
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11. ISTEKLE PONUDE

Usluge koje su definisane u poglavlju 11. Istekle ponude, se odnose na usluge za koje su
kreirane nove zamjenske usluge ili koje su su povuéene iz dalje prodaje prema Katalogu.
Predmetne usluge viSe nisu dostupna za ugovaranje ili reugovaranije.

Za Korisnike koji imaju aktivne usluge koje su u Isteklim ponudama, iste ¢e biti dostupne
prema ugovorenim uslovima.

11.1. DDOS ZASTITA

Od 06. 01. 2025. godine u isteklim ponudama je usluga DDoS (Distributed Denial of Service)
omogucava preveniranje i zastitu korisni¢kih resursa u Data Centru/ima BH Telecoma i
mreze korisnika od zlonamjernih napada sa Interneta, ispitivanjem saobracéaja na javnim IP
adresama. Predmetna usluga viSe nije dostupna za ugovaranje i reugovaranje.

DDoS (Distributed Denial

. Jedinica mjere Cijena bez PDV Cijena sa PDV
of Service)
mjesec€no, po javnoj

DDoS zastita stati¢koj IP adresi

213,67 250,00

Predmetna usluga je u bila dostupna u poglavljima 2.3.1., 3.3.1. u Katalogu 13.2. verziji.

Uslove po kojima je pruzana usluga su:

e DDoS zastita - omogucava zastitu korisnickih resursa na Data Centru BH Telecoma i
mreze korisnika od zlonamjernih napada sa Interneta. Usluga podrazumijeva
skeniranje saobrac¢aja na javnim statickim IP adresama.

e BH Telecom garantuje ispravnost rada DDoS usluge do koli¢ine od 10 Gbps
nezeljenog saobracaja. Za vrijednost nezZeljenog saobracéaja iznad ove vrijednosti, a
zbog zastite vlastite infrastrukture, BH Telecom ¢&e vrsiti blokiranje kompletnog
saobracaja za napadnutu IP adresu.

e DDoS zastita se vrSi od sljede¢ih napada: Invalid Packets, IP Address Filter Lists,
Black/White Filter Lists, Packet Header Filtering, IP Location Filter Lists, Zombie
Detection, UDP Reflection/ Amplification Protection, Per Connection Flood Protection,
Spoofed TCP SYN Flood, TCP SYN Authentication, TCP Connection Limiting, TCP
Connection Reset, Payload Regular Expression Filter, Shaping, IP Location Policing,
Inline Filter, Blacklist Fingerprints, Protocol Baselines.

Za predmetnu uslugu se i dalje primjenjuju uslovi koji su definisani u Katalog 13.2.

Za predmetnu uslugu su kreirane nove usluge i funkcionalnosti koje je moguce ugovaraje
prema novoj ponudi koja €ije cijene i uslovi su specificirani u predmetnom Katalogu.
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11.2. SSL CERTIFIKATI

Od 06.01.2025. godine u isteklim ponudama je usluga SSL certifikati koji su bili u poglavljima
2.7.,3.7.14.9. u Katalogu 13.2. kako slijedi:

Dodatne usluge Jedinica mjere Cijena bez PDV Cijena sa PDV
mjesecno, po

c) SSL certifikat® R .
broju inzinjer sati

49,00 57,33

* Naplata usluge putem Technical lead VDC — Basic

Predmetna usluga viSe nije dostupna za ugovaranje i reugovaranje. Za predmetnu uslugu se
i dalje primjenjuju uslovi koji su definisani u Katalog 13.2.

Za predmetnu uslugu su kreirane nove usluge i funkcionalnosti koje je moguce ugovaraje
prema novoj ponudi koja €ije cijene i uslovi su specificirani u predmetnom Katalogu.

11.3. WAF (WEB APPLICATION FIREWALL)

Usluga WAF (Web Application Firewall), podrazumijeva instalaciju namjenske VM sa Web
Application Firewall (L7) funkcionalnostima, uz konfiguraciju i odrzavanije iste.

Hosting protection servisi:

- Internet protection — web server protection: Usluga omoguéava postavljanje WAF
(Web Application Firewall) ispred servera u vlasnistvu korisnika. BH Telecom
konfigurise WAF.

- Internet protection — mail and web: Usluga uklju€uje i mail i web zastitu.

Dodatne sigurnosne usluge Jedinica mjere Cijena bez PDV Cijena sa PDV
mjesecno, po broju

Internet protection — web server e . 49,00 57,33
inzinjer sati

zbir naknada usluga Internet protection
Internet protection — mail i web* mjesecno - mail i web server, sa primijenjenih
30% popusta

Predmetna usluga viSe nije dostupna za ugovaranje i reugovaranje. Za predmetnu uslugu se
i dalje primjenjuju uslovi koji su definisani u Katalog 13.4. Za predmetnu uslugu su kreirane
nove usluge i funkcionalnosti koje je moguce ugovaraje prema novoj ponudi koja Cije cijene i
uslovi su specificirani u predmetnom Katalogu.
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