Request for Information (RFI)

Eksterna revizija IT sistema

(provjera uskladenosti BH Telecoma sa COBIT 2019 okvirom i
spremnosti za uskladivanje sa NIS 2 direktivom)



1. UVOD

Dionicko drustvo BH TELECOM Sarajevo je privredno drustvo organizirano kao otvoreno dionicko
drustvo sa najboljom praksom korporativnog upravljanja. Drustvom upravljaju dionicari u skladu sa
Zakonom o privrednim drustvima (“Sluzbene novine Federacije BiH”, broj: 81/15), Zakonom o trzistu
vrijednosnih papira (“Sluzbene novine Federacije BiH”, br. 85/08, 109/12, 86/15 i 25/17), Pravilnikom
o upravljanju dioni¢kim drustvima (“Sluzbene novine Federacije BiH”, br. 19/10), te drugim
relevantnim zakonima, podzakonskim aktima i ovim Statutom.

Poslovi (odgovornosti i ovlastenja) rukovodilaca svih organizacionih jedinica i drugih klju¢nih funkcija
u Drustvu, definisani su zakonima, Statutom i drugim internim aktima Drustva, te dokumentima
integrisanog sistema upravljanja (IMS).

Uspostavljanjem procesno orijentisane organizacije u BH Telecomu je povecana vrijednost
organizacije kroz komunikaciju i saradnju unutar i izmedu organizacionih cjelina. U BH Telecomu se
potpuno i stalno primjenjuju procesi koji su upravljani, mjereni, nadzirani i kroz transformaciju i
inovaciju kontinuirano unaprjedivani.

Vise informacija o samoj organizaciji moZe se naci na linku.

2. CILJANA PUBLIKA

Ovaj dokument je namijenjen firmama koje imaju dokazano iskustvo u provodenju eksterne revizije IT
sistema, posebno s poznavanjem COBIT 2019 okvira i direktive NIS 2. Zainteresovana firma treba da
ima zaposlene sa minimalno 3 godine iskustva u reviziji IT sistema u skladu sa COBIT 2019 okvirom i
zaposlene sa iskustvom u odredivanju stepena uskladenosti sa zahtjevima NIS 2 direktive. Potrebno
je posjedovanje i odgovarajuéih tehnickih znanja s ciljem detaljnije provjere pojedinih segmenata u
poslovnim procesima.

3. TERMINOLOGUA

IMS - Integrisani sistem upravljanja (Sistem upravljanja kvalitetom (QMS), Sistem za upravljanje
sigurnos$c¢u informacija (ISMS) i Sistem upravljanja rizicima (ERM))

QMS - Quality Management System — Sistem upravljanja kvalitetom

ERM - Enterprise risk management - Sistem upravljanja rizicima

ISMS - (Information security management system) - Sistem za upravljanje sigurnosc¢u informacija
COBIT — (Control Objectives for Information and Related Technologies) - Okvir koji je kreirao ISACA za
upravljanje informacijskom tehnologijom (IT) i IT upravljanje. Okvir je poslovno usmjeren i definira
skup generickih procesa za upravljanje IT-om, pri ¢emu je svaki proces definiran zajedno s ulazima i
izlazima procesa, klju¢nim aktivnostima procesa, ciljevima procesa, mjerama ucinkovitosti i osnovnim
modelom zrelosti.

NIS 2 - Direktiva (EU) 2022/2555, je zakonodavni akt Europske Unije koji ima za cilj postiéi visoku
zajednicku razinu cyber sigurnosti unutar Unije. Ova direktiva uvodi obaveze koje zahtijevaju od drZava
¢lanica da usvoje nacionalne strategije cyber sigurnosti, kao i da odrede ili uspostave nadlezna tijela,
tijela za upravljanje kibernetickim krizama, jedinstvene kontakt tacke za cyber sigurnost i timove za
odgovor na racunarske sigurnosne incidente (CSIRT).


https://www.bhtelecom.ba/korporativna/

4. TRENUTNO STANJE

BH Telecom d.d. Sarajevo trenutno ima implementiran integrisani sistem upravljanja u cijelom Drustvu,
prema, koji ukljucéuje:

- QMS prema 9001:2015 standardu,
- ISMS prema 27001:2022 standardu,
- ERM prema ISO 31000:2009 standardu.

BH Telecom posjeduje i Industrijsku sigurnosnu dozvolu koju je izdalo Ministarstvo sigurnosti Bosne i
Hercegovine.

U Drustvu se redovno provode:
- Interni i eksterni auditi implementiranih sistema upravljanja,
- Interne revizije,
- Eksterna revizija finansijskog aspekta u kojem je ukljuéen i IT segment.

U BH Telecomu se potpuno i stalno primjenjuju procesi koji su upravljani, mjereni, nadzirani i kroz
transformaciju i inovaciju kontinuirano unaprjedivani. Poslovni procesi su definisani na nacin, da bilo
direktno bilo indirektno, budu u funkciji zadovoljenja potreba i zahtjeva kupaca i drugih
zainteresovanih strana

Na osnovu procjene znacaja i uticaja na rezultate poslovanja, svi procesi su podijeljeni u 3 kategorije:

I Upravljacki procesi (Procesi po osnovu vlasniStva i registracije Drustva i korporativni
procesi), procesi koji su kljucni za stratesko odlucivanje i upravljanje kompanijom,
ukljucujuci vlasnicke strukture i korporativno upravljanje

Il. Glavni (CORE) proces, obuhvata klju¢ne aktivnosti koje direktno doprinose primarnim
ciljevima i uslugama

Il Pomocni (prateci) procesi, podrzavaju glavne procese i osiguravaju da su resursi i
operacije efikasno upravljani i odrzavani.

ITi TK infrastruktura:
- Heterogenost: BH Telecom koristi razlicita tehnicka rjeSenja od mnogih proizvodaca, sto
omogucava fleksibilnost i prilagodljivost potrebama korisnika.
- Odrzavanje: Infrastruktura se odrzava kombinacijom internih resursa i usluga od strane
vendora, osiguravajuci pouzdanost i efikasnost.
- Razvoj: BH Telecom razvija vlastita aplikativna rjesenja, ali takoder koristi i rjeSenja vodecih
svjetskih proizvodaca, ¢ime se osigurava inovativnost i konkurentnost na trzistu.

BH Telecom, kao i mnoge telekomunikacijske kompanije, suo¢ava se s razliitim sigurnosnim izazovima
koji mogu ugroziti njihove assete. Prema izvorima, telekomunikacijske kompanije moraju biti posebno
oprezne kada je rijec o cyber sigurnosti. BH Telecom je prepoznao ove rizike i implementirao ISMS, koji
omogucava primjenu klju¢nih principa sigurnosti kao Sto su integritet, dostupnost i povjerljivost
informacija. Ova politika sigurnosti je usmjerena na stalno povecanje nivoa sigurnosti poslovnih
procesa i zastite u skladu s identificiranim rizicima.

Obzirom na veli¢inu kompanije (BH Telecom ima oko 3.000 zaposlenih), koji su geografski rasporedeni
po citavoj BiH, u kompaniji se za pristup IT sistemima koriste raznorazni tipovi radnih stanica za
razli¢itim operativnim sistemima.



Pored toga, s obzirom na to da zaposlenici jako ¢esto imaju potrebu da pristupaju resursima kompanije
putem udaljenog pristupa, tj. VPN-a, koristi se i veliki broj radnih stanica za ove potrebe, a koje su pod
kontrolom BH Telecom-a. Nerijetko se koriste i mobilni uredaji za pristup kolaborativnim alatima.

BH Telecom, kao vlasnik kriticne infrastrukture, provodi aktivnosti na planiranim izmjenama zakonskog
i regulatornog okvira koji se odnosi na evropske standarde u oblasti informacione sigurnosti.

5. ZAHTIJEVI

Za uspjesSnu provjeru uskladenosti BH Telecoma sa COBIT 2019 okvirom i spremnosti za uskladivanje
sa NIS 2 direktivom, potrebno je detaljno analizirati postojece procese i politike unutar organizacije.
Fokus bi trebao biti na sljedeéim aspektima:

1. lzvrSna direkcija za informacione tehnologije (ID IT):

- Analiza uskladenosti upravljackog okvira i njegove implementacije sa COBIT 2019
standardom.

- Ocjena sposobnosti ID IT da upravlja rizicima i osigura integritet, dostupnost i povjerljivost
informacija u skladu sa NIS 2 direktivom.

2. Direkcija za servise u lzvrsnoj direkciji za tehnologiju i razvoj servisa (Direkcija za servise u ID

TIRS):

- Analiza procesa razvoja, odrzavanja i upravljanja servisima kako bi se osiguralo da su u
skladu sa COBIT 2019.

- Procjena mjera za upravljanje sigurnosnim incidentima i kontinuitetom poslovanja u skladu
sa zahtjevima NIS 2 direktive.

3. Direkcija za konvergentno jezgro u lzvrsnoj direkciji za tehnologiju i razvoj servisa (Direkcija za
konvergentno jezgro u ID TIRS):

- Analiza infrastrukture i usluga koje su kljuéne za podrsku konvergentnom jezgru. Ova
analiza treba ukljucivati detaljnu procjenu uskladenosti s COBIT 2019 okvirom i NIS 2
direktivom, Sto je neophodno za osiguravanje visokih standarda sigurnosti i pouzdanosti.
Pritom je vazno identificirati potencijalne rizike i ranjivosti

- Analiza sigurnosnih mjera i postupaka zastite podataka, ukljucujuci fizicku i logicku
sigurnost, kao i mjere zastite od cyber prijetniji.

Osnovni cilj u ID IT jeste osigurati kontinuirani razvoj informacionog sistema u skladu sa potrebama BH
Telecom, uz razvoj savremene i funkcionalne IT arhitekture i uz pruZanje adekvatne IT podrske
dinami¢nom razvoju ponude BH Telecom u svim trZiSnim segmentima uz pruzanje kvalitetne podrske
funkcionisanju IT servisa i efikasne eksploatacije IS, kako bi u konacnici imali stabilnu i pouzdanu IT
platformu i efikasne mjere sigurnosti i zastite podataka. Takoder, IDI IT vrsi upravljanje Zivotnim
ciklusom razvoja IT rjeSenja iz domena Direkcije, vrsi kreiranje i kontrolu provodenja politike sigurnosti
i zaStite podataka informacionog sistema, te odriava klju¢ne IT resursa uz kontinuirani razvoj
kvalitetnih znanja i vjestina kod radnika.

Direkcija za servise u ID TIRS ima za cilj da osigura optimalan razvoj i integralnu izgradnju servisnih
platformi koje ¢e omoguditi pruzanje visokokvalitetnih ,n-play” usluga krajnjim korisnicima. Ovo
ukljuCuje ne samo implementaciju naprednih tehnoloskih rjesenja, vec¢ i brzo rjeSavanje svih tehnickih
problema koji bi mogli nastati. Takoder, jedan od primarnih ciljeva je pruZzanje aplikativnih rjeSenja
visokog tehnickog kvaliteta, koja su dostupna korisnicima putem razlic¢itih pristupnih mreza i na
razlicitim terminalima. Ovo osigurava da korisnici imaju konzistentno iskustvo bez obzira na to kako i
gdje pristupaju uslugama, ¢ime se postiZe visok nivo zadovoljstva korisnika i jaca njihova lojalnost.



Direkcija za konvergentno jezgro u ID TIRS ima klju¢nu ulogu u BH Telecomu, s fokusom na razvoj i
odrzavanje jezgra mreze. Njihov cilj je osigurati visokokvalitetne usluge i brzo rjeSavanje tehnickih
problema, $to je od sustinskog znacaja za zadovoljstvo korisnika. Takoder, teze optimalnoj tranziciji sa
uskopojasnih na Sirokopojasne telekomunikacijske platforme, ¢ime se osigurava kontinuitet u kvaliteti
govornih usluga.

Kako se kroz uskladenost sa standardom I1SO 27001 pokriva vec¢ina mjera iz COBIT 2019 i NIS 2 Direktive,
a BH Telecom ima implementiran i certificiran ISMS u skladu sa zahtjevima ISO 27001:2022, planiranom
postupkom se ocekuje detaljna revizija implementacije procesnih, tehnickih i organizacijskih mjera.

Kroz usluge revizije treba da se identificiraju i daju preporuke za potencijalna poboljSanja u pogledu
uskladenosti prema zahtjevima COBIT 2019 okvira i spremnosti za uskladivanje sa NIS 2 direktivom i
pozicioniranje organizacionih jedinica BH Telecoma u skladu sa odredenim podrucjima, i to za:

COBIT 2019:

Uraditi procjenu uskladenosti informacionog sistema BH Telecoma sa COBIT 2019 okvirom, imajudi u
vidu da je potrebno detaljnom analizom dati informaciju kako i u kojoj mjeri BH Telecom upravlja
informacionim i tehnoloskim resursima, odnosno da li IT strategija i operacije odgovaraju na zahtjeve
ovog okvira, a Sto ukljucuje:

- Evaluaciju IT strategije - fokus na to kako IT ciljevi podrzavaju poslovne prioritete i kako se planovi
uskladuju sa strateskim smjernicama,

- Upravljanje IT ulaganjima — izvrsiti ocjenjivanje kako organizacija definira, prati i kontrolira IT
ulaganja u skladu s poslovnim ciljevima,

- Pracenje i mjerenje IT performansi, kako bi se provjerilo da li su uspostavljane jasne metrike i KPI-
jevi koji bi omogucili efikasno praéenje i ocjenjivanje IT uspjeha,

- Service desk - provjera vrlo vaznog segmenta za koje je potrebno provijeriti da li zahtjevi i incidenti
upravljanih usluga doprinose postizanju cilja uskladivanja kod IT isporuka u skladu sa poslovnim
zahtjevima,

- Upravljanje IT projektima - planiranje projekata, kako se izvode i prate, te kako se osigurava da su
u skladu sa Sirim poslovnim ciljevima,

- Upravljanje IT rizicima i promjenama — da |i se primjenjuje sistemati¢an pristup identifikaciji,
evaluaciji i upravljanju rizicima, kao i efikasno upravljanje promjenama kako bi se minimizirali
potencijalni negativni uticaji na poslovanje,

- Upravljanje IT imovinom - da li se provode efikasni procesi u upravljanju IT imovinom,

- Unapredenje IT procesa, standarda i procedura — procjena u cilju identifikacije i implementacije
potrebnih poboljSanja u IT procesima, standardima i procedurama,

- Razvoj IT kompetencija i znanja — procjena trenutnog stanja IT kompetencija, znanja i vjestina
unutar BH Telecoma te identifikacija podrucja za razvoj i poboljsanje.

NIS 2:

Uraditi procjenu spremnosti za uskladivanje sa ovom direktivom, tako da se provede analiza da li je uz
organizacione jedinice iz revizijom definisanog opsega potrebno ukljuditi i druge koje bi trebale biti
tretirane ovom regulativom i to na osnovu provedene analize i ocjene implementiranih organizacijskih
i tehnickih mjera u podrucjima:

- Politike analize rizika i sigurnosti informacionih sistema - u cilju jacanja i pojednostavljenja
zahtjeva u pogledu sigurnosti i izvjeStavanja uvodenjem pristupa upravljanju rizicima kojim se
osigurava minimalni popis osnovnih sigurnosnih elemenata koje je potrebno primijeniti.

- Postupanje s incidentima — uspostava ravnoteZe izmedu potrebe za brzim reagovanjem i
izvjeStavanjem kako bi se izbjeglo potencijalno Sirenje incidenata i potrebe za detaljnim
izvjeStavanjem i kako bi se izvukle vrijedne pouke iz pojedinacnih incidenata.



Kontinuitet poslovanja, kao Sto je upravljanje sigurnosnim kopijama i oporavak od katastrofe,
te upravljanje krizama - utvrdivanje ukupnih ucinaka prekida rada kriticne infrastrukture koje
ukljucuju: ljudske gubitke - procjenjuje se mogudi broj smrtno stradalih ili ozlijedenih zbog prekida
rada pojedine kriticne infrastrukture, privredne gubitke - procjenjuju se s obzirom na vaznost
privrednog gubitka i/ili smanjenja kvaliteta proizvoda ili usluga, ukljucivo i moguce ucinke na okolis,
uticaj na javnost - koji se procjenjuje s obzirom na uticaj na povjerenje javnosti, remecenje
svakodnevnog Zivota, ukljucivo i gubitak osnovnih te javnih usluga.

Sigurnost lanca nabave, ukljucujuci sigurnosne aspekte u pogledu odnosa izmedu svakog
subjekta i njegovih direktnih dobavljaca ili pruzatelja usluga — zahtjev prema pojedinacnim
preduzedéima da rijeSe cyber sigurnosne rizike u lancima nabave i odnosima s dobavlja¢ima.
Politike i postupke za procjenu djelotvornosti mjera upravljanja cyber sigurnosnim rizicima -
utvrdivanje i dokumentacija poznatih ovisnosti i ranjivosti.

Osnovne prakse ,cyber higijene” i osposobljavanje o cyber sigurnosti — nacin zaszite pohranjenih,
poslanih ili na drugaciji nacin obradenih podataka od slucajnog ili neovlastenog unistavanja,
gubitka ili izmjene ili nedostatka dostupnosti tokom cijelog Zivotnog ciklusa proizvoda, usluge ili
procesa IKT.

Sigurnost ljudskih resursa, politike kontrole pristupa i upravljanje imovinom - evidentiranje kojim
se podacima, uslugama ili funkcijama pristupilo i koji su podaci, usluge ili funkcije upotrijebljeni ili
na drugi nacin obradeni, kada i ko je to ucinio.

Koristenje viSefaktorske provjere autenticnosti ili rjeSenja kontinuirane provjere autenticnosti,
zasticene glasovne, video i tekstualne komunikacije te sigurnih komunikacijskih sistema u hitnim
slucajevima - omogucavanje, gdje je potrebno, da se koristi viSi nivo sigurnosti prilikom pristupa
imovini.

U sklopu odgovora na RFI, pored tehnickih detalja, potrebno je dostaviti:

informativnu cijenu,

vremenski okvir potreban za realizaciju implementacije ovog projekta,

planiranu metodologiju prema kojoj ¢e se raditi revizija/procjena,

dokaz da je firma u periodu 2020-2024. godine uspjesno zavrsila ili ima u realizaciji minimalno 2
(dva) ugovora eksterne revizije IT sistema u firmama sa 500 i vie zaposlenih.

sve reference firme i certifikate uposlenih koji su relevantni za ove poslove (kao $to je CISA i/ili
druge odgovarajuce certifikate kojima se dokazuje sposobnost provjere uskladenosti sa za COBIT
2019 okvirom i uskladenosti sa NIS 2 direktivom),

eventualne dodatne prijedloge i sugestije koji nisu prethodno navedeni u okviru RFI dokumenta.



