LISTA TESTOVA KOJI SE PROVODE ZA FTTH P2P IAD (HOME GATEWAY) UREDAIJE U OKVIRU PROCEDURE QP 8-43

javni Zahtjev iz tehnicke Testna konfiguracija Opis testa/provjere
poziv | specifikacije javnog poziva
Na odgovarajuce portove (za svaki servis po jedan) se spajaju
odgovarajuci periferali (STB uredaj ili opcionalno PC za IPTV i
VolIP telefon/adapter ili opcionalno PC za VolIP).
CPE uredaj treba imati prekonfigurisane Dio 1: IPTV - STB uredaj je potrebno isprovizionirati u smislu
Moguc¢nost pristupa portove pridruzene odgovaraju¢im VLAN- P r/c;r'/uz;(vap!? na S'Stzm kao 'P r,ldruzll.xanj'g n.;.akor,n korisnickom
11 multimedijalnim servisima ovima setovane da koriste bridge mod rada za grig 12u Vgﬁf .ef/jg."; '?elgfoo ‘f’ﬁ?jggz ?grl .:C’gr’e ’br:g?:' rovizionirati
o (IPTV, VoIP i Internet) u pristup svakom servisu ponaosob i na koje se m odgovaraiuce aplikaciie ilipruérj;op P
bridge nadinu rada; spajaju odgovarajuci periferali (npr. PC, STB pe i g Y Pk Ii Lo konekcii
’ uredaj, VolP telefon/adapter). Dio 3: Internet - potrebno je kreirati PPPoE konekciju na PC-u
Test je zadovoljen ako navedeni servisi korektno funkcionisu.
CPE uredaj treba imati prekonfigurisane Na prekonfigurisane portove za pristup Internetu se spajaju
portove pridruzene odgovaraju¢im VLAN-ovima PC-evi.
setovane da koriste router mod rada za pristup oo .
Internet servisu (PPPoOE i statiCka IP adresa) i —D'O;'.Alwa{f t())n mIC;Dd Zj;,jaa 6PFE))PSOE k(;me(l;cue na CPE
na koje se spaja PC. Uz pomo¢ DHCP klijenta uredaju je oaanran Ir-va/i=y mod raaa.
za servisnu konekciju uredaju je omogucéena Dio 2:'AI_ways On mod rada PPPoE konekcije - na CPE
komunikacija sa BH Telecom sistemom ur_eda.jUJ(?:' odabran IPv4 mod radq.v ,
Moguénost pristupa Internetu | na dzora i upravijanja D!o 3: Pr/sfup {nternetu prekq statlgf(e Javne IP adrese.
F VoIP servis ostvaruje se putem rutirane Dio 4. L?alj/nsk/ pristup uredaju koristenjem management
1.2. u router nacinu rada (PPPoE, > . konekcije na osnovu management IP adrese dodijeljene od
iy . konekcije prema SIP serveru realizovane
6.3. statiCka IP) kao i pristup . - -~ | strane centralnog DHCP servera.
- : putem dinami¢ke IP adrese. Odgovarajudi A . : L .
7.15. upravljackom sistemu u PPPOE credentialsi, podaci vezani za dodjelu Dio 5: Provjera prisustva podataka namijenjenih za realizaciju
9.3. X VolIP servisa.

router nacinu rada putem
dinamicke IP adrese

statiCke adrese i SIP credentialsi su ve¢ upisani
na CPE uredaju. Management pristup uredaju
je realizovan putem IPoE konekcije spojene na
odgovaraju¢i management VLAN. Za koristenje
VolIP servisa na uredaju se nalazi odgovarajuci
IAD (jedan ili viSe njih) na koji se moze spojiti
analogni telefonski aparat. Odgovarajuce
zastite u vidu firewalla i access listi trebaju biti
aktivirane na konekcijama koje koriste javne IP

Dio 6: Provjera onemogucenosti pristupa uredaju putem javne
IP adrese koriStenjem protokola poput http-a, telneta, SSH-a,
ICMP-a... Provjerava se i otvorenost pojedinih interesantnih
portova putem raspoloZivih Internet alata.

Napomena:Testovi u djelovima 1 i 2 se vrSe na svim razli¢itim
tipovima BRAS-ova ako isti postoje u produkciji.

Test je zadovoljen ako navedeni servisi korektno funkcionisu u
svim modovima rada.




adrese kako bi se onemogucio pristup uredaju
putem ovih javnih IP adresa.

Test durabilnosti

Istovremeno koristenje
Internet (IPv4 ili IPv4/IPv6),
IPTV (SDiHD) i VolP
servisa kao i upravljanje
uredajem udaljenim putem

CPE uredaj(i) treba biti prekonfigurisan za
koriStenje triple play servisa na nacin koji ¢e
biti koriSten u produkcijskom okruzenju. Na

Na sve prekonfigurisane portove i WLAN mrezu se spajaju
odgovarajuci periferali (PC-evi za pristup Internetu, STB
uredaji za IPTV servis i analogni telefon za realizaciju VolP
servisa). Na PC-evima je pokrenut kontinualni ICMP saobracaj
sa time stampom i pohranjivanjem podataka u datoteku, na
STB uredajima su kontinuirano pokrenuti razli¢iti HD kanali, a
na telefonskim uredajima se povremeno prave odlazni i dolazni
pozivi. U slu€aju da je proizvodac to omogucio potrebno je
tokom trajanja ovog testa pokrenuti i logiranje na uredaju (npr.

1.3. Uredaj mora svojim . e aana sy 0 gn e
14 hardverskim i softverskim portu sa pristupnog uredaja je potrebno konzolni zapis ili syslog) koji se pohranjuje u neki fajl. Tokom
5'1' erformansama zadovoliiti setovati maksimalnu brzinu za doticni tip radnog vremena je na jednom PC-u potrebno pokrenuti torrent
5'2' P deni tehnicki usl )’ t transmisije uz setovanje maksimalne saobracCaj Sto treba uzeti u obzir prilikom pojave izgubljenih
5'3 navedeni tennicki usiov sto moguce brzine pristupa Internetu putem ICMP paketa. Po okoncanju radnog vremena potrebno je
e Ce se ispitati testiranjem | 5qgovarajuéeg profila. Odgovarajuci PPPoE | barem jednom pokrenuti i kontinualna mjerenja Internet
uzoraka GPON ONT uredaja | credentialsi i eventualno SIP korisnicki podaci | throughputa preko etherneta i preko Wi-Fi-ja (vremenski
pod optere¢enjem i kroz duZi | su veé upisani na CPE uredaju. pomaknuta mjerenja) na dva razli¢ita PC-a. Jedan od CPE
vremenski period u okruzenju uredaja se spaja na otpicko vlakno duzine 1,5 km i radi na
gdje su na isti ifili drugi njemu 24 h.
GPON OLT port spojeni i . . . _ o S
drugi GPON ONT-ovi Test je zadovoljen ako su svi navedeni servisi funkcionisali bez
(minimalno sedam dana prekida i sa o¢ekivanim kvalitetom tokom cjelokupnog perioda
rada) od sedam dana.
Test optereéenja Na Wi-Fi SSID se spaja minimalno pet klijenata koji generisu
proizvoljan saobracaj (npr. kontinuirani video streaming,
Minimalno 5 klilenata kontinualni ICMP saobracaj, torrent saobracaj...). Trajanje
istovremeno ojvez anih preko CPE uredaj treba imati aktivnu Internet PPPoE | testa ne treba biti krac¢e od dva sata i ne duZe od Sest sati.
1.5. P P konekciju i aktivne Wi-Fi SSID-eve (2,4 GHz i Test je potrebno izvesti ponaosob na oba frekventna banda

Wi-Fi konekcije koji aktivho
koriste savremene aplikacije
Testira¢e se WiFi6 only kao i
mjeSovito okruzenje.

5 GHz) pridruzene toj PPPoE konekciji.

(2,4 GHz i 5 GHz).

Test se smatra zadovoljenim ukoliko su sve koriStene
aplikacije na svih pet uredaja svo vrijeme testiranja radile bez
gubitka paketa.




Provjera vizuelnih indikatora

CPE uredaj treba biti priklju¢en na napajanije,
treba imati sinhronizovan WAN interfejs, na
barem jednom LAN portu treba biti spojen neki

Dio 1: Ukljucenjem/isklju¢enjem uredaja pomocu napojnog
prekidaca sa dva poloZaja (ON/OFF) mijenja se iskljucivo
status vizuelne indikacije za napajanje.

Dio 2: Spajanjem/odspajanjem uredaja na WAN interfejsu
mijenja se status vizuelne indikacije rezervisane za WAN
interfejs, a moguce i status vizuelnih indikacija za status
registracije internog SIP klijenta, aktivhe Internet konekcije i
aktivnost LAN portova.

Dio 3: Spajanjem/odspajanjem periferala koji generise
saobracaj na LAN portu mijenja se iskljucivo status vizuelne
indikacije rezervisane za aktivnost LAN porta.

1.6. funkcionisani periferal koji generiSe saobracaj, treba imati Dio 4: Podizanjem/obaranjem Internet PPPoE konekcije
unkcionisanja aktivnu Internet PPPoE konekciju, treba imati mijenja se iskljucivo status vizuelne indikacije rezervisane za
registrovanog SIP klijenta i aktivhu Wi-Fi aktivnu Internet konekciju.
mrezu. Dio 5: Aktivacijom/deaktivacijom SIP klijenta mijenja se
iskljucivo status vizuelne indikacije rezervisane za status
registracije internog SIP klijenta.
Dio 6: Aktivacijom/deaktivacijom WLAN/Wi-Fi mreZe mijenja se
iskljuc€ivo status vizuelne indikacije rezervisane za stanje
WLAN/Wi-Fi mreZe.
Napomena: Tokom testiranja se provjeravaju vizuelni indikatori
koje konkretan uredaj posjeduje.
Svi prekidaci (dugmad) CPE uredaj treba biti priklju¢en na napajanje,
implementirani na uredaju treba imati sinhronizovan WAN iqtgrfejs, na _ - o o
; .. __.. | barem jednom LAN portu treba biti spojen neki | Provjerava se funkcionisanje implementiranih prekidaca
moraju korektno funkcionisati . - o - L . . .
1.8. Klad . periferal koji generiSe saobracaj, treba imati (dugmadi) u skladu sa dostavljenom dokumentacijom (user
us a_ usa SVOJOW_I ) aktivnu Internet PPPoE konekciju, treba imati manualima).
deklarisanom namjenom; registrovanog SIP klijenta i aktivnu Wi-Fi
mrezu.
Funkcionalnost reseta na CPE uredaj treba biti prikljucen na napajanje, Aktivacijom factory reseta uneseni korisnicki podaci se brisu, {j
1.9. fabri¢ke postavke (Factory trebaju biti uneseni odredeni korisnicki podaci na uredaju ostaje samo defaultna konfiguracia.
default reset) u defaultnu konfiguraciju.
1.11. ; o ;
Provjera zahtijevanih portova
2o za konekciju sa drugim Vizuelna provjera na uredaju Dostavljeni uredaj mora posjedovati sve zahtijevane portove

2.3

uredajima




13.1

Prenaponska zastita

Provjera dostavljene dokumentacije, uvid u

U skladu sa Tabelom 5 za el.prikljucak

1.7. sigurnosni uslovi i rezultate dostavljenog lab reporta.
2.4. karakteristike radnog Potrebno je dostaviti pisane rezultate mjerenja i/ili atesta
okruZenja Provjera naljepnice ili dokumentacije. certificiranih laboratorija samo za prenaponsku zastitu
31 Na protocol analyzerima se za dotiéne SSID-eve provjerava
3.2. Na uredaju treba biti aktiviran Wi-Fi, oba SSID- ’S"'Z’:; gezg’.ggﬁ{] I’ﬁﬁ‘;ﬁ;: ﬁg \'/’\;’ifﬁb/i;e provjeravaju i brzine
3.3 a (2,4 GHz i 5 GHz) trebaju biti unhide, SGI pajanja poj ) '
3.6. _ viy aktiviran, a Wi-Fi treba koristiti Sirinu kanala od . . .
38 Karakteristike bez_lqnog 40MHz (2,4 GHz), odnosno 80 MHz (5 GHz). Tip IEEE 802.11 standard_a se mijenja na CPE uredaju, a na
39 prenosa putem WiFi-ja protocol analyzeru se prati promjena
3.12. Provjera se vrsi mjerenjima pomocu protocol Test je zadovoljen ako je na analyzer uoc¢eno da podrzava
4.1 analyzeru. - - . :
40 zahtuevape standard a izmjerena zbirna brzina (po oba
' opsega) jednaka ili ve€a od zahtijevane za dati tip uredaja
3.4.
g? WiFi funkcionalnosti Provjera dostavljene dokumentacije.
3.10.
Wireless client MAC or
hardware address-based
31, [ccess control (Kontrola Na uredaju treba biti aktiviran Wi-Fi, oba SSID- | Aktivira se mehanizam MAC liste za dozvolu/zabranu pristupa

pristupa uredaju putem
kontrole MAC adrese na nadin
alow/deny);

a (2,4 GHz i 5 GHz) trebaju biti unhide.

uredaju i prati se da li je omoguceno spajanje ili ne.




WiFi client isolation
funkcionalnost
(zabrana/dozvola direktne

Na uredaju treba biti aktiviran Wi-Fi, oba SSID-
a (2,4 GHz i 5 GHz) trebaju biti unhide, a Wi-Fi
treba koristiti Sirinu kanala od 20 MHz na 2,4

GHz, odnosno maksimalnu mogucu na 5 GHz.

Potrebno je spoijiti dva klijenta na isti SSID i provjeriti da i
mogu komunicirati kada je funkcionalnost Wi-Fi client
aktivirana/deaktivirana.

3.13. komunikacije izmedu WiFi Potrebno je klijente spajati na oba SSID-a (2,4 | .
klijenata); GHz i 5 GHz SSID). Za provjeru komunikacije | Enable — WiFi klijenti ne mogu direktno komunicirati
izmedu klijenata moze se koristiti ICMP Disable — WiFI Kkllijenti mogu direktno komunicirati
protokol
. e - Provjera na naljepnici, WiFi klijent se treba moci spojiti na
) Na uredaju treba biti aktiviran Wi-Fi, oba SSID- A o
314, WI;’AZ PSKt_key a (2.4 GHz i 5 GHz) trebaju biti unhide. lr.]/;ei_ceiajnli(;r/stenjem SSID-a i passphrase navedenog na
autogeneration. Defaultni SSID i key trebaju biti jedinstveni za Jepnict.
svaki ureda;.
Podrska za reboot i factory Provi . tani daia nakon izvréenia komande na
5.8. reset uredaja sa OLT-a CPE uredaj treba biti registrovan na OLT-u. OTTV{Era promjene stanja uredaja hakon lzvrsernja
putem OMCI protokola
5.9. PodrSka za Dying Gasp CPE uredaj treba biti registrovan na OLT-u. Provjera stanja na OLT-u nakon gaSenja uredaja.
) CPE uredaj treba biti priklju¢en na napajanje, Na ethernet adapteru PC-a se provjerava brzina povezivanja
6.1. IEEE 802.3ab ((1000Base-T) a PC spojen na uredaj putem ethernet kabla. na CPE uredaj.
CPE uredaj treba biti prikljuCen na napajanje, i
6.2. Transparent Bridging; treba biti spojen na port na kome je setovan Provjera kreiranjem VLAN-a u nhavedenom modu rada.
odredeni VLAN.
VLAN tagging (IEEE 802.1Q)i . e I . i )
6.4. QoS (IEEE 802.1p); CPE uredaj treba biti priklju¢en na napajanje. Provjera putem GUI-a uredaja.
VLAN to Port mapping, | CPE uredaj treba biti prikljucen na napajanije, i
6.5 omogucéavanje pridruZivanja | treba biti sinhronizovan na opti¢ku liniju. Na Provjera spajanjem PC-a na razli¢itim portovima i provjera IP
h svakom pojedinaénom | uredaju treba biti kreirano vise servisnih adresa koje mu se dodjeljuju uz prikupljanje tracea.
Ethernet portu servisni VLAN. | konekcija.
CPE uredaj treba biti priklju¢en na napajanje, i
; treba biti sinhronizovan na opticku liniju.
7.1. NﬁVAV_?_/rKI":‘g_?_reSS Translation PPPoE konekcija treba biti podignuta, a PC Provjera pokretanjem mirroringa uz prikupljanje tracea.
- spojen na odgovarajuci port namijenjen za
Internet konekciju.
79 Stati¢ko rutiranje (IPv4 i CPE uredaj treba imati prekonfigurisane Provjerava se tabela ruta kako onih dobivenih dinamicki tako i

IPv6) i dinamicko rutiranje;

portove pridruzene odgovaraju¢im VLAN-

onih staticki dodatih.




ovima setovane da koriste router mod rada za
pristup Internet servisu (PPPoE i stati¢ka IP
adresa) i na koje se spaja PC. Odgovarajuci
PPPOE credentialsi, podaci vezani za dodjelu
statiCke adrese i SIP credentialsi su ve¢
upisani na CPE uredaju. Management pristup
uredaju je realizovan putem IPoE konekcije
spojene na odgovaraju¢i management VLAN.
VolIP servis je realizovan putem IPoE
konekcije spojene na odgovarajuci VolP
VLAN.

Mogu¢nost odabira defaultne
rute

Svi rutirani servisi na uredaju su aktivni
(Internet, management i VolP ukoliko je rije¢ o
HG-u), tj. upisani su svi potrebni credentialsi.
WAN PPPOE konekcija za Internet ima

Pregledom ruting tabele na uredaju potrebno je ustanoviti da li
je ista korektno formirana za svaki rutirani servis kao i da li se

7.3. definisanu defaultna rutu. WAN servisna moze generisati adekvatni saobracaj po svakom od rutiranih
konekcija BH Telecom sistema za nadzor i servisa.
upravljanja (ACS) i VolP konekcija koriste
stati¢ke rute koje se isporu¢uju putem DHCP
opcije 121.
Dio 1: Dva DHCP klijenta (npr. PC, smartphone) se spajaju na
portove/Wi-Fi mreZzu na modemu na kojima je aktiviran lokalni
DHCP pool je smanjen na samo dvije adrese DHCP server.
L N v . ; Dio 2: Tre¢i DHCP klijent se spaja na odgovarajuci port/Wi-Fi
ease time je setovan na Sto je moguce manju - . "
_ vrijednost, m_rezg i pok_usava dobiti IP adresu od ngalnog DHCP servera.
7.4, Provjera DHCP rada Na klijentima pokrenut wireshark na onim %tmzwerava se DHCP renewal prilikom isteka polovine
?Jﬁg:;?;gg:gejs'ma putem kojih se spajaju na [_)io 4: T_reéi kl_ijent quus"ava dobiti IP ﬁid(esu po isteku lease
' time na jednoj od dvije prethodno dodijeljene IP adrese.
Dio 5: Treci klijent pokuSava dobiti IP adresu nakon primjene
release komande.
Deaktivacija lokalnog DHCP | svi servisi na uredaju su aktivni (Internet, IPTV Spajanjekr)n PC-a na portove namienjene za svaki sberV|§
servera na LAN portovima na | i VolP) i dodjeljeni su im odgovarajuéi portovi PONaosok (Internet_ LAN i WLAN 1 IPTV ITAN) potrebno je
. . ; . L ustanoviti putem wiresharka da li se na tim portovima javlja
7.5. kojima je nepotrebna (LAN poput onih u defaultnoj produkcijskoj selieni DHOP saobracai (unicast ¢ i
IPTV servis ili VoIP konfiguraciji. neZeljeni saobracaj (un/qas prvenstveno, alii
port 'za broadcast) kada klijenti na drugim portovima vr$e razmjenu
servis); incijalnin DHCP poruka.
Podrska za DHCPvV6 na Interne_t Servis Je kvonf_lgurlsan na uredaju t_ako PC sa aktivnim wiresharkom je spojen na port namijenjen za
7.6. da radi u DS okruzenju. Na samom uredaju se

WAN i na LAN strani;

upisuju korektni PPPoE credentialsi

Internet servis na kome je aktiviran i mirroring WAN porta na




namjenjeni za DS okruzZenje i podize se
Internet konekcija. Mirroring WAN porta na
LAN strani je aktiviran.

LAN strani. Po podizanju Internet konekcije prate se DHCPv6
poruke prvenstveno na WAN strani.

Podrska za IPv6 i IPv4/IPv6

Internet servis je konfigurisan na uredaju tako
da radi u DS okruzenju. Na samom uredaju se
upisuju korektni PPPoE credentialsi

PC sa aktivnim wiresharkom je spojen na port namijenjen za
Internet servis na kome je aktiviran i mirroring WAN porta na

. Dual ._StaCk na WAN | na LAN namjenjeni za DS okruzZenje i podize se LAN strani. Po podizanju Internet konekcije prate se sve IPv6
strani; Internet konekcija. Mirroring WAN porta na poruke prvenstveno na WAN strani.
LAN strani je aktiviran.
CPE uredaj treba biti priklju¢en na napajanije,
. treba biti sinhronizovan na opti¢ku liniju.
7.8. DNS Relay, Proxy; PPPoOE konekcija treba biti podignuta, a PC Posmatra se razmjena DNS upita u traceu.
spojen na odgovarajuci port namijenjen za
Internet konekciju.
Sve rutirane konekcije na uredaju su Posmatra se wireshark trace sa aktivnim DNS filterom uz
podignute (Internet, management i VoIP) i pravijenje DNS upita tamo gdje je to moguce uciniti te se
operativne. Mirroring WAN porta na LAN strani | provjerava koji DNS-ovi se koriste za njihovo resolvanje. Za
7.9. Ispravno koristenje DNS-ova | je takoder aktivan. NAT-irane konekcije se provjerava da li se uredaj ponaSa i kao
DNS-ovi sa svake servisne konekcije DNS proxy. Potrebno je ostaviti ovaj trace u duzem
ponaosob se mogu koristiti samo za resolving | vremenskom periodu (minimalno jednu noc¢ tj. od 17 do 8 drugi
upita namjenjenih toj doti¢noj konekciji; dan) kako bi se provjerio nacin resolvanja u dugoroénom radu.
x ; IPTV servis na uredaju je aktivan, a STB
7.10. Podrsl_(a ?a IGMP 1 IGMP spojen na odgovarajuci port. IPTV servis treba da korektno funkcionise.
snooping; Uvid u prikljuceni TV set.
Sve rutirane konekcije na uredaju su
711 Podrska za TCP/IP, UDP, | podignute (Internet, management i VoIP) i Posmatra se packet trace pri razliéitim tipovima generisanog
- ARP, ICMP, HTTP; operativne. Mirroring WAN porta na LAN strani | saobracaja i ustanovijava njegovo korektno funkcionisanje.
je takoder aktivan.
PodrSka za DHCP static CPE uredaj treba biti priklju¢en na napajanje. Provjerava se na klijentu cije je MAC adresa une$ena
7.12. lease na LAN strani (prema Unosi se odgovaraju¢a MAC adresa u DHCP | dobivanje korektne IP adrese od strane lokalnog DHCP
client MAC adresi); tabelu na lokalnom DHCP-u servera.
CPE uredaj treba biti priklju¢en na napajanje.
Management pristup uredaju je realizovan
713, NTP podrska - konfiguracija Fnuz;ﬁ?gleFr)rcl)En![«\)/nLi(ﬁl.J?(SrFi)gtJ:gz %aHO.?SIZ \é?)ﬁjum Provjerava se packet trace vezan za NTP poruke kao i vrijeme

main i backup NTP servera

NTP serveri kojima se pristupa preko
management konekcije dobiveni. Mirroring
WAN porta na LAN strani je takoder aktivan.

ne uredaju.




IP interface routing (preko

Sve rutirane konekcije na uredaju su
podignute (Internet, management i VoIP) i

Provjerava se packet trace vezan za generisani saobracaj, a

7.14. servisne WAN konekcije); operativne. Generi$e se saobracaj po svakoj po potrebi i tabela ruta.
od tih konekcija.
Ocekivano ponaSanje
CPE najprije Salje PADT ili PPP termination request poruku za
raskid prethodne PPPoE sesije (u najkracem roku) prije slanja
CPE uredaj treba imati prekonfigurisan port zahtjeva za podizanje nove PPPOE sesije;
o o pridruzen odgovaraju¢em VLAN-u setovan da
716 Eaell:(;)r??(le(g”‘lahlr::;i%?:ijsee;gi a koristi router mod rada (PPPoE) za pristup Dio 1: Rucno se simulira resinhronizacija modema.
' - Internet servisu. Odgovarajuéi PPPoE Dio 2: Rucno se rebootira modem.
ili nakon reboota credentialsi su ve¢ upisani na CPE uredaju i
PPPOE konekcija je operativna. Napomena Mirroring WAN porta na LAN strani se pokrece
prije nego Sto se uredaj resinhronizuje. Na port na kome je
pokrenut mirroring se spaja PC na kome je instaliran i pokrenut
wireshark ili neki drugi alat istog tipa.
SIP klijent na uredaju treba biti registrovan na
1.10. z SIP server §to znaci da uredaj treba imati
8.1. B?%ikijgntZquggylgggggoz aktivnu WAN konekciju za VolP (dodjeljena IP | Provjerava se pravljenjem poziva koristenjem DTMF telefona i
8.2. . ) adresa), upisane odgovarajuce staticke rute za | pracenjem tracea.
DTMF in-band (G.711); VolIP u tabeli ruta kao i podatke za korisnicki
VoIP account.
SIP klijent na uredaju treba biti registrovan na
SIP server §to znadi da uredaj treba imati Navedeno se utvrduje putem wiresharka
i aktivnu WAN konekciju za VolP (dodjeljena IP Test je potrebno oéoviti dva puta tako s"'to se uredaj rebutira
Govorna kompresija po adresa), upisane odgovarajuce statiCke rute za nako{1 provedenop Vo testilr)an'a Yy
83 standardima G.711 (64 kbps | VolP u tabeli ruta kao i podatke za korisnicki P 9 prvog a.
- A-law i p-law PCM), G.729ab | VolP accqunt. PT”e. _pravljgnj_a odlazn(_)g poziva Test je zadovoljio ukoliko se pozivi regularno uspostave
(8 kbps); potrebno je provjeriti sadrzaj SDP polja u iskljucivo po navedenim kodecima. Pokusaj uspostave poziva
sklopu tijela SIP poruka (npr. INVITE ili 200 o drugim kodecima treba biti one}no ucen
OK) kako bi se utvrdilo koji kodeci su po arug gucen.
predloZeni za koriStenje.
SIP klijent na uredaju treba biti registrovan na
SIP server §to znadi da uredaj treba imati
Y aktivnu WAN konekciju za VolP (dodjeljena IP | Provjera vrste kodeka koji se Salje u SDP tijelu SIP Invite
8.4. Ruéni izbor kodeka

adresa), upisane odgovarajuce stati¢ke rute za
VolIP u tabeli ruta kao i podatke za korisnicki
VoIP account.

poruke.




Uskladenost postavki tonova

SIP klijent na uredaju treba biti registrovan na
SIP upisane odgovarajuce staticke rute za

8.5. sa ITU-T _preporukom !5.180 VoIP u tabeli ruta kao i podatke za korisnicki Generisu se pozivi kako bi se provjerilo zvucanje svih tonova.
za Bosnu | Hercegovinu; VolIP account. Dodijeljenja IP adresa
DTMF (tone) dialing, CPE uredaj treba imati SIP klijenta koji je Prave se odlazni pozivi prema svim destinacijama navedenim
8.6. modem/fax tone detection registrovan. Korektan Dial plan treba biti u tabeli. U biti je dovoljno da telefon kod korisnika samo
and pass-through; upisan na uredaju. jednom zazvoni.
8.7. Line echo cancellation; Provjera dostavljene dokumentacije.
Ispravno funkcionisanje CPE uredaj treba imati SIP klijenta koji.j_e Vrsi se provjera svih dodatnih usluga na nacin koji je opisan na
8.8 . ) registrovan. Korektan Dial plan treba biti stranici BH Telecoma.
dodatnih telefonskih usluga upisan na uredaju. https://www.bhtelecom.ba/index.php?id=7239
CPE uredaj treba imati SIP Klijenta koji je Provjera prikaza broja pozivaoca. na svim telefonskim
Provjera Caller ID registrovan. Na SIP accountu i SIP klijentu jera p Ja pozi ; .. S .
8.9. funkci Inosti treba biti aktivirana usluaa prikaza broia uredajima odgovarajuceq tipa koje svojim korisnicima nudi BH
unkciona . gap ) Telecom u skladu sa ETSI FSK standardom;
pozivaoca
K_ompatlbllnost sa . radom CPE uredaj treba imati SIP klijenta koiji je Provjerava se packet trace u duZem intervalu vezan za SIP
8.10. sistema IP telefonije BH :
registrovan. protokol.
Telecoma
Uredaj treba imati aktivnu WAN konekciju za Nephodno je da se korektno uspostaviti WAN link sa IP
VoIP SIP sesiju -dodjeljena IP adresa upisane | konektivno$cu i svim prate¢im protokolima za VoIP servis.
Ispravno funkcionisanje VolIP odgovarajuce staticke rute za VolP u tabeli Nakon toga se mora izvrSiti ispravna registracija na SIP server
servisa nakon ruta kao i podatke za korisni¢ki VolP account. i ispravna komunikacija treba biti omogucen
8.11 . L . ... | Mirroring WAN porta na LAN strani se pokrece
resinhronizacije WA’\_' linka il prije nego Sto se uredaj resinhronizuje. Na port | Dio 1: Rucno se simulira resinhronizacija modema.
nakon restarta uredaja na kome je pokrenut mirroring se spaja PC na | Dio 2: Ruéno se rebootira modem.
kome je instaliran i pokrenut wireshark ili neki
drugi alat istog tipa.
8.12 Mogucnost ispisa VolP CPE uredaj treba imati SIP klijenta koji je Prave se odlazni i dolazni pozivi i provjerava se Call log na
poziva u GUI-u (call log). registrovan. uredaju.
9.1.
9.2.
gg’ P_odrska z_ahtuevan!h CPE uredaj treba biti prikljucen na napajanje. Provjera u dostavljenoj dokumentaciji kao i u GUI-ju uredaja.
5. sigurnosnih mehanizama
9.6.
9.7.
10.1. Web bazirani GUI za lokalno i CPE uredaj treba biti priklju¢en na napajanje. Provjera pristupu uredaju putem HTTP klijenta.

udaljeno upravljanje;




Universal Plug and Play

10.2. (UPNP); Provjera u dostavljenoj dokumentaciji.
. . e I~ Vrsi se generisanje dogadaja koji utiCu na funkcionisanje
10.3. Syslog nadgledanje CPE uredaj treba biti priklju¢en na napajanje. servisa | tom prilikom se posmatra Syslog.
Podrska konfiguraciji i . . :
10.4. administraciji uredaja putem | CPE uredaj treba biti prikljucen na napajanje. Zrowera putem GUl-a uredaja, odnosno telneta/SSH i CWMP-
Telnet-a/SSH i CWMP; '
Nadogradnja firmvera i . . N .
10.5. . .. . . I Provjerava se postavljanje druge verzije FW-a kao i drugog
a;_)rlggd konfiguracije kroz CPE uredaj treba biti priklju¢en na napajanje. konfiguracijskog fajla putem GUI-a.
Potrebno je biti u mogucnosti promijeniti sliedece postavke sa
Dva nivoa pristupa uredaju uredaja, odnosno ocitati sljedece informacije putem user nivoa
(npr. admin i user) uz CPE uredaj treba biti priklju¢en na napajanje pristupa: WiFi parametri: SSID, passphrase, postavke kanala,
. ) ; N postavke WiFi standarda n/ac/ax, maksimalan broj WiFi
obaveznu moguénost putem web pristupa se provjerava moguénost Kli enih Kii ) . bel
10.6 customizacije postavki koje setovanja pojedinih postavki ili o¢itavanja ljenata, status spojenih kiijenata: DHCP I ARP tabela, port
o . oiedinih statusnih informaciia putem user forwarding, DMZ, DynDNS, DHCP postavke (DHCP IP subnet,
s_e mogl{ setovati na user 2ivloa fistupa jap setovanje lease time, DHCP address pool) i promjena
nivou pristupa prema pristupa. passworda za user nivo pristupa. Napomena: Sve ostale
zahtjevu BH Telecoma. postavke ili statusne informacije trebaju biti nedostupne za
user nivo pristupa
107 KorisniCke lozinke i podaci CPE uredaj treba biti priklju¢en na napajanje, Provjera downloadom konfiguracionog fajla i pregledom
o moraju biti enkriptovani a korisniCki credentialsi uneseni na ureda;. njegovog sadrZaja.
CPE uredaj treba biti priklju¢en na napajanje,
Svi bitni podaci o statusu treba imatl sinhronizovan WAN |qt¢rfej§, na | potrebno je sa uredaja ocitati sljedece podatke: system
; Cp ; barem jednom LAN portu treba biti spojen neki : : ; . :
uredaja moraju biti dostupni . - o y A uptime, WAN interfejs uptime, PPPoE uptime, status WAN
10.8. il U GUI-i daia ili g terminal koji generiSe saobracaj, treba imati konekoiia. status LAN portova. status Wi-Fi mreze i info o
gir u vy aja ;e aktivnu Internet PPPOE konekciju, treba imati konektojv:;mim ureda 'irr?a nazi;/ uredaja i njegova MAC adresa
TR-069 parametrima registrovanog SIP klijenta i aktivnu Wi-Fi yima, yaineg
mrezu.
Status lokalnog DHCP
servera na Web GUI-ju treba CPE uredai treba biti brikliu I
sadrzavati prikaz IP i MAC - uredaj treba bill prijucen na napajanie, Provjerava se prisustvo podataka o svim spojenim klijentima u
10.9. a viSe Internet klijenata treba biti spojeno na

adresa svih DHCP klijenata
kao i podatak o DHCP lease
time-u;

njega.

DHCP tabeli zajedno sa njihovom tacnoScu.




P2P dijagnostika mora

CPE uredaj treba biti priklju¢en na napajanije,

10.10. sadvriavati mon_i:(ori_ng p_rojac':a treba imati sinhronizovan WAN interfejs. Provjeravaju se podaci o optickoj liniji putem GUI-a uredaja.
greSaka na optickoj liniji
10.11.
54. Uredaj mora slati podatke na CPE uredaj treba biti prikljuéen na napajanje, Provjera podataka o uredaju poslanih na pristupni uredaj
5.5. ristuoni uredai treba imati sm_hronlzovan WAN interfejs i Uvidom u NMS ili GUI oristupnod uredaia
5.6. P P J kreirane VLAN-ove. P pnog Ja.
5.7.
Provjera dodjele MAC adresa
pojedinim WAN konekcijama . A, -
(na svakom uredaju je CPE uredaj treba biti priklju¢en na napajanje, Provjera MAC adresa koje koriste pojedine konekcije uvidom u
10.12. L treba imati sinhronizovan WAN interfejs i ;
potrebno rezervisati blok od kreirane VLAN-ove GUI uredaja.
minimalno pet MAC adresa za '
WAN konekcije)
Dio 1: Pracenje DHCP poruka pri uspostavi IPoE konekcija
(management i VoIP servis).
Port mirroring se pokrece prije uspostave Dio 2: Pracenje PPPoE i PPP poruka pri uspostavi Internet
; i nekog od servisa Cije se podizanje Zeli pratiti servisa.
Pr.OVJe_ra flilr\]/ﬁljle ”Pto rt (Cesto prije sinhronizacije uredaja). Dio 3: Pracenje SIP poruka prilikom uspostave VoIP servisa.
10.13 mlrro_r Ing, p__or a Dio 4: Pracenje CWMP poruka prilikom provizioniranja uredaja
(servisne konekcije) na Nakon pokretanja port mirroringa jedina (ovi testovi se sprovode samo ukoliko je TR-069
odredenom LAN portu ; situacija koja ga moze zaustaviti pored ruénog | provizioniranje uredaja pripremijeno).
zaustavljanja je reboot uredaja. Dio 5: Pracenje poruka koje se razmjenjuju u kontinuiranom
radu uredaja (ovdje se preporucuje upotreba odgovarajuceg
capture filtera zbog potencijalno velike koli¢ine podataka).
Omogucavanje podeSavanja
vremena na uredaju putem CPE uredaj treba biti prikljuéen na napajanje.
definisanog mreznog NTP Management pristup uredaju je realizovan
10.14. Servera, ispravna putem IPoE konekcije spojene na odgovarajuci Provjera se mogucnosti setovanja NTP postavki na uredaju.

funkcionalnost Daylight
savings opcije na oshovu
algoritma prilagodenog
lokalnom setovanju vremena

management VLAN. NTP serveri su dinamicki
dobiveni. Mirroring WAN porta na LAN strani je
takoder aktivan.




(promjena vremena unazad
zadnja nedjelja u oktobru,
promjena vremena unaprijed
zadnja nedjelja u martu);

Certificirana verzija FW-a
treba sadrzavati defaultnu
BH Telecom konfiguraciju i

Uredaj se treba poslati u FR i odspojiti od DSL

10.15 - Provjera u GUI-u

dogovorene ulazne linije.

sigurnosne podatke za admin

pristup.

; : : CPE uredaj treba biti priklju¢en na napajanje.
11.1. $g?1\gﬁ‘faa?§)gr;];{]sisgl ~Z€ro Management pristup uredaju je realizovan Provjerava se jedinstvena MAC adresa uredaja na ACS-u kao i
11.2. Konfi .. putem IPoE konekcije spojene na odgovarajuéi | ispravno javljanje uredaja ACS-u po prvom javljanju.
onnguracye. management VLAN.
Provjera prisustva . e o
e : CPE uredaj treba biti priklju¢en na napajanje : N . , -

11.3. Zahtljevar_wlh pc_)datak_c_s_l u Bez bilo kakvih prethodnin konfiguracija. Analiza podataka dobivenih uvidom u defaultnu konfiguraciju

defaultnoj konfiguraciji.

Svi uredaji istog tipa moraju

imati iste parametre Product

class i TR-069 I\_/I-a-nuf_acturer CPE uredaj treba biti priklju¢en na napajanje.
114, OUI koji trebe_t_ biti jed|n§tven Management pristup uredaju je realizovan Provjera navedenih podataka u traceu,

za sve serije uredaja (i | putem IPoE konekcije spojene na odgovarajuci

neovisan od MAC OuUl-a), | management VLAN.

uklju€ujuc¢i i one eventualno

nabavljene i isporucene.

Dio 1: ,GetRPCMethods” metod se Salje prema uredaju, a na
12.1. HDM-u i u wireshark traceu se posmatra rezultat izvrSenja
12.2 . . - A . ovog metoda.
Tip uredaja koji se testira je kreiran na HDM-u L2 « . . .
12.3 i odgovarajuci XML fajl je uspjesno uditan. Na Dio 2: ,,Flrmwar_e download mgtod se Salje prema uredaju, a
12.4 daiu t konekaii na HDM-u, u wireshark traceu i samom modemu se posmatra
12.5 Sposobnost uvezivanja sa samorm uredaju Je management konexclja rezultat izvr§enja ovog metoda. Provjera izvrSenja ovog
12.6 ist i fi . aktivna, a aktiviran je i port mirroring WAN tod 5 3 put ’
12'7 sistemom za automatizaciju porta na LAN strani i u wiresharku se hvata i r[r)1_e %_ aDse vg/‘s: dpr_; "’f;m tod se Salie prema uredai n
' analizira razmjena poruka izmedu HDM-a i 2l0.. ,Lownload li'e melod se sajje prema uredaju, a na
12.8 . HDM-u, u wireshark traceu i samom modemu se posmatra
uredaja. R S

12.9. rezultat izvrSenja ovogmetoda. Provjera izvrSenja ovogmetoda
12.10. se vr8i 2 puta.
12.11 Dio 4: ,Get Parameter Values” metod se Salje prema uredaju i

povlaci se cijelo stablo ili dio stabla, a na HDM-u, u wireshark




traceu i samom modemu se posmatra rezultat izvr§enja ovog
metoda. Provjera izvrSenja ove metoda se vrsi 5 puta, s tim da
se izmedu dva pokretanja ovog metoda lokalno vrsi promjena
vrijednosti pojedinih bitnijih parametara (npr. Wi-Fi ili PPPoE
parametri) te se prati da li su te promjenjene vrijednosti
prisutne i na HDM-u nakon izvrSenja ovog metoda. Jedna od
provjera izvrSenja ove komande treba biti i customized metod
»~Run Gateway IP Ping Diagnostic*,

Dio 5: ,Set Parameter Values“ metod se Salje prema uredaju i
setuje se jedan parametar ili vise njih. Na HDM-u, u wireshark
traceu i samom modemu se posmatra rezultat izvr§enja ovog
metoda. Provjera izvr§enja ove metoda se vrsi 3 puta.

Dio 6: ,Reboot“ metod se Salje prema uredaju, a na HDM-u, u
wireshark traceu i samom modemu se posmatra rezultat
izvr§enja ovog metoda. Provjera izvr§enja ovog metoda se vrsi
2 puta.

Dio 7. ,Get Parameter Attributes” metod se Salje prema
uredaju i provjerava se vrijednost atributa na nekom od
parametara. Provjera izvr§enja ovog metoda se vr§i na HDM-u
i u wireshark traceu.

Dio 8: ,Set Parameter Attributes” metod se Salje prema uredaju
i setuje se vrijednost atributa na nekom od parametara.
Provjera izvrSenja ovog metoda se vrsi na HDM-u i u wireshark
traceu.

Dio 9 - Provjera mogucnosti korektnog unosenja XML fajla na
HDM platformi.

Dio 10 - Provjera TR 69 podataka na HDM platformi.

Dio 11 - IzvrSavanje vise uzastopnih polisa i akcija koje su
prethodno kreirane na HDM platformi i koje simuliraju nacin
provizioniranja uredaja a ukljuéuju korake kao na primjer:
Download file, Set PPPoE parameters,Set Periodic Inform
Interval, Set VolP parameters i

Set WiFi parameters.

Ova sekvenca se izvrSava 3 puta.

13.1.

13.2

13.3.
13.4.

Provjera dostavljenih
podataka o OS | memoriji

Uredaj treba biti prikljuéen na napajanje

Koristenjem odgovarajucih komandi za doti¢ni OS se vrsi
provjera dostavljenih podataka




13.5.

Obavezna dostava
informacija o OS-u koji se
koristi na uredaju.

Provjera dostavljene dokumentacije.




