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Uputstvo za promjenu i resetovanje passworda

Za uposlenike BH Telecoma kojima je omogucéeno resetovanje passworda te manuelno otklju¢avanje
account-a uz pomoc¢ Office 365 i Azure AD-a slijedi uputstvo na koji nacin se mogu koristiti navedene
opcije.

Prije nego se omoguci reset passworda i otklju¢avanje username-a potrebno je dodati broj mobitela u
Azure AD, kako bi se izvrsila autorizacija user-a. Broj telefona je potrebno unijeti samo jednom i taj
podatak ostaje trajno zapisan u Azure AD (isti se moZe po potrebi promijeniti/izbrisati). Ukoliko ste
registrovani od ranije nije potrebno da prolazite ovaj korak, ve¢ moZzete odmah promijeniti password
ako vam je to potrebno ili resetovati password i automatski otkljucati username prema uputstvu.

Dodavanje broja telefona u Azure AD

Da bi se broj mobitela dodao u Azure AD potrebno je otvoriti https://portal.office.com te unijeti svoj
username u formatu user@bhtelecom.ba:

< exo02@bhtelecom.ba

Unesite lozinku

Nakon unesenog username-a pojavit Ce se sljedecéa poruka, gdje treba kliknuti na Dalje:

exo02@bhtelecom.ba

Potrebno je vise informacija

Vasa organizacija treba dodatne informacije da bi se
sacuvala sigurnost vaseg racuna

Koristi drugi racun

Saznajte vise

o

Nakon toga pojavit ¢e se ekran kao na slici ispod koji sadrzi obavijest da broj telefona za vaseg user-a
nije konfigurisan. Otvorite link Zelim postaviti drugu metodu na dnu ekrana kako biste unijeli svoj broj
mobitela.


https://portal.office.com/
mailto:user@bhtelecom.ba
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Odrzavajte sigurnost racuna

VaZa organizacija zahtijeva da postavite sljedece metode za dokazivanje identiteta.

Microsoft Authenticator

Za pocetak preuzmite aplikaciju

Kad instalirate aplikaciju Microsoft Authenticater na uredaju, odaberite "Dalje”.

~
o Na telefonu instalirajte aplikaciju Microsoft Authenticator. Preuzmite odmah
-

Zelim koristiti drugu aplikaciju za autorizaciju

Zelim postaviti drugu metodu Preskodi postavljanje

Na padaju¢em meniju treba odabrati Telefon kao metodu.

Kad instalirate aplikaciju Microsoft Authenticator na uredaju, odaberite

|zaberite drugu metodu

Koju metodu Zelite koristiti?
. o Telefon '
Zelim postaviti drugu metodu
Aplikacija autorizatora I

Telefon

E-posta

Poslije na padaju¢em meniju treba odabrati BiH kao zemlju za pozivni kod, te unijeti broj mobitela u
formatu G1****** jj g2 ******

Odrzavajte sigurnost racuna

Va2a organizacija zahtijeva da postavite sljedece metede za dekazivanje identiteta.

Telefon

Mozete dokazati identitet tako ito cete odgovoriti na poziv na telefonu ili odobriti da vam poéaliemo kéd na
telefon.
Koji broj telefona biste Zeljeli koristiti?

Bosnia and Herzegovina (+387) v Unesite broj telefona

© Pogaljite mi kéd tekstualnom porukom

() Pozovime

Message and data rates may apply. Ako odaberete Dalje, znadi da prihvatate Uslovi koridtenja usluge i Izjava
o privatnosti i kolacicima.

Zelim postaviti drugu metodu Preskoéi postavljanje

Nakon unosa broja sistem ce testirati da li ste unijeli ispravan broj mobitela na nacin da ¢e na uneseni
broj poslati kod za autentikaciju putem sms poruke.

*Napomena — Nakon $to unesete broj mobitela i kliknete na potvrdi, a kod za autentikaciju NE dode u
roku od 15 sekundi kliknite na pokusajte ponovo.
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exol2@bhelecomba | T

nemojte izgubiti pristup racunu!

Provjesite svej broj telefona za provien vieradastojnosti u nastevk

Na telefon smo wam postal tekstualnu porukus kopa sadrfi kd za proviens

pokidsjte ponove.

©2019 Micresoht  Prinne indormacipe | Privatnost Wala sesija Ce istedi 2o 14:41

Nakon toga unesite kod i kliknite na potvrdi.

exo02@bhtelecom.ba

-~

nemojte izgubiti pristup racunu!

Provjerite svoj broj telefona za provjeru vjerodostojnosti u nastavku.
Telefon za provjeru vjerodostojnosti

Bosna i Hercegovina (+387) [v]

Na telefon smo vam poslali tekstualnu poruku keja sadri kéd za provieru

199727 x pokuiajte ponova

©2019 Microsoft  Pravne informacije | Privatnost Vaia sesija Ce isteci za 14:57

Na ovaj nacin uspjesno ste izvrsili registraciju vaseg broja mobitela u Azure AD i pojavit e se sljedeca
slika:

Odrzavajte sigurnost racuna

Vaia organizacija zahtijeva da postavite sljedece metode za dokazivanje identiteta.

Telefon

EMSJE potvrden. Telefon je uspjeino registrirar]

Preskodi postavljanje

Promjena passworda preko Office 365 portala
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Sa bilo kojeg uredaja koji ima pristup internetu (laptop, mobitel, tablet, itd), putem
https://portal.office.com moguce je izvrsiti promjenu passworda za logiranje na racunar u telecom.ba

domeni.

Ovaj nacin promjene passworda se najc¢esée koristi kada nemate pristup svom racunaru, npr. na
sluzbenom putu, rad od kuée i sl. Potrebno se sa svojim username-om i passwordom logovati na
https://portal.office.com te otvoriti settings (znak tocki¢a u krajnjem desnom uglu ekrana) i odabrati
Change your password

HE bh‘:' Office 365

New to Office 3657 . X
A\ Thisis your Office 365 home page—where you can see and access all of your Office 365 apps. If it's empty, it could be that your user license was vry recently Settings
assigned to you. Wait 10 minutes and refresh this page. If you still don't see any apps, contact your IT department. They can help you get up and running.
Themes
Good morning Install Office D.
B = O
Dark Mode )
Add-Ins All apps
Notifications e )
Customize settings
Password

nge your password

Contact preferences

Jod
Update c

Za promjenu passworda potrebno je unijeti staru i dva puta novu lozinku. Nakon unosa klikom na
Posalji proces izmjene lozinke je zavrsen.

=one
promijeni lozinku

Korisnicki ID

exo02@bhtelecom.ba

Stara lozinka

LAl LAl ] ]

Kreiraj novu lozinku

SESBERBEES

Potwrdite nowu lozinku

...'..'l‘..| -

otkaZi

Resetovanje passworda i otkljucavanje usera


https://portal.office.com/
https://portal.office.com/
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Ukoliko iz nekog razloga ne znate koji vam je password za logiranje na racunar ili vam je zaklju¢an user,
pomocu Azure AD-a moguce je da izvrsite njegovu promjenu i automatsko otklju¢avanje. Ovaj korak
mozete uraditi sa bilo kojeg uredaja koji ima pristup internetu (laptop, mobitel, tablet, itd). Nakon
unosa username-a na https://portal.office.com, umjesto lozinke kliknite na Zaboravio/la sam lozinku.

< exo02@bhtelecom.ba
Unesite lozinku

Lozinka

Zaboravio/la sam lozinku

Nakon toga u prozor koji se otvorio unesite vas username (u formatu user@bhtelecom.ba) te znakove
sa slike koja vam se pojavila ispod prozora za unos username-a:

Vratite se u svoj racun

Ko ste vi?
Da biste obnovili racun, unesite swoj korisnicki 1D i znakove koje vidite na slici ili Cujete na zvuénom zapisu u nastavku.

Korisnicki 1D:
| exo02@bhteleco |‘1.ba| X

Primjer: user@contoso.onmicrosoft.com ili user@contoso.com

= C-, i
|

Unesite znakove sa slike ili rijedi iz zvuénog zapisa.

[}



https://portal.office.com/
mailto:user@bhtelecom.ba
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Sistem ¢e traZiti da unesete broj vaseg mobitela, na koji ¢e vam putem SMS-a poslati kod za
autorizaciju. Broj mobitela treba biti u formatu 38761%*****

Vratite se u svoj racun

1. korak provjere > odaberite novu lozinku

Odaberite na koji nacin vas moZemo kontaktirati radi provjere:

Da bismo zastitili vas racun, u nastavku trebate unijeti cijeli broj mobitela (
wrazmzaee11). Potom fete primiti tekstualnu poruku s kodom za potvrdu

moj mobilni telefon pomocu kojeg moZete ponovo postaviti lozinku.

O Nazovite maoj mokbilni telefon

Otkazi

Nakon $to vam stigne kod, unesite ga u za to predviden prozor:

*Napomena — Nakon $to unesete broj mobitela i kliknete na potvrdi, a kod za autentikaciju NE dode u
roku od 15 sekundi kliknite na pokusajte ponovo.

bh®*
Vratite se u svoj racun

1. korak provjere = odaberite novu lozinku

Odaberite na koji natin vas moZemo kontaktirati radi provjere:

Poslali smo tekstualnu poruku s kodom za provjeru na vas telefon.
: ® {Poialjite tekstualnu poruku na

maj mobilni telefon

O Nazovite maj mobilni telefon

Pokuzaj ponovo Kontaktirajte administratora

OtkaZi
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Nakon sto kod bude potvrden sistem ¢e ponuditi ponovno postavljanje passworda.

bh’’’
Get back into your account

verification step 1+ > choose a new password

* Enter new password:

* Confirm new password:

Nakon Sto dva puta ukucate password dobit ¢ete poruku kao na slici i vasa lozinka ée biti uspjeSno

azurirana.

bh®*®

Vratite se u svoj racun
@ Lozinka je ponovo postavljena

Dia biste se prijavili pomodu nove lozinke, kliknite ovdje.
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Provjeru svojih postavki mozete uraditi preko linka https://myaccount.microsoft.com/ kao $to je
prikazano na slici ispod:

BE My Account

< O B hups

I'..‘ Pregled
R Sigumosne informacye
B Ureday
% Lozinka
£3 Organaacije

Postavke 1 prvatnost
% Moja prijavijvanja
Office aplikacije

B3 Pretplate

x '+

myaccount.microsoft.com

j ratun ™

Sigurnosne informacije

Ims.test P
V4

5 ims.test@ohrelecomba

Neka vam metode provjere i iQumosne

nformacie uvyek budu stume.

AZURIRAJ INFORMACUE

Uredaji

=

Onemaogudte zgubleni ureda) | pregledajte

povezane uredaje.

UPRAVUAJ UREDAJIMA

Lozinka

Q

Pojaajte lozinku i je promienite ako je job

neko na

PROMUENI LOZINKU

Organizacije

=

Pogledajte sve organizacie & ste dio.

UPRAVUANJE ORGANIZACUAMA

Ako Zelite da provjerite metode koje koristite za prijavljivanje na racun ili promjenu podataka potrebno
je da kliknite na AZURIRAJ INFORMACIJE.

& O B hups

Moji akreditivi za prijavu v

Q Pregled

I Ay Sigumasne informacije
£ Organizacie

2 Ureds;

8 Prvatnost

BT MySignins x B

mysignins.microsoft.com/security-infe

Sigurnosne informacije

Ovo su metode koge konstite za priavipvanie na radun ik pondtavanje lozinke.
-+ Dodajte metodu

Nema stavki za prikaz.

Lzgubili ste wreday? Odjavite se sa svih mpesta



https://myaccount.microsoft.com/
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UPUTSTVO KAKO SPRIJECITI ZAKLJUCAVANJE USERA

U posljednje vrijeme primijecen je veliki broj zaklju¢avanja usera $to dovodi do nemogucnosti u

daljem radu.

Zelimo napomenuti da se user zakljucava, jer je negdje spasen stari password i prilikom promjene u
novi password, servis gdje je password spasen ¢e pokusavati da se prijavi, ali sa pogresnim starim
passwordom i nakon treceg pokusaja ce se zakljucati. To ¢e se konstantno deSavati sve dok se ne
pobriSe stari password. Neke od opcije gdje se to moze desiti i kako brzo rijesiti problem navest éemo

u sljedecim primjerima.

1) U Control Panelu -> Credential Manager moZete provjeriti spasene passworde. Kao npr. na

slici ispod.

» Control Panel > All Control Panel items » Credential Manager

ne .
Manage your credentials

View and delete your saved logon information for websites, connected applications and networks.

%ﬁ% Web Credentials g{g
'

.

Back up Credentials Restore Credentials

Windows Credentials
autodiscover.bhtelecom.ba

Internet or network address: autodiscover.bhtelecom.ba
User name: zahtjev.fiskalizacij@bhtelecom.ba
Password: sssseses

Persistence: Enterprise

Certificate-Based Credentials

No certificates,

Generic Credentials
Microsoft_OCliurizmahira@bhtelecom.ba:specific:0..,
MicrosoftOffice16_Data:ADALWAM:05338973-adb2-44...
MicrosoftOffice16_Data:ADALWAM:05338973-adb2-44...
virtualapp/didiogical

SSO_POP_Device

XboxLive

' Windows Credentials

Add a Windows credential

Modified: 5.1.2021, [~

ertificate-based credential

Add a generic credential
Modified: 24.7.2019,
Modified: Today
Modified: Today
Modified: 15.1.2021.
Modified: Today

Medified: 15.1.2021.

Kada primjetite da se vas username nalazi u ovom dijelu Windows Credentails potrebno je uraditi

Remove.

2) Takoder jos jedan razlog zakljucavanja je kada password na laptopu i desktop radunaru nije
isti. Npr. na laptopu se prijavljujete sa starim passwordom, a na desktop racunaru sa novim
passwordom. Najjednostavnije da uradite sinhronizaciju passworda jeste pritiskom tipke na
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Windows 3@ +

tastaturi sa logotipom sistema + slovo L. Nakon toga je potrebno da
upisete aktualni (novi) password.

Ako ste prijavljeni na ra¢unaru X i uradili ste samo Lock ili se rac¢unar sam zaklju¢ao poslije
odredenog vremenskog perioda, a u meduvremenu ste promijenili password na racunaru Y,
racunar X ¢e pokusavati da se prijavi sa starim passwordom i zakljucat ¢e username. U ovom
slu¢aju potrebno je samo da uraditi Sign out na racunaru X.

Change account settings

Lock

Sign out

Switch user

Kada se promjeni password na racunaru potrebno je isti ukucati i na mobitel ako se koristi
mail, teams ili neka druga aplikacija preko mobitela.

Ukoliko je password spasen u nekom od browsera (Edge, IE ili Chrome) potrebno je spaseni
password pobrisati. (Settings -> Passwords)



O @ Edge | edgey/settings/profiles

Settings

ye
|=

R EHGCOD®

i« I =

Ve CGod®»

Search settings

Profiles

Privacy, search, and services
Appearance

On startup

New tab page

Share, copy, and paste
Cookies and site permissions
Default browser
Downloads

Family safety

Languages

Printers

System

Reset settings

Phone and other devices

About Microsoft Edge

E3 Your browser is managed by your organization

Your profile

[
>

S Sync

Profile 2
Sign in to sync your browsing data across devices

£ Payment info

©  Addresses and more

£3  Import browser data
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+ Add profile



