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1 Uvod

1.1 Ciljevi

Cilj ovog dokumenta je prikupljanje informacija za buduéi razvoj sigurnosti email sistema BH Telecoma
za period od 2023.-2026. godine. BH Telecom pruza usluge email hostinga duZi niz godina za fizi¢ka i
pravna lica. Takoder, BH Telecom koristi mail security rjeSenja za osiguranje mail prometa
korporativne mreze BH Telecoma.

1.2 Ciljana publika

Ovaj dokument je namijenjen kompanijama koje su vendori ili intergatori Email Security rjeSenja.
RjeSenja koja nisu implementirana u okruZenjima sa minimalno 50.000 mailbox-ova u Evropi ili
Sjevernoj Americi nece biti uzeta u razmatranje.

1.3 Terminologija
DKIM - Domain Keys ldentified Mail
DNS — Domain Name Server
ESA — Email Security Appliance
HAT — Host Access Table
LB — Load Balancer
LDAP — Lightweight Directory Access Protocol
MTA — Mail Transfer Agent
MX — Mail Exchange
RAT — Recipient Access Table
SBRS — Sender Base Reputation Score
SMA — Security Management Appliance
SMTP — Simple Mail Transfer Protocol
SPF - Sender Policy Framework
S/MIME - Secure/Multipurpose internet Mail Extensions

2 Arhitektura postojecéeg rjesenja

2.1 Karakteristike postojece arhitekture

BH Telecom trenutno posjeduje 5 Email Security Appliance-a (ESA) i dva Security Management Server
(SMA) proizvodaca Cisco. Navedeni elementi se koriste na slijededi nacin. Jedan ESA element se koristi
u standalone rezimu. Ostali elementi su konfigurisani na nacin da su od po dva ESA elementa kreirana
po dva clustera gdje se svaki cluster nadgleda i upravlja od strane jednog od SMA elementa. Na slikama
broj 1i 2 prikazane su logicke scheme opisanih clustera sa pripadaju¢im SMA elementom.

Postojedi sistem se koristi za mail komunikaciju domena @bih.net.ba, @bhtelecom.ba i hosting
domena korisnika Hosting usluge BH Telecoma. MX zapisi za domene @bih.net.ba i hosting domene
pokazuju na hostname-e mail01-1.bih.net.ba i mail02-1.bih.net.ba odnosno na IP adrese 80.65.86.245
i 80.65.86.246 respektivho koje su mapirane na mail security rjesenje. MX zapis za domenu
@bhtelecom.ba pokazuje na hostname-e mail0l.bhtelecom.ba i mail02.bhtelecom.ba odnosno na
adrese 195.222.61.253 i 195.222.61.254 respektivno koje su mapirane na drugi dio sistema mail
security arhitekture za potrebe ove domene. Takoder, za potrebe klijentskog slanja maila za domenu
@bih.net.ba i hosting domene koristi se opisano mail security rjeSenje gdje se u konfiguraciji outgoing
mail servera koriste slijedec¢i hostname-ovi ssl.bih.net.ba, smtp.bih.net.ba, out.mail.bih.net.ba koji
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pokazuju na IP adresu 80.65.86.251 te smtpgold.bih.net.ba koji pokazuje na mail adresu 80.65.86.247.
Pored navedenog, mail security sistem posjeduje mogucénost kreiranje veceg broja interface, a
posljedi¢no i veceg broja listenera Sto otvara mogucnosti segmentacije korisnika po nacinu na koji je
dozvoljeno slanje mailova. Dodatno, mail security sistem koristi veéi broj interface za slanje odlaznih
mailova ¢ime se stice dodatna kontrola odlaznog saobracdaja, segmentacije korisnika i reputacije IP
adresa koje se koriste za slanje maila. Na slikama u nastavku prikazane su pojednostavljene scheme
mail arhitekture koja se Stiti postoje¢im email security rjeSenjem
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Slika 1 Schema Mail Security rjesenja za @bih.net.ba i hosting domene
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Slika 2 Schema Mail Security rjesenja na internoj @bhtelecom.ba domeni
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Navedene masine su instalirane na Vmware virtualnoj platformi. U tabeli 1 prikazane su specifikacije
navedenih masina:

Tip masine CPU RAM (GB) HDD (GB) 0S

SMA M600V 8 8 2000 AsyncOS
14.2.0-203

ESA Ce00V 8 8 500 AsyncOS
14.2.0-620

ESA Ce00V 8 8 500 AsyncOS
14.2.0-620

SMA M100V 2 8 250 AsyncOS
13.6.2

ESA C300V 4 8 500 AsyncOS
13.0.4

ESA C300V 4 8 500 AsyncOS
13.0.4

ESA C100V 2 6 200 AsyncOS
8.5.7-042

Tabela 1 Specifikacije masina

2.2 Funkcionalnosti postojeceg sistema

2.2.1 Mreiniinterface

Postojedi sistem oslanja se na virtualizacijsku platformu na kojoj su instalirane virtualne masine
odgovarajuc¢e namjene (Security appliance, Management appliance). Na svim ¢vorovima postojeceg
rieSenja moguce je dodati vedi broj mreznih interface. Dodatno, moguce je kreirati veci broj interface
u istom subnetu ¢ime se otvara moguénost segmentacije korisnika u dolaznom i odlaznom saobradaju
te redudancija u radu servisa.

2.2.2 Listeneri

Postojedi sistem posjeduje funkcionalnosti kreiranja listenera na kojem je startan smtp servis za
potrebe prijema maila. Kroz kreiranje listenera odreduje se da li se radi o javnim ili privatnim
listenerima u smislu da li su namijenjeni za dolazni ili odlazni mail. Upotrebom i definisanjem HAT (Host
Access Table) i RAT (Recipient Address Table) postize se upravljanje listenerima u smislu saobracaja
koji ¢e biti primljen i obraden od strane ESA-e.

2.2.3 Antispam i antivirus

Svi dolazni i odlazni mailovi se skeniraju s ciljem utvrdivanja spam saobracaja i potencijalnog
saobracaja koji moZe sadrzavati viruse. Za potrebe skeniranja virusa u mailovima koji prolaze kroz mail
security rjeSenje koristi se Sophos antivurs engine gdje se antivirusne politike dodatno ureduju od
strane mail security administratora s ciljem kreiranja potrebnih pragova u donoSenju odluka
(smanjenje false positive odluka). Sto se ti¢e zastite od spam saobracaja, mail security rjeenje koristi
IronPort Anti-Spam mehanizam ugnijezden u mail security rjeSenje. Kao i za antivirus politiku, moguce
je od strane administratora mijenjati kriterije na osnovu kojih se odredena email poruka proglasava
kao spam.
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Navedena podesavanja anti-virus i anti-spam politika moguce je napraviti kroz definisanje Mail politika
koje je mogudée definisati po Zeljenim posiljaocima i primaocima poruka te je iste moguce definisati kao
mail politike za dolazni i odlazni mail saobradaj.

2.2.4 Content filteri

Sliéno koristenju anti-virus i anti-spam politika kreirani su i filteri sadrzaja (Content filters). Filteri
sadrzaja rade po principu , If-then” uslova gdje jedan filter podrazumijeva uparivanje uslova i akcije.
U dijelu uslova moguce je odabrati slijedede:

e Tijelo poruke ili attachment ,sadrzi“
e URL kategorija

e URL reputacija

e Veli¢ina poruke

e Jezik poruke

e Detekcija makroa

e Sadrzaj attachment-a

e Informacija o datoteci u attachment-u
e Zastita attachment-a

e Zaglavlje subjecta maila

e Ostala zaglavlja

e Sender envelope

e Recipient envelope

e Dolazni listener

e Udaljena IP adresa/Hostname
e Reputacijska vrijednost

e Reputacija domene

e DKIM autentikacija

e Detekcija laziranog maila

e SPF verifikacija

e S/MIME gateway poruka

e S/MIME gatrway verifikacija

e Verifikacija dupliciranih granica
e Geolokacija

Kada dolazni ili odlazni mail odgovaraju postavljenom uslovu na tako detektovan mail moguce je
primjeniti jednu od slijedeéih akcija:

e Karantin

e Skidanje attachment-a po sadrZaju

e Skidanje attachment-a po informaciji o datoteci
e Skidanje attachment-a koji sadrZi macro

e Sigurno printanje

e URL kategorija

e URL reputacija

e Dodavanje disclaimer teksta

e Preskakanje outbreak filter skeniranja
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e Preskakanje DKIM potpisivanja

e Slanje kopije (bcc)

e Notifikacija

e  Promjena primalaca poruke

e Izmjena destinacijaske IP adrese

e Dostavljanje maila sa specificnog IP interface-a
e Skiranje zaglavlja

e Dodavanje/izmjena zaglavlja

e Detekcija laziranog maila

e Dodavanje oznake na poruku

e Upisivanje u log

e S/MIME potpisivanje/enkripcija po dostavi

e QOdbijanje maila (bounce —s povratnom informacijom)
e Preskoci ostale filtere

e (Odbacivanje maila (bez povratne informacije)

2.2.5 LDAP integracija

Mail security sistem, preciznije, ESA node-ovi su povezani sa LDAP serverom za potrebe autentikacije
odlaznih mailova kao i za provjeru dolaznih mailova. Radi se o autenticiranoj komunikaciji s openLDAP
serverom uz koristenje username i passworda po portu 389. Mogude je kreirati razli¢ite LDAP server
profile sa razli¢itim queryima poput Accept, Routing, SMTP querya.

2.2.6 SRBS reputacija

Postojeéi sistem se u velikoj mjeri oslanja na provjeru reputacije IP adrese mail sendera kroz
SenderBase reputacijsku bazu. Na osnovu SRBS rezultata donosi se odluka da li se uspostavlja veza na
IP nivou. Opisani procesi definiSu se kroz HAT i RAT karakteristike listener-a kako je prikazano na slici
broj 2.

Add Sender Group... Import HAT...
SenderBase™ Reputation Score (7) External Threat Feed
Order | Sender Group BRI 5 4 2 1] 7 4 5 3«10 | Sources Applied Mail Flow Policy Delete
1 ALLOWED_LIST None applied TRUSTED jm}
2 BLOCKED_LIST _— None applied BLOCKED i
3 SUSPECTLIST —— Mone applied THROTTLED m}
4 UNKMNOWMNLIST Mone applied ACCEPTED jm}
ALL Mone applied ACCEPTED
Edit Order... Export HAT...

Slika 2 HAT (Host Access Table)

2.2.7 Message filteri

Postojedi sistem posjeduje funkcionalnosti message filtera mail poruka. Radi se moénom alatu koji vrsi
manipulaciju mailova u trenutku prijem na odgovarajudi listener te posjeduje mogucénost upravljanja
nastavkom mail toka.

2.2.8 Centralizovano izvjestavanje

Postojedi sistem organizovan je na nacin da su kreirana dvije arhitekture koje sacinjavaju dva ESA
elementa i jedan SMA element, te od jednog standalone ESA elementa. Kada se govori arhitekturi sa
dva ESA elementa i jednim SMA elementom vaZzno je spomenuti opciju centralizovanog izvjestavanja.
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Centralizovano izvjeStavanja predstavlja izvjeStavanja o mail prometu kroz oba ESA elementa s jedne
tacke odnosno sa SMA elementa. Na ovaj nacin postize se brze i efikasnija analiza mail prometa te
posljedi¢no tome efikasniji troubleshooting i otklanjanje problema.

2.2.9 Karantin
Postojece rjesenje posjeduje funkcionalnost smjestanja mail poruka u karantin. U zavisnosti od uzroka
smjestanja poruke u karantin razlikuju se slijedeci karantini:

e Spam karantin
e Virus karantin
e Policy karantin
e Qutbreak karantin

Svaki karantin ima karantin politiku koja opisuje akcije koje ¢e biti sprovedene nad mailovima koji se
nalaze u datom karantinu i u koje vrijeme.

2.2.10 Destinacijske kontrole

Postojeée rjeSenje posjeduje moguénost postavljanja ogranienja i pravila slanja maila zavisno od
odredisne domene. Na ovaj nacin definiSu se paramteri slanja prema odredenoj domeni kao sto su broj
istovremenih sesija, broj poruka po sesiji, broj primalaca u jedinici vremena, koristenje TLS-a i sli¢ni
parametri.

2.2.11 Adresne liste

Postojede rjesenje posjeduje mogucnost kreiranja adresnih listi. Adresne liste predstavljaju spisak mail
adresa, domena ili IP adresa za koje se primjenjuje odredeni set pravila. Preciznije adresene liste se
koriste u slu¢aju izuzimanja seta korisnika od akcija predefinisanih filterima ili pravilima u mail
tokovima.

2.2.12 Rjecnici (Dictionaries)

Postojede rjesenje posjeduje mogucnost kreiranja rjecnika. Rje€nik predstavlja spisak domena ili mail
adresa koje su obijedinjene u jedan logicki objekat. Rjecnik se koristi u mail toku da se za korisnike
(domene, mail adrese) definisu akcije u politikama mail tokova odnosno u filterima sadrzaja.

2.2.13 Geolokacija

Postojece rjesenje posjeduje mogucnost koristenja geolokacijske informacije IP adrese s koje dolazi
mail saobracaj. Navedena infoormacija pruza moguénost upravljanja mail prometom s odredenog
goegrafskog podrucja.

3 Zahtjevi

Sistem mora podrzavati funkcionalnosti postojeéeg mail security sistema s akcentom na slijedece
karakteristike:

e Ponudeno rjeSenje mora biti virtualizirano i prilagodeno za instalaciju na VMware
virtualizacijskoj platformi

e Licenca treba da pokriva Email Security arhitekturu u cjelosti.

e Email Security arhitektura nije ograni¢ena brojem komponenti od kojih se sastoji.

e Potrebno je omoguciti mehanizam za licencno pokrivanje novoinstaliranih komponenti Email
Security sistema
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Licenca mora podrzavati minimalno 30.000 mailboxa ili u slucaju licenciranja po prometu
40.000 dolaznih poruka po satu odnosno 10.000 odlaznih poruka po satu.

Potrebno je da pripadajuéa licenca ima rok validnosti 3 godine.

Informaciju o reputaciji sender IP adrese dolaznih i odlaznih mailova po ugledu na SenderBase.
Sistem mora posjedovati moguénost integracije sa LDAP serverom.

Mail security rjeSenje mora ponuditi moguénosti antispam i antivirus zastita mail saobraéaja.
Potrebno je omoguciti izmjenu pragova za donosenje odluke o spam positive i virus positive
mailovima.

Mail security rjeSenje mora ponuditi moguénosti kreiranja kantina za spam i drugi nezeljeni
saobracaj (costum kantine).

Sistem mora ponuditi mehanizme za ogranicavanje brzine i koli¢ine slanja mail poruka (rate
control) na nivou listenera.

Sistem mora ponuditi mehanizme za destination control zavisno od destinacijske domene.
Potrebno je omoguditi slanje razlic¢itih mail poruka preko razli¢itih IP adresa kroz definisanje
viSe interface-a na jednom subnetu ili na neki drugi nacin.

Email Security rjeSenje mora podrzavati opciju kreiranja clustera.

Centralizovano izvjesStavanje — Uvid u mail saobracaj na svakom od hostova s centralne
konzole, odnosno sa Security Management elementa.
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