LISTA TESTOVA KOJI SE PROVODE ZA FTTH P2P IAD (HOME GATEWAY) UREDAJE U OKVIRU PROCEDURE QP 8-43

javni
poziv

Zahtjev iz tehnicke
specifikacije javnog poziva

Testna konfiguracija

Opis testal/provjere

1.1.

Moguénost pristupa
multimedijalnim servisima
(IPTV i VoIP) u bridge naéinu
rada;

CPE uredaj treba imati prekonfigurisane
portove pridruzene odgovaraju¢im VLAN-
ovima setovane da koriste bridge mod rada za
pristup svakom servisu ponaosob i na koje se
spajaju odgovarajuci periferali (npr. PC, STB
uredaj, VolP telefon/adapter).

Na odgovarajuce portove (za svaki servis po jedan) se spajaju
odgovarajuéi periferali (STB uredaj ili opcionalno PC za IPTV |
VoIP telefon/adapter ili opcionalno PC za VolP).

Dio 1: IPTV - STB uredaj je potrebno isprovizionirati u smislu
pridruZivanja na sistem kao i pridruZivanja nekom korisnickom
profilu koristenjem odgovarajuce aplikacije ili ru¢no.

Dio 2: VolP - VolIP telefon ili adapter je potrebno isprovizionirati
putem odgovarajuée aplikacije ili ruéno.

Test je zadovoljen ako navedeni servisi korektno funkcionisu.

1.2
5.3.
6.15.
8.3.

Mogucnost pristupa Internetu
u router nacinu rada (PPPoE,
staticka |P) kao i pristup
upravljackom sistemu u
router nacinu rada putem
dinamicke IP adrese

CPE wuredaj treba imati prekonfigurisane
portove pridruZzene odgovarajuéim VLAN-
ovima setovane da koriste router mod rada za
pristup Internet servisu (PPPoE i staticka IP
adresa) i na koje se spaja PC. Uz pomo¢
DHCP klijenta za servisnu konekciju uredaju je
omoguéena komunikacija sa BH Telecom
sistemom nadzora i upravljanja

VolP servis ostvaruje se putem rutirane
konekcije prema SIP serveru realizovane
putem dinami¢ke IP adrese. Odgovarajudi
PPPoE credentialsi, podaci vezani za dodjelu
staticke adrese i SIP credentialsi su vec
upisani na CPE uredaju. Management pristup
uredaju je realizovan putem IPoE konekcije
spojene na odgovaraju¢i management VLAN.
Za koristenje VolP servisa na uredaju se
nalazi odgovarajuci IAD (jedan ili viSe njih) na
koji se moZe spojiti analogni telefonski aparat.
Odgovarajuée zaétite u vidu firewalla i access
listi trebaju biti aktivirane na konekcijama koje
koriste javne IP adrese kako bi se onemogucio
pristup uredaju putem ovih javnih IP adresa.

Na prekonfigurisane portove za pristup Internetu se spajaju
PC-evi.

Dio 1: Always On mod rada PPPoE konekcije - na CPE
uredaju je odabran IPv4/IPv6 DS mod rada.

Dio 2: Always On mod rada PPPoE konekcije - na CPE
uredaju je odabran IPv4 mod rada.

Dio 3: Pristup Internetu preko staticke javne IP adrese.

Dio 4: Daljinski pristup uredaju koristenjem management
konekcije na osnovu management IP adrese dodijeljene od
strane centralnog DHCP servera.

Dio 5: Provjera prisuslva podataka namijenjenih za realizaciju
VoIP servisa.

Dio 6: Provjera onemogucenosti pristupa uredaju putem javne
IP adrese koristenjem protokola poput http-a, telneta, SSH-a,
ICMP-a... Provjerava se i otvorenost pojedinih interesantnih
portova putem raspolozivih Internet alata.

Napomena:Testovi u djelovima 1i 2 se vrse na svim razlicitim
tipovima BRAS-ova ako isti postoje u produkciji.

Test je zadovoljen ako navedeni servisi korektno funkcionisu u
svim modovima rada.

1.3.

Test durabilnosti

CPE uredaj treba biti prekonfigurisan za

Na sve prekonfigurisane portove | WLAN mreZu se spajaju




Istovremeno koridtenje
Internet (IPv4/IPv6 ili IPv4),
IPTV (SDiHD)iVolP
servisa kao i upravljanje
uredajem udaljenim putem u
trajanju od sedam dana bez
prekida.

koristenje triple play servisa na nacin koji ée
biti koristen u produkcijskom okruzenju. Na
portu sa pristupnog uredaja je potrebno
setovati maksimalnu brzinu za dotiéni tip
transmisije uz setovanje maksimalne
moguce brzine pristupa Internetu putem
odgovarajuéeg profila. Odgovarajuéi PPPoE
credentialsi i eventualno SIP korisni¢ki podaci
su vec upisani na CPE uredaju.

odgovarajudi periferali (PC-evi za pristup Internetu, STB
uredaji za IPTV servis i analogni telefon za realizaciju VolP
servisa). Na PC-evima je pokrenut kontinualni ICMP saobracaj
sa time stampom i pohranjivanjem podataka u datoteku, na
STB uredajima su kontinuirano pokrenuti razliéiti HD kanali, a
na telefonskim uredajima se povremeno prave odlazni i dolazni
pozivi. U sluéaju da je proizvodac to omogucio potrebno je
tokom trajanja ovog testa pokrenuti i logiranje na uredaju (npr.
konzolni zapis ili syslog) koji se pohranjuje u neki fajl. Tokom
radnog vremena je na jednom PC-u potrebno pokrenuti torrent
saobracaj Sto treba uzeti u obzir prilikom pojave izgubljenih
ICMP paketa. Po ockon€anju radnog vremena potrebno je
barem jednom pokrenuti i kontinualna mjerenja Internet
throughputa preko etherneta i preko Wi-Fi-ja (vremenski
pomaknuta mjerenja) na dva razlicita PC-a.

Test je zadovoljen ako su svi navedeni servisi funkcionisali bez
prekida i sa ocekivanim kvalitetom tokom cjelokupnog perioda
od sedam dana.

Test opterecenja

Minimalno 5 klijenata

CPE uredaj treba imati aktivhu Internet PPPoE

Na Wi-Fi SSID se spaja minimalno pet klijenata koji generisu
proizvoljan saobracaj (npr. kontinuirani video streaming,
kontinualni ICMP saobracaj, torrent saobradaj...). Trajanje
testa ne treba biti krace od dva sata i ne duZe od $est sati.

14. . . konekciju i aktivne Wi-Fi SSID-eve (2,4 GHz i Test je potrebno izvesti ponaosob na oba frekvenina banda
istovremeno povezanih preko | 5 G,y pridruzene toj PPPOE konekdiji. (2,4 GHz i 5 GHz).
Wi-Fi konekcije koji aktivno Test se smatra zadovoljenim ukoliko su sve koristene
koriste savremene aplikacije aplikacije na svih pet uredaja svo vrijeme testiranja radile bez
gubitka pakela.
Dio 1: Ukljuéenjem/iskljuéenjem uredaja pomocu napojnog
prekidaca sa dva poloZaja (ON/OFF) mijenja se iskljucivo
CPE uredaj treba biti priklju¢en na napajanje, status vizuelne indikacije za napajanje.
treba imati sinhronizovan WAN interfejs, na Dio 2: Spajanjem/odspajanjem uredaja na WAN interfejsu
Provjera vizuelnih indikatora bargm jedngm LAN'portu treb,a ‘biti spoj'en r!eki .f.n.fr'enjq se status ,w'z.ue!ne ina_'fkacﬂg rgzgwfsfg!ne za WAN
15. periferal koji generi$e saobracaj, treba imati interfejs, a moguce i status vizuelnih indikacija za status

funkcionisanja

aktivnu Internet PPPoE konekciju, treba imati
registrovanog SIP klijenta i aktivhu Wi-Fi
mrezu.

registracije internog SIP klijenta, aktivne Internet konekcije i
aktivnost LAN portova.

Dio 3: Spajanjem/odspajanjem periferala koji generise
saobracaj na LAN portu mijenja se iskljucivo status vizuelne
indikacije rezervisane za aktivnost LAN porta.




Dio 4: Podizanjem/obaranjem Internet PPPoE konekcije
mijenja se iskljucivo status vizuelne indikacije rezervisane za
aktivnu Internet konekciju.

Dio 5: Aktivacijom/deaktivacijom SIP klijenta mijenja se
iskljuéivo status vizuelne indikacije rezervisane za status
registracije internog SIP klijenta.

Dio _6: Aktivacijom/deaktivacijom WLAN/Wi-Fi mreZe mijenja se
iskljuéivo status vizuelne indikacije rezervisane za stanje
WLAN/Wi-Fi mrezZe.

Napomena: Tokom testiranja se provjeravaju vizuelni indikatori
koje konkretan uredaj posjeduje.

Svi prekidaéi (dugmad)
implementirani na uredaju
moraju korektno funkcionisati

CPE uredaj treba biti priklju¢en na napajanje,
treba imati sinhronizovan WAN interfejs, na
barem jednom LAN portu treba biti spojen neki

Provjerava se funkcionisanje implementiranih prekidaca

1.7. - periferal koji generi$e saobracaj, treba imati (dugmadi) u skladu sa dostavijenom dokumentacijom (user

. sklatj.iu = 3"010”? aktivnu Internet PPPoE konekciju, treba imati manualima).

deklarisanom namjenom; registrovanog SIP klijenta i aktivhu Wi-Fi

mrezu.

Funkcionalnost reseta na CPE uredaj treba biti prikljuéen na napajanje, Aktivaciiom fact ¢ i korisnicki podaci se bridu. fi

1.8. fabri€ke postavke (Factory trebaju biti uneseni odredeni korisnicki podaci WACHNN TASS0NFISSALa NNCSan! KOMSMIGN POAAGESE DRSU, T
. .. na uredaju ostaje samo defaultna konfiguracija.

default reset) u defaultnu konfiguraciju.
1.10.
2.1 Provjera zahtijevanih portova
2.2 za konekciju sa drugim Vizuelna provjera na uredaju Dostavijeni uredaj mora posjedovati sve zahtijevane portove
2.3 uredajima
13.1

K.21 zastita . . . . —

Provjera dostavljene dokumentacije, uvid u U skladu sa Tabelom & za el.priklju¢ak

1.6. . i uslovi i rezultate dostavljenog lab reporta.
24, sigurnosni usiovl | Potrebno je dostaviti pisane rezultale mjerenja i/ili atesta

zi:igteerﬂzhke radnog Provjera naljepnice ili dokumentacije. certificiranih laboratorija samo za K.21 zastitu
3.1. Na uredaju treba biti aktiviran Wi-Fi, oba SSID- | Na protocol analyzerima se za doticne SSID-eve provjerava
3.2 . oix a (2,4 GHz i 5 GHz) trebaju biti unhide, SGI brzina beZi¢nog prenosa, a po potrebi se provjeravaju i brzine
3.3 Rarakiensiile bei_:lc_:n_og aktiviran, a Wi-Fi treba koristiti $irinu kanala od | spajanja pojedinih klijenata na Wi-Fi AP.
35 | prenosa putem WiFija 40MHz (2.4 GHz), odnosno 80 MHz (5 GHz).
3.7. Tip IEEE 802.11 standarda se mijenja ha CPE uredaju, a ha




3.8.
3.11.

Provjera se vrii mjerenjima pomocéu protocol

protocol analyzeru se prati promjena

analyzeru.
4.1 Test je zadovoljen ako je na analyzer uoceno da podrZzava
4.2 zahtijevane standard a izmjerena zbirna brzina (po oba
opsega) jednaka ili veCa od zahtijevane za dati tip uredaja
34.
3.6. WiFi funkcionalnosti Provjera dostavljene dokumentacije.
39
Wireless client MAC or
hardware address-based
310 access control (Kontrola Na uredaju treba biti aktiviran Wi-Fi, oba SSID- | Aktivira se mehanizam MAC liste za dozvolu/zabranu pristupa
© 7 pristupa uredaju putem a (2,4 GHz i 5 GHz) trebaju biti unhide. uredaju i prati se da li je omogucéeno spajanje ili ne.
kontrole MAC adrese na nacin
alow/deny);
o ] ) Na uredaju treba biti aktiviran Wi-Fi, oba SSID-
WiFi client isolation a (2,4 GHz i 5 GHz) trebaju biti unhide, a Wi-Fi | Potrebno je spojiti dva klijenta na isti SSID i provjeriti da li
funkcionalnost treba Kkoristiti $irinu kanala od 20 MHz na 2,4 mogu komunicirati kada je funkcionalnost Wi-Fi client
312 (zabrana/dozvola direktne GHz, odnosno maksimalnu moguéu na 5 GHz. | aktivirana/deaktivirana.
o komunikacije izmedu WiFi Potrebno je klijente spajati na oba SSID-a (2,4 | .
klijenata); GHz i 5 GHz SSID). Za provjeru komunikacije | Enable — WiFi klijenti ne mogu direktno komunicirati
izmedu klijenata moze se koristiti ICMP Disable — WiF! kllijenti mogu direktno komunicirati
protokol
. s - Provjera na naljepnici, WiFi klijent se treba moci spojiti na
313, WPAZ-F’SK_key 2'?2"";{82?'; :?%aH?;It?:E;}Lagitm;:i’d?at_'a SSID- ure_daj koﬁs’tenjem SSID-a i passphrase navedenog na
autogeneration. Defaultni SSID i key trebaju biti jedinstveni za | "@/ePMCr
svaki ureda;.
5 1 IEEE 802.3u (100Base-Tx); CPE uredaj treba biti prikljuéen na napajanje, Na ethernet adapteru PC-a se provjerava brzina povezivanja
o IEEE 802.3ab ((1000Base-T) | a PC spojen na uredaj putem ethernet kabla. na CPE uredaj.
CPE uredaj treba biti priklju¢en na napajanje, i
5.2. Transparent Bridging; treba biti spojen na port na kome je setovan Provjera kreiranjem VLAN-a u navedenom modu rada.
odredeni VLAN.
54. gé_?';lg) tagging (IEEE CPE uredaj treba biti priklju¢en na napajanje. Provjera putem GUl-a uredaja.
55, VLAN to Port mapping, | CPE uredaj treba biti prikljuéen na napajanje, i | Provjera spajanjem PC-a na razli¢itim portovima i provjera IP

omogucéavanje pridruZivanja

treba biti sinhronizovan na opti¢ku liniju. Na

adresa koje mu se dodjeljuju uz prikupljanje tracea.




svakom pojedinaénom
Ethernet portu servisni
VLAN.

uredaju treba biti kreirano vise servisnih
konekcija.

6.1.

Network Address Translation
— NAT/NAPT

CPE uredaj treba biti priklju¢en na napajanje, i
treba biti sinhronizovan na opticku liniju.
PPPoE konekcija treba biti podignuta, a PC
spojen na odgovarajuci port namijenjen za
Internet konekciju.

Provjera pokretanjem mirroringa uz prikupljanje tracea.

6.2.

Stati¢ko rutiranje (IPv4 i
IPv6) i dinamicko rutiranje;

CPE uredaj treba imati prekonfigurisane
portove pridruzene odgovarajucim VLAN-
ovima setovane da koriste router mod rada za
pristup Internet servisu (PPPoE i stati¢ka IP
adresa) i na koje se spaja PC. Odgovarajuci
PPPoE credentialsi, podaci vezani za dodjelu
staticke adrese i SIP credentialsi su veé
upisani na CPE uredaju. Management pristup
uredaju je realizovan putem IPoE konekcije
spojene na odgovarajué¢i management VLAN.
VolIP servis je realizovan putem IPoE
konekcije spojene na odgovarajuci VolP
VLAN.

Provjerava se tabela ruta kako onih dobivenih dinamicki tako i
onih staticki dodatih.

6.3.

Mogucnost odabira defaultne
rute

Svi rutirani servisi na uredaju su aktivni
(Internet, management i VolP ukoliko je rijec o
HG-u), tj. upisani su svi potrebni credentialsi.
WAN PPPoE konekcija za Internet ima
definisanu defaultna rutu. WAN servisna
konekcija BH Telecom sistema za nadzor i
upravljanja (ACS) i VolP konekcija koriste
stati¢ke rute koje se isporucuju putem DHCP
opcije 121.

Pregledom ruting tabele na uredaju potrebno je ustanoviti da i
je ista korektno formirana za svaki rutirani servis kao i da li se
moZe generisali adekvatni saobracaj po svakom od rutiranih
servisa.

6.4.

Provjera DHCP rada

DHCP pool je smanjen na samo dvije adrese.
Lease time je setovan na §to je moguée manju
vrijednost.

Na klijentima pokrenut wireshark na onim
mreznim interfejsima putem kojih se spajaju na
dotiéni modem.

Dio 1: Dva DHCP klijenta (npr. PC, smartphone) se spajaju na
portove/Wi-Fi mrezu na modemu na kojima je aktiviran lokalni
DHCP server.

Dio 2: Treci DHCP klijent se spaja na odgovarajuci port/Wi-Fi
mreZu i pokudava dobiti IP adresu od lokalnog DHCP servera.
Dio 3: Provjerava se DHCP renewal prilikom isteka polovine
lease time.

Dio 4: Treci klijent poku$ava dobiti IP adresu po isteku lease
time na jednoj od dvije prethodno dodijeljene IP adrese.

Dio 5: Treci klijent pokudava dobiti IP adresu nakon primjene




release komande.

Deaktivacija lokalnog DHCP

Svi servisi na uredaju su aktivni (Internet, IPTV
i VolP) i dodjeljeni su im odgovarajuci portovi

Spajanjem PC-a na portove namijenjene za svaki servis
ponaosob (Internet LAN i WLAN i IPTV LAN) potrebno je
ustanoviti putem wiresharka da li se na tim portovima javlja

6.5. serverana LAN portovima na popgt onih”y defaultnoj produkcijskoj neZeljoni DHGP saobraéaj (unicast prvenstveno, al i
kojima je nepotrebna konfiguraciji. broadcast) kada klijenti na drugim portovima vr$e razmjenu
incijalnih DHCP poruka.
Internet servis je konfigurisan na uredaju tako
da radi u DS okruzenju. Na samom uredaju se | PC sa aktivhim wiresharkom je spojen na port namijenjen za
6.6 Podréka za DHCPv6 na upisuju korektni PPPoE credentialsi Internet servis na kome je aktiviran i mirroring WAN porta na
T WAN i na LAN strani; namjenjeni za DS okruzenje i podiZe se LAN strani. Po podizanju Internet konekcije prate se DHCPv6
Internet konekcija. Mirroring WAN porta na poruke prvenstveno na WAN strani.
LAN strani je akfiviran.
Internet servis je konfigurisan na uredaju tako
Podréka za IPv6 i IPv4/IPV6 da_rat_:li u DS ok_ruienju, Na sam_om_uredaju se | PCsa akﬁvm_'m wfresharffom jg _spojn_s'n na gort namijenjen za
6.7 Dual Stack na WAN i na LAN uplsg]u'korjektnl F'F'PoE' crgdgntla!§| Internet servis na kgme_je aktiviran i mirroring WAN porta na
. namjenjeni za DS okruZenje i podiZe se LAN strani. Po podizanju Internet konekcije prate se sve IPv6
strani; Internet konekcija. Mirroring WAN porta na poruke prvenstveno na WAN strani.
LAN strani je akfiviran.
CPE uredaj treba biti prikljuéen na napajanje,
. treba biti sinhronizovan na optiéku liniju.
6.8. DNS Relay, Proxy PPPoE konekcija treba biti podignuta, a PC Posmatra se razmjena DNS upita u traceu.
spojen na odgovarajuéi port namijenjen za
Internet konekciju.
Sve rutirane konekcije na uredaju su Posmatra se wireshark trace sa aktivnim DNS filterom uz
podignute (Internet, management i VolP) i pravljenje DNS upita tamo gdje je to moguce uciniti te se
operativne. Mirroring WAN porta na LAN strani | provjerava koji DNS-ovi se koriste za njihovo resolvanje. Za
6.9. Ispravno koristenje DNS-ova | je takoder aktivan. NAT-irane konekcije se provjerava da li se uredaj ponasa i kao
DNS-ovi sa svake servisne konekcije DNS proxy. Potrebno je ostaviti ovaj trace u duZzem
ponaosob se mogu Koristiti samo za resolving | vremenskom periodu (minimalno jednu noc tj. od 17 do 8 drugi
upita namjenjenih toj dotiénoj konekciji; dan) kako bi se provjerio nacin resolvanja u dugoro¢nom radu.
IPTV servis na uredaju je aktivan, a STB
6.10. Podrska za IGMP; spojen na odgovarajuci port. . IPTV treba da servis korektno funkcionise.
Uvid u prikljuéeni TV set.
Sve rutirane konekcije na uredaju su
611 Podrdka za TCP/IP, UDP, | podignute (Internet, management i VolP) i Posmatra se packet trace pri razli¢itim tipovima generisanog

ARP, ICMP, HTTP;

operativne. Mirroring WAN porta na LAN strani
je takoder aktivan.

saobracaja i ustanovljava njegovo korektno funkcionisanje.




Podrika za DHCP static

CPE uredaj treba biti priklju¢en na napajanje.

Provjerava se na klijentu cije je MAC adresa unesena

6.12. lease na LAN strani (prema Unosi se odgovaraju¢a MAC adresa u DHCP dobivanje korektne IP adrese od strane lokalnog DHCP
client MAC adresi); tabelu na lokalnom DHCP-u servera.
CPE uredaj treba biti priklju¢en na napajanje.
Management pristup uredaju je realizovan
6.13. NTE pod rska - konfiguracija &u;ﬁrang:aﬁfnl’:%rliﬁﬁgﬁsotj:gz réaHo_Flgli\éirrz]um Provjera\{a se packet trace vezan za NTP poruke kao i vriieme
main i backup NTP servera NTP serveri kojima se pristupa preko ne uredaju.
management konekcije dobiveni. Mirroring
WAN porta na LAN strani je takoder aktivan.
Sve rutirane konekcije na uredaju su
IP interface routing (preko podignute (Internet, management i VolP) i Provjerava se packet trace vezan za generisani saobracaj, a
6.14. . L . i - . o
servisne WAN konekcije); operativne. Generi§e se saobraéaj po svakoj po potrebi i tabela ruta.
od tih konekcija.
Ocekivano ponaSanje
CPE najprije Salje PADT ili PPP termination request poruku za
raskid prethodne PPPoE sesije (u najkracem roku) prije slanja
CPE uredaj treba imati prekonfigurisan port zahtjeva za podizanje nove PPPoE sesije;
. " pridruzen odgovaraju¢em VLAN-u setovan da
6.16 Rekonekc_lja PPPOE..seSUe koristi router mod rada (PPPoE) za pristup Dio 1: Ru¢no se simulira resinhronizacija modema.
) nakon resinhronizacije porta | . e S a B :
- nternet servisu. Odgovaraju¢i PPPoE Dio 2: Ruéno se rebootira modem.
ili nakon reboota credentialsi su veé upisani na CPE uredaju i
PPPoE konekcija je operativna. Napomena Mirroring WAN porta na LAN sitrani se pokrece
prije nego $to se uredaj resinhronizuje. Na port na kome je
pokrenut mirroring se spaja PC na kome je instaliran i pokrenut
wireshark ili neki drugi alat istog tipa.
SIP klijent na uredaju treba biti registrovan na
19 SIP server $to znadi da uredaj treba imati
7.1. Podréka za RTP payload for | aktivnu WAN konekciju za VoIP (dodjeljena IP | Provjerava se pravijenjem poziva koristenjem DTMF telefona i
7.2 DTMF events (RFC 2833); adresa), upisane odgovarajuce staticke rute za | pracenjem tracea.
VolP u tabeli ruta kao i podatke za korisnicki
VolP account.
SIP klijent i ured?!u ks b'?' reg|st'|'ova'n N3 | Navedeno se utvrduje putem wiresharka.
-- SIF server Sto znati:da uredsj treba imsfi Test je potrebno ponoviti dva puta tako Sto se uredaj rebutira
Govorna kompresija po aktivnu WAN konekciju za VolP (dodjeljena P B jep g P t r!” 3 Y
73 standardima G.711 (64 kbps | adresa), upisane odgovarajuce stati¢ke rute za fARORPIOVEADIAE PIVAG-ISSHmEIa.

A-law i g-law PCM), G.729ab
(8 kbps);

VoIP u tabeli ruta kao i podatke za korisnicki
VolP account. Prije pravljenja odlaznog poziva
potrebno je provjeriti sadrzaj SDP polja u
sklopu tijela SIP poruka (npr. INVITE ili 200

Test je zadovoljio ukoliko se pozivi regularno uspostave
iskljuéivo po navedenim kodecima. Poku3aj uspostave poziva
po drugim kodecima treba biti onemogucen.




OK) kako bi se utvrdilo koji kodeci su
predloZeni za koristenje.

SIP klijent na uredaju treba biti registrovan na
SIP server §to znac¢i da uredaj treba imati
aktivnu WAN konekciju za VolP (dodjeljena IP

Provjera vrste kodeka koji se 3alje u SDP tjjelu SIP Invite

74. Ruéni izbor kodeka adresa), upisane odgovarajuce staticke rute za | poruke.
VolP u tabeli ruta kao i podatke za korisnicki
VolP account.
Uskladenost postavki tonova SIP klijgnt na uredaju t're'ba biti‘tegistrovan na
75 sa ITU-T preporukom E.180 SIP upisane odgovarajuce staticke rute za Generisu se pozivi kako bi se provjerilo zvucanje svih tonova
o . SR VolIP u tabeli ruta kao i podatke za korisnicki ’
za Bosnu i Hercegovinu; VolP account. Dodijeljenja IP adresa
DTMF (tone) dialing, CPE uredaj treba imati SIP klijenta koji je Prave se odlazni pozivi prema svim destinacijama navedenim
7.6. modem/fax tone detection registrovan. Korektan Dial plan treba biti u tabeli. U biti je dovoljno da telefon kod korisnika samo
and pass-through; upisan na uredaju. Jjednom zazvoni.
7.7. Line echo cancellation; Provjera dostavljene dokumentacije.
A ; CPE uredaj treba imati SIP klijenta koji je Vrsi se provjera svih dodatnih usluga na nacin koji je opisan na
7.8 Ispravr'!o funkcmnl'.sanje registrovan. Korektan Dial plan treba biti stranici BH Telecoma.
dodatnih telefonskih usluga upisan na uredaju. https://www.bhtelecom.ba/index.php?id=7239
- CPE uredaj treba imati SIP kljenta koji je Provjera prikaza broja pozivaoca. na svim telefonskim
79 Provjera Caller ID registrovan. Na SIP accountu i SIP klijentu jera p Ja pozil ; - i .
9. . . e p h uredajima odgovarajuceg tipa koje svojim korisnicima nudi BH
funkcionalnosti treb‘a biti aktivirana usluga prikaza broja Telocom
pozivaoca
710 gggfna;IbIIFPOSttelesfznijéadgﬂ CPE uredaj treba imati SIP klijenta koji je Provjerava se packet trace u duZem intervalu vezan za SIP
T registrovan. protokol.
Telecoma
Uredaj treba imati aktivnu WAN konekciju za Nephodno je da se korektno uspostaviti WAN link sa IP
VolP SIP sesiju -dodjeljena IP adresa upisane | konektivnoséu i svim pratecim protokolima za VVolP servis.
Ispravno funkcionisanje VolP odgovara!juée staticke ru’ge za \{0IP u tabeli Nakon toga se mora .{gvrs'iﬁ ."sp{a'vna regf§tracﬁa na SIP server
. kon ruFa k:_ao i podatke za korisnicki VoI_P account,, i ispravna komunikacija treba biti omogucen
7.1 SEWISE n? .. . .. | Mirroring WAN porta na LAN strani se pokrece
resinhronizacije WAN linka ili prije nego $to se uredaj resinhronizuje. Na port | Dio 1: Ruéno se simulira resinhronizacija modema.
nakon restarta uredaja na kome je pokrenut mirroring se spaja PC na | Dio 2: Ru¢no se rebootira modem.
kome je instaliran i pokrenut wireshark ili neki
drugi alat istog tipa.
8.1.
gi F’_odrska Z_ahtljevan!h CPE uredaj treba biti priklju¢en na napajanje. Provjera u dostavijenoj dokumentaciji kao i u GUI-ju uredaja.
4. sigurnoshih mehanizama

8.5.




8.6.

8.7.
9.1. Web _baZIFanl GF” :_:a_ lokalno CPE uredaj treba biti priklju¢en na napajanje. Provjera pristupu uredaju putem HTTP klijenta.
i udaljeno upravljanje;
Universal Plug and Play i .
9.2 (UPnPY): Provjera u dostavljenoj dokumentaciji.
. . N I Vrii se generisanje dogadaja koji uticu na funkcionisanje
9.3. Syslog nadgledanje CPE uredaj treba biti prikljuéen na napajanje. servisa | tom prilikom se posmaira Syslog.
Podrika konfiguraciji i . . .
94. administraciji uredaja putem CPE uredaj treba biti prikljuéen na napajanje. aProerera putem GUia uredaje; odnosnoteineia/SSH 1 CWMES
Telnet-a/SSH i CWMP; ’
Nadogradnja firmvera i . L .. .
9.5. ) - ; S N Provjerava se postavijanje druge verzije FW-a kao i drugog
upload konfiguracije kroz CPE uredaj treba biti prikljuéen na napajanje. konfiguracijskog fajla putem GUl-a.
HTTP;
96 Dva nlvoa! prlstupa uredaju CPE uredaj treba biti prikljugen na napajanje Pr_oweravaju se raspoloZive opcije pri razlicitim nivoima
(npr. admin i user) pristupa.
97 KorisniCke lozinke i podaci CPE uredaj treba biti prikljuéen na napajanje, Provjera downloadom konfiguracionog fajla i pregledom
o moraju biti enkriptovani a korisnic¢ki credentialsi uneseni na uredaj. njegovog sadrzaja.
CPE uredaj treba biti priklju¢en na napajanje,
Svi bitni podaci o statusu g:?ean;m:;;so';h[inﬁm;ﬁz fyg}g g}?:eé 22?_' oki Potrebno je sa uredaja ocitati sliedece podatke: system
uredaja moraju biti dostupni m jednc " P g pojen n uptime, WAN interfejs uptime, PPPoE uptime, status WAN
9.8. . . - terminal koji generiSe saobraéaj, treba imati " e . i
(ili u GUI+ju uredaja ili medu . " S konekcija, status LAN portova, status Wi-Fi mreZe i info o
i aktivnu Internet PPPOE konekciu, treba imati konektovanim uredajima, naziv uredaja i njegova MAC adresa
TR-069 parametrima registrovanog S|P klijenta i aktivhu Wi-Fi ima, jatneg
mrezu.
Status lokalnog DHCP CPE uredai treba biti prikliué -
servera na Web GUI-ju treba S HIERE) e el B ALICIDOAT A Napaianis, Provjerava se prisustvo podataka o svim spojenim klijentima u
9.9 a viSe Internet klijenata treba biti spojeno na

sadrzavati prikaz IP i MAC
adresa svih DHCP Klijenata;

njega.

DHCP tabeli zajedno sa njihovom tanoscu.




P2P dijagnostika mora

CPE uredaj treba biti priklju¢en na napajanje,

9.10. Sadfzavatl mon_lforl_ng F_J_rOJaca treba imati sinhronizovan WAN interfejs. Provjeravaju se podaci o optickoj liniji putem GUl-a uredaja.
greSaka na optickoj liniji
Uredaj mora slati podatke na CPE ‘!reaﬁ“ t‘reba t.'m prikjjucen ha napajanje, Provjera podataka o uredaju poslanih na pristupni uredaj
9.11. . . . treba imati sinhronizovan WAN interfejs | : o : .
pristupni uredaj kreirane VL AN-ove. Uvidom u NMS ili GUI pristupnog uredaja.
- . CPE uredaj treba biti priklju¢en na napajanje, : ) . o . .
912 Prg\fji_ar_a dodjele MAC a_l.dresa treba imati sinhronizovan WAN interfejs i Provjera MAC adresa koje koriste pojedine konekcije uvidom u
pojedinim WAN konekcijama | .ci--oo v AN-ove GU! uredaja.
Dio 1: Pracenje DHCP poruka pri uspostavi IPoE konekcija
(management i VolP servis).
Port mirroring se pokreée prije uspostave Dio 2: Pracenje PPPoE i PPP poruka pri uspostavi Internet
Proviera funkciie .Port nekog od servisa €ije se podizanje Zeli pratiti servisa.
: ) . 1 (¢esto prije sinhronizacije uredaja). Dio 3: Pracenje SIP poruka prilikom uspostave VoIP servisa.
mirroring,, WAN porta = . i byl .
9.13 (servisne konekcije) na Dio 4: Pracenje CWMP poruka prilikom provizioniranja uredaja
I ] Nakon pokretanja port mirroringa jedina (ovi testovi se sprovode samo ukoliko je TR-069
odredenom LAN portu ; situacija koja ga moZe zaustaviti pored ru¢énog | provizioniranje uredaja pripremijeno).
zaustavljanja je reboot uredaja. Dio 5: Pracenje poruka koje se razmjenjuju u kontinuiranom
radu uredaja (ovdje se preporucuje upotreba odgovarajuceg
capture filtera zbog potencijaino velike koli¢ine podataka).
. ) . . CPE uredaj treba biti prikljuéen na napajanje.
Omogucavanje podeSavanja | Management pristup uredaju je realizovan
vremena na uredaju putem putem IPoE konekcije spojene na odgovarajuci . . . ; . .
9.14. definisanog mre2nog NTP management VLAN. NTP serveri su dinamigki Provjera se mogucnosti setovanja NTP postavki na uredaju.
servera dobiveni. Mirroring WAN porta na LAN strani je
takoder aktivan.
: - : CPE uredaj treba biti priklju¢en na napajanje.
10.1. ?;ﬂ‘gﬁfa;;&?:g?si? »Zero Management pristup uredaju je realizovan Provjerava se jedinstvena MAC adresa uredaja na ACS-u kao i
10.2. konfi . putem IPoE konekcije spojene na odgovarajuéi | ispravno javijanje uredaja ACS-u po prvom javijanju.
ontiguracije. management VLAN.
Provjera prisustva . e L
10.3. zahtijevanih podataka u CPE uredaj treba biti prikljucen na napajanje Analiza podataka dobivenih uvidom u defaultnu konfiguraciju

defaultnoj konfiguraciji.

Bez bilo kakvih prethodnih konfiguracija.




Svi uredaji istog tipa moraju

CPE uredaj treba biti prikljuéen na napajanje.
Management pristup uredaju je realizovan

10.4. imati ?Ste parametre Product putem IPoE konekcije spojene na odgovarajuéi Provjera navedenih podataka u traceu.
class i Manufacturer OUI. management VLAN.
Dio 1: ,GetRPCMethods® metod se Salje prema uredaju, a na
HDM-u i u wireshark traceu se posmatra rezultat izvrsenja
ovog mefoda.
Dio 2: .Firmware download” metod se 3alje prema uredaju, a
na HDM-u, u wireshark traceu i samom modemu se posmalra
rezultat izvrSenja ovog metoda. Provjera izvrSenja ovog
metoda se vri 3 puta.
Dio 3: ,Download file* metod se Salje prema uredaju, a ha
HDM-u, u wireshark traceu i samom modemu se posmatra
rezultat izvrdenja ovogmeltoda. Provjera izvrSenja ovogmetoda
se vrdi 2 puta.
Dio 4: ,Get Parameter Values” metod se salje prema uredaju i
111 povlaci se cijelo stablo ili dio stabla, a na HDM-u, u wireshark
1 1‘2‘ ‘ ' ) o ' traceu i samom modemu se posmatra rezultat izvrSenja ovog
11‘3 Tlp uredaja} kpjl se tes'tlr'a je krelran na HDM-u | metoda. Provjera izvr$enja ove metoda se vrsi 5 puta, s tim da
11‘4 i odgovarajuél' XML fajl je uspjedno uéltgn. Na se"fzmedq dvg pc_)k_'rerej.-njﬁ ovog meloda .-'oka!no_vr"é{ promjena
15 Sposobnost uvezivanja sa samom uredajg je mapagemgnt kpnekcua w.grednost‘.'po,fedmm {J.ftnw_h paramera{a (npr. VI/_.';Fr ili P!_DPOE
16 sistemom za automatizaciu aktivna, a aktlwran_Jz_'-.l i po_rt mirroring WAN _ pa_rametr_.r) te se pratida li su te promjenjene vrijednosti
17 portg na LAN §tran| iu wwgsharku se hvatg i prisutne i na HDM-u nakon izvrSenja ovog metoda. Jedna od
11‘8 anallz]ra razmjena poruka izmedu HDM-a i provjera izvrsenja ove komande treba biti i customized metod
1 1‘9 uredaja. .Run Gateway IP Ping Diagnostic®.
Y Dio 5: ,Set Parameter Values“ metod se Salje prema uredaju i
11.10. = i i .
1111 seltuje se jedan parametar ili vise njih. Na HDM-u, u wireshark

traceu i samom modemu se posmatra rezultat izvrsenja ovog
metoda. Provjera izvrSenja ove metoda se vrsi 3 puta.

Dio 6: ,Reboot® metod se 3alje prema uredaju, a na HDM-u, u
wireshark traceu i samom modemu se posmatra rezultat
izvrSenja ovog metoda. Provjera izvrSenja ovog metoda se vrsi
2 puta.

Dio 7: ,Get Attribute Values” metod se Salje prema uredaju i
provjerava se vrijednost atributa na nekom od parametara.
Provjera izvr§enja ovog metoda se vrdi na HDM-u i u wireshark
fraceu.

Dio 8. ,Set Attribute Values” metod se Salje prema uredaju i
setuje se vrijednost atributa na nekom od parametara. Provjera
izvr8enja ovog metoda se vrsi na HDM-u i u wireshark traceu.




Dio 9 - Provjera mogudnosti korektnog unosenja XML fajla na
HDM pilatformi.
Dio 10 - Provjera TR 69 podataka na HDM platformi.

121.

12.2

12.3.
124.

Provjera dostavljenih
podataka o OS | memoriji

Uredaj treba biti prikljuéen na napajanje

Koristenjem odgovarajucih komandi za dotiéni OS se vrsi
provjera dostavijenih podataka

125.

Obavezna dostava
informacija o OS-u koji se
koristi na uredaju.

Provjera dostavljene dokumentacije.




