P2P FTTH IAD (Home Gateway)

1. Opsti zahtjevi

1.1
1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

Moguénost pristupa multimedijalnim servisima (VolP i IPTV) u bridge nac&inu rada;
Moguénost pristupa Internetu u router nacinu rada (PPPoE, stati¢ka IP adresa) kao i pristup
upravljackom sistemu u router naéinu rada putem dinamicke |IP adrese. Uz pomo¢ DHCP
klijenta za servisnu konekciju uredaju je omogucena komunikacija sa BH Telecom sistemom
nadzora i upravljanja (ACS). (Napomena: Pristup i upravljanje uredajem sa WAN strane bit
¢e omogucéeno samo kroz servisnu konekciju BH Telecom sistema nadzora i upravljanja
(ACS), preko javne |IP adrese pristup je zabranjen). VolP servis ostvaruje se putem rutirane
konekcije prema SIP serveru realizovane putem dinamicke IP adrese;

Istovremeno koristenje Internet (IPv4 ili IPv4/IPv6), IPTV (SD i HD) i VolP servisa kao i
upravljanje uredajem udaljenim putem (uredaj mora svojim hardverskim i softverskim
performansama zadovoljavati navedeni tehnicki uslov $to ¢e se ispitati testiranjem uredaja
pod opterec¢enjem i kroz duZi vremenski period (minimalno sedam dana rada));

Minimalno 5 klijenata istovremeno povezanih preko WiFi konekcije koji aktivho koriste
suvremene aplikacije;

Vizuelna indikacija implementirana na uredaju mora funkcionisati korektno u skladu sa
svojom deklarisanom namjenom,;

Uredaj treba ispunjavati sigurnosne uslove i karakteristike radnog okruZenja propisane od
strane regulatornih agencija za sigurnost i EM zracenja/interferencije (CE, RoHS...),

Svi prekidaéi (dugmad) implementirani na uredaju moraju korektno funkcionisati u skladu sa
svojom deklarisanom namjenom;

Funkcionalnost reseta na fabricke postavke (Factory default reset) treba biti realizovana ili
pomocéu HW dugmeta ili na softverski nacin;

SIP i govorna podrska;

1.10 FXS port za min. jedan SIP account.

2. Portovi

2.1

2.2
2.3
2.4

FTTH P2P interface: minimalno 1xdual rate 100baseBX/1000baseBX interface BIDI
(Bidirectional), SM (Single mode), Tx=1310nm , Rx=1490nm (ukoliko uredaj ne sadrzi
integrisani SFP potrebno je obezbijediti eksterni SFP istih karakteristika koji je kompatibilan
sa uredajem);

Minimum 1xFXS port/RJ 11 prikljuéak za analogni telefonski aparat;

Minimalno 4 x 100/1000Base-T, auto-sensing, auto MDI-MDIX, RJ45 (standard IEEE 802.3);
K.21 zastita na napojnom prikljuéku u skladu sa tabelom Table 5 — Test conditions for mains
power ports (testovi 5.1.1a i 5.1.1b za osnovne testne nivoe) — obavezno naznaditi
podrzanost u dostavljenoj dokumentaciji uz rezultate laboratorijskog ispitivanja (laboratory
report).



Table 5 — Test conditions for mains power ports

Test circuit and Basic test levels | Enhanced test levels Primary Acceptance
Test Test .wn\'et‘orm- (also see (also see clauses 5 Number of Protectit.:m criteria
o description (see figures in clause 7 of and 7 of test (see clause 8 | (see clause
- eserip Annex A of [ITU-T K.44]) [(ITU-T K.44]) ests of [ITU-T | 9of [ITU-
[ITU-T K.44]) Note | Note | K.44)) T K.44])
5.1.1a | Lightning, A.3-5and A.6.4-1 Ugman) = 2.5 kV Ugimaxy = 6.0 kV Alternating None A
inherent, 1.2/50-820 CWG R=00Q R=00Q +5 surges
transverse (60 s)
5.1.1b | Lightning, A3-5and A.64-2 | Um=2.5kV Utems) = 6.0 kV _bf‘_“"_’_","f
inherent, 1.2/50-820 CWG R=0Q R=00Q S
port to earth surges)

3. Integrisani WLAN

3.1 Standardi IEEE 802.11 g/n/ac;

3.2 Frekventni opsezi 2.4 ~ 2.484 GHz (ISM band) i 5 GHz (UNII band);

3.3 Podrska za 20 MHz, 40 MHz i 80 MHz kanale;

3.4 Antenainterna ili vanjska min. 2x2:2 (broj primopredajnika:broj strimova) za svaki opseg;

3.5 PodrZana brzina od 300 Mbps u 2,4 GHz-nom bandu na fiziCkom nivou pri koristenju kanala
Sirine 40 MHz, visokom nivou signala i 2 prostorna strima (2 x 150 Mbs). PodrZana brzina od
866 Mbps u 5 GHz-nom bandu na fizickom nivou pri koridtenju kanala Sirine 80 MHz,
visokom nivou signala i 2 prostorna strima (2 x 433 Mbs),

3.6 Podrika za 20/40/80 MHz bandwidth (dynamic bandwidth allocation);

3.7 Podrska za min. 4 BSSID (po dva BSSID-a po svakom AP-u (2,4 GHz AP i 5 GHz AP)) —
(razlic¢iti SSID-evi koriste se za razliéite svrhe/grupe kao 3to su gosti, djeca itd..);

3.8 Podrika za automatski izbor kanala (ovisno od interferencije);

3.9 Podrika za Wi - Fi MultiMedia (WMM);

3.10 Wireless client MAC or hardware address-based access control (Kontrola pristupa uredaju
putem kontrole MAC adrese na nacin alow/deny);

Hide SSID funkcionalnost za sve BSSID (zabranjen broadcast SSID-a);

Podrika za konfigurabilnu WiFi client isolation funkcionalnost (zabrana/dozvola direktne
komunikacije izmedu WiFi klijenata);

3.13 WPA2-PSK key autogeneration (defaultni SSID i key trebaju biti jedinstveni za svaki uredaj).

3.1
3.12

4. WLAN sigurnost

4.1 AES enkripcija;
4.2 WPA2-PSK autentifikacija.

5. Ethernet

5.1 |EEE 802.3u (100Base-Tx), IEEE 802.3ab (1000Base-T);

5.2 Transparent Bridging;

5.3 PPP over Ethernet (PPPoE) (RFC2516);

5.4 VLAN tagging (IEEE 802.1Q);

5.5 VLAN to Port mapping, omogucéavanje pridruZivanja svakom pojedinatnom Ethernet portu

servisni VLAN.



6. Routing protokoli i karakteristike

6.1
6.2
6.3

6.4

6.5

6.6
6.7
6.8
6.9

6.10
6.11
6.12
6.13

6.14
6.15

6.16

Network Address Translation — NAT/NAPT;

Stati¢ko rutiranje (IPv4 i IPv6)i dinamic¢ko rutiranje;

Za svaku WAN konekciju potrebna je moguénost odabira da li ¢e se koristiti defaultna ruta
ili ée se koristiti staticka IP ruta (static route) (Napomena: WAN PPPoE konekcija za
Internet se konfiguriSe na nacin da je za nju definisana defaultha ruta. WAN servisna
konekcija BH Telecom sistema za nadzor i upravijanja (ACS) i VolP konekcija koriste
stati¢ke rute koje se isporucuju putem DHCP opcije 121. Opcionalno se ove rute mogu
iskalkulisati na modemu na nacin da se npr. iskoriste podaci dobiveni u sklopu pojedinih
DHCP opcija o servisnim DNS-ovima, NTP serverima, ruterima (subnet gateway-ima),
subnet maskama...);

DHCP server/client (mogucnost konfiguracije parametara DHCP lease time, DHCP IP
address, pool size, pool range);

Deaktivacija lokalnog DHCP servera na LAN portovima na kojima je ta funkcionalnost
nepotrebna (LAN port za IPTV servis ili VoIP servis);

Podrika za DHCPv6 na WAN i na LAN strani;

Podr3ka za IPv6 i IPv4/IPv6 Dual Stack na WAN i na LAN strani;

DNS Relay, Proxy;

Ispravno Koristenje DNS-ova u smislu da se DNS-ovi sa svake servisne WAN konekcije
ponaosob mogu koristiti samo za resolving upita namjenjenih toj doti¢noj konekciji;

Podrska za IGMP;

Podrska za TCP/IP, UDP, ARP, ICMP, HTTP;

Podr3ka za DHCP static lease na LAN strani (prema client MAC adresi),

NTP podr8ka - konfiguracija main i backup NTP servera (koriste se BH Telecom NTP
serveri kojima se pristupa preko management konekcije);

IP interface routing (preko servisne WAN konekcije);

Podrzan tip PPPoE konekcije: Always On (Napomena: ovaj tip PPPoE konekcije treba biti
podrzan za IPv4, IPv6 i IPv4/IPv6 Dual Stack tipove internet konekcije);

Mora biti podrzana PPPoE rekonekcija nakon resinhronizacije porta kao i nakon reboota
uredaja na nacéin da CPE najprije 3alje PADT ili PPP termination request poruku za raskid
prethodne PPPoE sesije (u najkra¢em roku) prije slanja zahtjeva za podizanje nove PPPoE
sesije.

7. SIP i govorna podrska

7.1
7.2
7.3

7.4

7.5

7.6

7.7
7.8

Podrika za SIP v2 (RFC 3261)i RTP (RFC 3550);

Podrika za RTP payload for DTMF events (RFC 2833);

Govorna kompresija po standardima G.711 (64 kbps A-law i y-law PCM), G.729ab (8 kbps);
Ruéni izbor kodeka, ograni¢avanje na samo odabrane kodeke (ostali podrZani kodeci se ne
Salju sa uredaja);

Postavke svih tonova moraju odgovarati onim definisanim u skladu sa ITU-T preporukom
E.180 za Bosnu i Hercegovinu,;

DTMF (tone) dialing, modem/fax tone detection and pass-through;

Line echo cancellation;

Korektno funkcionisanje svih dodatnih telefonskih usluga koje se pruzaju u mrezi BH
Telecoma (npr. svi tipovi preusmjerenja poziva, poziv na &ekanju (konfigurabilan ili u GUI-ju
uredaja ili medu TR-069 parametrima), konferencijska veza...),



7.9

7.10

Caller ID funkcionalnost treba korektno funkcionisati na svim telefonskim uredajima
odgovarajuceg tipa koje svojim korisnicima nudi BH Telecom;

Kompatibilnost sa radom sistema IP telefonije BH Telecoma (Registracija, komunikacija i
koristenje VolP servisa putem ispravno uspostavljene servisne WAN konekcije sa
odgovaraju¢om platformom putem SIP protokola.);

7.11 Ispravno funkcionisanje VolP servisa nakon resinhronizacije opti¢kog linka ili nakon restarta
uredaja (mora se korektno uspostaviti WAN link sa IP konektivho$¢u i svim prateéim
protokolima za VolP servis. Nakon toga se mora (u najkracem roku) izvrsiti ispravna
registracija na SIP server i ispravna komunikacija treba biti omoguéena).

8. Firewall

8.1  Built-in firewall (NAT/NAPT),

8.2 Demilitary Zone — DMZ,

8.3 WAN access control — kontrola pristupa sa WAN strane putem mehanizma Access Control
List (ACL) (Napomena: ogranicenje pristupa sa WAN strane testira se i po IPv4 i po IPv6);

8.4  Stateful Packet Inspection (SPI) of IP packet;

8.5 Zastita od DoS napada (IP Spoofing, LandAttack, Smurf Attack, Ping of Death, TCP SYN
Flooding itd.);

8.6  Filtriranje paketa — po portu, po IP i MAC adresi, po protokolu (Permit/Deny);

8.7 Podrika za VPN (IPSec, PPTP, HTTPS) pass through.

9. Upravljanje uredajem

9.1
9.2
9.3
9.4

8.5

9.6

9.7

9.8

9.9

9.10

9.1

9.12

Web bazirani GUI za lokalno i udaljeno upravljanje;

Universal Plug and Play (UPnP);

Syslog nadgledanje (omoguceno putem GUI, lokalno i udaljeno);

Konfiguracija i administracija zahtjevaninh parametara na uredaju putem HTTP/HTTPS
grafiCkog interfejsa GUI. Podrska konfiguraciji i administraciji uredaja putem Telnet-a/SSH i
CWMP;

Nadogradnja firmvera i upload konfiguracije kroz HTTP;

Dva nivoa pristupa uredaju (npr. admin i user) uz obaveznu mogucénost customizacije

postavki koje se mogu setovati na user nivou pristupa prema zahtjevu BH Telecoma;
Korisni€¢ke lozinke i svi korisnicki podaci moraju biti enkriptovani u konfiguracijskom backup
fajlu;

Svi bitni podaci o statusu uredaja (npr. status WAN interfejsa, status WAN konekcija, status
LAN portova, status WiFi mreZe i konektovani uredaji, System uptime, WAN interfejs i
PPPoE uptime, podaci o uredaju kao 3to je tatan naziv uredaja, MAC adresa itd.) moraju
biti dostupni (ili u GUI-ju uredaja ili medu TR-069 parametrima);

Status lokalnog DHCP servera na Web GUI-ju treba sadrzavati prikaz IP i MAC adresa svih
DHCP klijenata;

P2P dijagnostika kroz Web GUI mora sadrzavati monitoring broja¢a greSaka na opti¢koj
liniji (CRC brojaéi ...);

Uredaj mora slati podatke na pristupni uredaj (npr. proizvodacd chipseta, serijski broj i mac
adresa, verzija fw..);

Svaka WAN konekcija na uredaju mora imati zasebnu MAC adresu, MAC adrese za WAN
interfejse moraju biti unaprijed rezervisane po uredaju (virtualne MAC adrese se ne
dozvoljavaju);



9.13

9.14

Port mirroring WAN porta (servisne konekcije) na odredenom LAN portu ili neki drugi naéin
pracenja servisnih konekcija u cilju troubleshootinga putem packet capture metode -
dostaviti komandu/nacin pokretanja port mirroring-a;

Omogucéavanje pode3avanja vremena na uredaju putem definisanog mreznog NTP
servera, ispravna funkcionalnost Daylight savings opcije na osnovu algoritma prilagodenog
lokalnom setovanju vremena (promjena vremena unazad zadnja nedjelja u oktobru,
promjena vremena unaprijed zadnja nedjelja u martu).

10. Broadband Forum Compliancy

10.1
10.2

10.3

10.4

TR-069 (CWMP);

Sposobnost za Zero Touch automatsku konfiguraciju. (Napomena: automatska
konfiguracija uredaja se testira i omogucéena je putem BH Telecom sistema nadzora i
upravljanja (ACS) upotrebom TR-069 (CWMP) protokola za automatsku konfiguraciju.
Dostavljeni uredaj mora imati jedinstvenu MAC adresu kao i serijski broj koji ¢ée biti
objavljeni i vidljivi na sistemu upravljanja i koji ée odgovarati oznakama na samom uredaju;
U defaultnoj konfiguraciji trebaju biti  prisutni: VLAN 1200, ACS URL:
http://10.120.20.40:57003/cwmpWeb/WGCPEMgt, http user: cpe, http password: cpe,
periodicinform: Enabled i Periodicinforminterval: 86400s;

Svi uredaji istog tipa moraju imati iste parametre Product class i Manufacturer OUI.

11. ACS podrska

Oprema proizvodaca koja se nudi mora biti podrzana od strane Alcatel-Lucent HDM platforme,
verzija 4.2.1 ili verzija 18, tj. oprema se mora modi u potpunosti integrisati na navedenoj platformi.
Osnovne provjere/metode koje uredaj mora zadovaljiti su:

11.1
11.2
11.3
11.4

11.5

11.10
11.11

,Get RPC Methods® - provjera da li HDM moze saznati RPC metode koje podrZzava ureda;;
Firmware download” - provjera da li CPE moZe preuzeti i aplicirati firmware;

,o0ownload file* - provjera da li CPE mozZe pruzeti i aplicirati konfiguraciju,

,Get Parameter Names® - provjera da li ¢e uredaj uspjesno odgovoriti na zahtjev. Ovdje se
testira cjelokupna putanja, djelomi¢na putanja i neispravna putanja do objekta. Uz to se
testira i dohvat cijelog modela;

,Get Parameter Values” - provjera da li HDM moZe uspje3no dohvatiti podatke s uredaja.
Ovdje se testira cjelokupna putanja, djelomiéna putanja i kombinacija vise djelomiénih i
cjelokupnih putanja do objekta. Uz to se testira i dohvat cijelog modela;

~Set Parameter Values® - provjera da li HDM moZe uspjeSno postaviti nove parametre na
uredaj. Ovdje se testira cjelokupna putanja, istovremeno postavljanje vise cijelokupnih
putanjai neispravna putanja do objekta;

»~Reboot” - provjera da li HDM moZe restartati uredaj;

,Get Attribute Values® - provjera da li HDM moZe dohvatiti trenutnu vrijednost atributa na
parametrima. Ovdje se testira cjelokupna putanja, djelomi¢na putanja i kombinacija vise
djelomiénih i cjelokupnih putanja do objekta;

~oet Attribute Values® - provjera da li HDM moZe promijeniti vrijednost atributa na
parametrima. Testiraju se aktivne i pasivne notifikacije. Aktivne notifikacije se testiraju samo
za cjelokupnu putanju, dok se pasivne testiraju za cjelokupnu i djelomiénu putanju. Testira
se i isklju¢ivanje notifikacija za sve prethodno navedene slu¢ajeve;

data model XML fajl za uredaj se mora moéi uéitati na HDM platformi;

dostavljeni TR-069 parametri uredaja Product Class, Manufacturer OUl i Serial number
moraju biti vidljivi na HDM platformi.



12. HW/SW Kkarakteristike

12.1 Minimum 256MB SD RAM,;

12.2 Minimum 128MB flash memory;

12.3 Obavezna dostava precizne informacije o chipsetu koji se koristi na uredaju;

12.4 Obavezna dostava preciznih informacija o koli¢ini memorije u uredaju (SD RAM i flash
memorije);

12.5 Obavezna dostava informacija o0 OS-u koji se koristi na uredaju.

13. Napajanje

13.1 220V, 50Hz sa standardnim (Euro) napojnim prikljuc¢kom.



